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Befoichvaw ot giuar o ovyypapéas avtic e epyooiog kar 0Tl kabe fonbeia v omoio giya yio THV
TPOETOIUATIO. THS EIVAL TAPWS AVAYVWPLOUEVY KoL QVOPEPETOL oTHV epyaoia. Emiong, éxw koataypayet
TIC OTOIES THYES QO TIC OMOLEG EKOVO. YPHON OE0OUEVMYV, 10DV, EIKOVMV KOl KEIUEVOD, EITE QVTEG
avapépovral okpifac eite mopappaouéves. Emmiéov, Pefaioovm ot avty n epyacio mpoeToLdoTnKe Omo
EUEVOL TPOOWTIKG, EIOKG. WS TTVXI0KT epyoaia, oto Tunuo Myyovikav [IAnpopopixng kor Hicktpovikwy
2votyuarwv tov ALIIA.E.

H mopovoa epyacia amotedel mvevuotikn idtoxtnoio s Xpiotodoviov Kvpiaxng mov v ekmovnoe. 2to
TAQIO10 TG TOATIKIS AVOIKTHG TPOGLACHS, 0 GUYYPAPENS/ONuLovpyos exywpel ato Aiebvég Havemotiuio
¢ EAlddog adera ypHons tov JtkaimuoTos avomopoymyns, O0VEIGUOD, TOPOVCIATHS 0TO KOIVO Kol
WHPIOKNG OLOYVONS THS EPYaTios Oledvmg, e WAEKIPOVIKH LOPPH Kol O OWOLOONTOTE UEGO, Yo,
O100KTIKODG K01 EPEVVHTIKODG OKOTOVGS, avey aviaAldyuatos. H avoikti mpoofaon oto mAnpes keiuevo
NG EPYaociag, 0ev onuaivel ko’ 010VORTOTE TPOTO TOPOYWDPNCY OIKOLWUGTDV OLOVONTIKNG 1010KTHOIOS
00 GUYYPAPER/ONUIODPYOD, OVTE ETITPETEL TV OVOTOPOYDYY, OVOONUOGIEDTH, OVILYPOQYH, TWOANTY,
eumopikn ypron, olovoun, éxdooy, uetapoptwan (downloading), avaptyon (uploading), uetdppoon,
TPOTOTOINON e OTOLOVONTOTE TPOTO, TUNUOTIKG, 1] TEPIANTTIKG. THS EPYOCLAS, XWPIC TH PHTH TPONYOVUEVN
EYypapn GUVOIVESH TOD GVLYYPAPER/ONULOVPYOD.

H éykpion g mroyaxng epyaciog amd 1o Tuquo Mnyoavikov [Tinpoeopikig kot Hiektpovikmv
Svotnuatov Tov Atlebvoig [avemiotnuiov g EAAGS0G, dev vTOOMADVEL ATAPUITHTMG Kol ATOS0YN TOV
OATOYEWMV TOV GLYYPAPEX, EK LEPOVS Tov Tunpatog.



Me v oAokANp®on NG mapovcoc TTVYKNG epyaciag, Ba Mbela va ekppdowm Tig Oepuéc pov

guyopiotieg oe GAOVG 600l GLUVEPRaAAY BTNV EKTOVNON TNG.

[dwitepa, gvyoplotd Bepud tov emPAémovra kabnynty pov, K. Anunitpio Apovovtiadn, yuo v
TOAVTLUN KaB0dNYNON, TN GLVEYT VTOGTIPIEN KOl TIG OVGLUGTIKES GUUPOVAES TOL KB’ OAN T ddpKela

g gpyacioc. H fonfeid tov vanpée kaBopiotikn| yio TNV 0OAOKANP®GT] TG TOPOVGAS TPOCTAOELNS.

EmmAéov, Ba Meha va guyaploTiom TNV OKOYEVELN KOl TOLG (IAOVG HOL Yo TNV VLTOUOVY], TNV

evBdppuveon kot T oTtPIEN TOVG G OAN T1) SIEPKELN TOV GTOVOMDV OV,

«Apiépwon»



IIpoioyog

X1 o0YYpovN EMOYN TNG YNOLOTOINGNG Kol TNG TEYVOAOYIKNG OAOKANP®GNG, 01 TOAELS KOAOHVTOL VO
EMOVOTPOGOI0PIGOVV TOV TPOTO AEITOVPYIOG TOVS, AELOTOIOVTOS «EPYOAEI, OAAG KOl ADGELG TTOV HEYXPL
TPOTIVOG Bepovvtay Kavotoues. H avaykn yio fiooipeg, amodoTikeg Kot EVEMKTEG LTOdOUEG KabioTd
EMITAKTIKY TNV EPOPLOYN CYETIKOV AVGEDMV TOV EVOLVAUMVOLV TNV TPOCUPUOGTIKOTNTA, OAAE KO TN
Swpavela ot dayeipon TV OMUOciov TOPp®V. LT0 TANIGLO (LTI, 1) TEXVOAOYIKY TPOCEYYIGT) TOV
Awdwktoov tov Ipaypdtov (Internet of Things-IoT), avadewvdetar 6e KoBoploTKd mOPAYOVT

OVOGYESGHOD TOV AGTIKOD YMPOL Kot TNG KAONUEPVOTNTOG TOV TOAMTOV.

H mapodoa epyoacio amotelel pioa mpoomdbeia diepedvnong Tov pOAOL TOV ELOVAOV GLOTNUATOV
OOTIGHOV 610 MEPIPaAlov TV EEumvov Tohemv, eotidlovtag Oyl LOVO GTNV TEXVIKN TOVG S1IoTOOT),
OAAQ KOl OTIG KOWOVIKES, OWKOVOMIKES KOl OlOIKNTIKEG TPOKANGELS OV TPOKLITOVV, KOOMG To
cvotipate avtd e&edMocovtal. XToY0g eival 1 avAadelsn TOV TPOOTTIKAOV, TOV TEPLOPIGUDY KOL TOV
npobmobécewv mov kabopilovv T petdfacn amd ToV TUPUSOGIOKO POTIGUO GE £va, SL0GLVOESEUEVO,

duvapkd Kot TpocapUolOUEVO GUGTNIA TPOG OPELOG TOL AVOPOTOL, OALL Kot TOL TEPIPAAAOVTOC.
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Iepiinyn

H mopovoa mtuylaxn epyacio emkevip@vetol otn cvpfoin tov Awdiktoov tov lpaypdtov oty
avanTuén TV £Eumvav TOAE®V, £0TIALOVTOS GTOV TOUEN TOV OOTIKOL GOTIGHOV. To Atadiktvo tv
Ipayudtov anotedel pio amd T1¢ TAEOV ONUAVTIKES TEVOAOYIKES eEeMEelg TG TelevTaiog dekoetiag,
dtvovtog tn dvvatotnTa StoHvoeong avTIKEWEVAOY, acintnpov, oAl Kot VTOSOUDY, £TGL MOTE VA
vrap&el oLAAOYN, avtoAdoyn Kor avaivon dedopévev oe mpaypatikd ypovo. H epappoyn g
TEYVOLOYLOG OVTHG OTOV OOTIKO QOTIGUO TPOCPEPEL VEES SVVATOTNTES Yo EE0IKOVOUNOT| EVEPYELG,
KkaBdg emiong kot ™ PedtioTomoinon g Asttovpyiog aAld Kot evicyvon g dNUOGLG ACOAELOG KoL

TpomOnon g PrdcIung ovamTLENG.

Apywcd, n epyocio peretd to Bewpnrtikd TAaiclo g texvoroyiag Atadiktiov tav IIpayudtov, 6mmg
eMioNC Ko TIC PAGIKEG TEYVOLOYIKEG GUVIGTMGEG TOV, OAAG Kot TIG TAEOV GMLOVTIKEG EQUPOYEG TOV, OE
ToElG OTTmG ivor M Propnyovia, n vépyela, 1 vYElR, 0AAL Kol 0 KAGSOG TV petapopdv. Ev cuveyeia,
N epyacio eoTlalEl OTIC TEYVOAOYIEG TOV YPNOWOTOOVVTAL OTIS £ELTTVES TTOAEIS, OVOADOVTOG TNV
EVEPYELOKT] OTOOOTIKOTNTO, TV GVTOUATOTOINGT, TNV OTOUAKPLGUEVT] OLOYEIPLOT KO TV TPOANTTIKY

GUVTNPNCT TOL POTIGLOV.

[Swaitepn éupacn divetor oty TopoLGiacT KOADY TPOKTIKOV and v Evpdnn kot v EAAGOa, ot
omoieg emPefardvovv 0Tl 0 EEVTVOC POTICUOC UTOPEL VO, AEITOVPYNOEL MG PUCIKT GUVIGTOGO TOV
YNOWKOL UETACYNUATIOHOD TmV morewv. Téhoc, mapovoidlovior ot mpodmobécelc emTvyovg
EQUPLOYNG TOV CGYETIKOV CUOTNUATOV, OT®G EMIONG Kot 01 NOKEG Kol VOUIKES TPOKATOELS TTOL TPEMEL
va AneBovv vroyn. H epyacia KataAnyel e oLYKEKPYEVES TPOTAGELS Yo TNV a&l0moinoTn Tov
Awdiktoov tov Hpoaypdtov otov ooTicpd og epyaieio Pidoiung Kot eveuovg diayeipiong, toviloviag
1 OTLLOGI0 TOL GYESAGHOV, TG SIUAEITOVPYIKOTNTOGC, TNG KOWVOVIKNG AT0d0YNS, OAAA kol TG BEC KNG

TPOETOLAGING, EK LEPOVG TV EUTAEKOUEVOV POPEMV.



«Internet of Things in smart cities with a focus on smart lighting»

«Kyriaki Christodoulou»

Abstract

This Thesis focuses on the contribution of the Internet of Things to the development of smart cities,
with a particular emphasis on urban lighting. The Internet of Things is one of the most important
technological developments of the last decade, enabling the interconnection of objects, sensors, and
infrastructure so that data can be collected, exchanged, and analyzed in real time. The application of this
technology to urban lighting offers new opportunities for energy savings, as well as optimizing

operations, enhancing public safety and promoting sustainable development.

Initially, the paper examines the theoretical framework of Internet of Things technology, as well as its
basic technological components and its most important applications in areas such as industry, energy,
health, and transportation. The paper then focuses on the technologies used in smart cities, analyzing

energy efficiency, automation, remote management, and preventive maintenance of lighting.

Particular emphasis is placed on presenting good practices from Europe and Greece, which confirm that
smart lighting can serve as a key component of the digital transformation of cities. Finally, the conditions
for the successful implementation of such systems are presented, as well as the ethical and legal
challenges that must be taken into account. The paper concludes with specific recommendations for the
use of Internet of Things in lighting as a tool for sustainable and intelligent management, emphasizing
the importance of design, interoperability, social acceptance, and institutional preparedness on the part

of the stakeholders involved.
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Evyoprotieg

Me v ohokAnpwon g mapovoag Iltuyiakng Epyaciag pe titho “Atadiktvo tov Tpaypdtov oTig
£Evmveg TOAELG Le Eppaot) otov EEumvo POTIGHO”, Ba 10eha va eKQPAc® TIG EIMKPLVEIS LLOV EVYUPIOTIES
7Pog 6GAOVG 060V¢ cLVEROAaY 6 avtd. E1dikdtepa, evyapliotd Tov emiPrénovta Kabnynt tov Atebvoig
Havemompiov-Zyoin Mnyovikov-Tuque Mnyavikav [IAnpogopikng kot Higktpovikmv Zvomnudtov
K. Apovatiddn AnpiTpilo yio v apépLoTn VTOoTNPEN TOL 68 OAM Ta EMUEPOVS GTAdLO EKTOVIONG TG
gpyooiag. Axoun, 8o vo gvyaploTNo® TOLG JOACKOVTES KAOMNYNTEG OV Yol TIC YVAOGELS KOl TO
TOADTILO EPOSLOL TTOV OV HETEd®S AV, KAOMS EMIONG KL TNV OIKOYEVELYL OV Y10l TV VITOGTNHPIEN KOl GTO
GUYKEKPIUEVO GTASI0 T®V GTOVODV LOVY.
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Ewayoyn

Kepdiow 1o: Ewayoyn
1.1 Ewoayoywn npocéyyion

Eivai yeyovog 611 1 toxeio 1pdodog g Te)voroYing mov £xel cuuPel KoTd TN JSdpKELD TOV TEAELTAIOV
ETMV £YEL ONUIOVPYNOEL GNUAVTIKEG OAANYEC GTOV TPOTO TTOV AELTOVPYOVV Ol TOAEIS. YTIO TO mpicua
avtd, 10 dwdiktvo Twv mpaypdtov (Internet of Things-IoT), amotehel po amd TIC MO SLVOUIKES
TeXVoLoYiec mov mapovoidlel drapkn e£EMEN, Bpiorkovtag Eva peydro TAn0og epapuoymv. To Aladiktvo
tov [payudtov aeopd ™ duvatodTnTo GHVOESTG KUl EMKOWVMVING QUGIKOV OVTIKEWEVOV HEGH TOV
dwadiktoov, divovtag T duvatdTnTe avtoAlayng oedouévov, kabdg kol Asttovpyiag pe TpOTO
avtopatomoinuévo. H dtopkng avamtuén g texvoroyiog avtng £xel cuuPdiiel oy avdmtoén tov
Aeyopevev EEVTVOV TOAEW@VY, LE TNV €V AOYM TEXVOAOYIO VO EVOOUOTMOVETOL TOGO GTIG VTOOOUES, OGO
K0l OTIG EMUEPOVS VIINPEGIEG, TPOKEUEVOD Vo feATiDoel T {®T] TOV TOMTOV, TNV AT0d0TIKOTTO TV

TOPWV, OTMG emiong Kot TV agwpopia [1].

O éEumveg moOAeLg otnpilovtal o1 dVVATOHTNTA TOV GUGKELMV KOl TMV GUGTNUATMOV VO ETKOVMOVOLV
KOl VO OAANAETOPOVV GE TPAYUATIKO YPOVO, £TIGL MGTE VO UTOPOLV VO, SLOYEPIGTOVY KAADTEPO TOVG
TOPOVS, TPOGPEPOVTAG VANPEGIEG VYNANG TOOTNTAG GTOVG Katoikovug tovg. H epoppoyr tov
Awdiktoov tov Tpayudtov otic emuépoug Aettovpyieg g £Evmvng mOANG Umopel va odnynoel o
UETAPOPPMOOT] TOV OCTIKOV OVTOV TEPLOXDY, TAPEXOVTNS AVGELS Yo TNV OVTOUNTOTOINGT, TNV
€E01KOVOUN G EVEPYELNG, TNV OOPUAELD, OTMC EMIGNC KL TNV VYEIOVOUIKT TEPIOalyM, aALG Kol Yo TV

BeATion TOV CLYKOIVOVIDVY KoL TNG KUKAOQOPING TMV OXNUATOV EVTOC TOL 0OTIKOD 16TOV [2].

ATd TIg TALOV OMUAVTIKES KO TOVTOYPOVO EVPEMG YPTCULOTOLOVUEVES EPAPUOYES TOL ALUSIKTVOV TV
[paypdrov otig £Eumveg TOAELS glvar 0 TOpEAG TOV POTICHOY. Oa mpénel va onpelmbel 60TL 0 E&vmvoc
OOTIOUOG, KOOMG OmOTELEL TUNUO TNG OOTIKNG VITOJOUNG eMOPE oe peydro Pabud otnv evepyelokn
amod0TIKOTNTA, OAAG Kol otnv mowdtnta (NG TeV Kotoikov tov morewv. H duvatdmmra
OTTOLLOKPVOUEVOD EAEYYOV Kol SLOEIPIONG TOV PMOTICUOV, KaODS Kol 1 xpnorn arctntipov Kot GAA®V
ovokev®Vv Awdiktvov Tov [paypdtov yio ™ poduion g éviaong kot g katedBuvong tov epwtdg
aVAAOYO LLE TIC OVAYKEG TNG TEPLOYNG, OVVATOL VO TTEPLOPIGEL GNUAVTIKE TNV KATAVAAMGT EVEPYELOG KO
70 KO0GTOG Asrtovpyiag. H epappoyn tov Awadiktoov tov Hpayudtov 6tov ooTtiopod divel T dvvatotnta
dnuovpyiog cvoudtev, to. omoia Kot mpoocapuolovial 6Tig cuvinkeg g TOANG, 0TS eivar 1
aviyvevon g kivnong, Om®g emionNg Kot T SVvATOTNTO TPOANTTIKNG CLVTHPNONG TOV POTICTIKAOV
COUATOV, PEATIOVOVTAG LE TOV TPOTO AVTO TNV ACPAAELD, KOOMG KOL TNV GUVOAIKT 0TOS0TIKOTITA TV

vrodoumv [3].
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H rteyvohoyio tov €Eumvov @OTIGHOV TOPEXEL ML GEWPE OLVOTOTHTOV OMOTEAEGUATIKOTEPNC
Swyelpong twv morewv, cvpPfdrloviag kot oty Peitioon g mowdmTog (NG TOV TOAMTMV.
Tavtdypova, LEGH TOV EQAPUOYDOV TOV £ELTVOL POTICUOV EMTLYYAVETOL EE0IKOVOUNGT EVEPYELOG,
KkaBdg emiong Kot GUVOEST TOV POTIGHOV He AAAES Kpioleg VTOOOUES TG TOANG Kot £Tol pmopet Kot
dnpovpyeitor éva cHoTUa dtayelplong TV EMUEPOVS AELTOVPYIDOV TNG TOANG, TO OO0 EMITPEMEL TV
cuvtipnon, v avoBadpon, aArd Kot Ty Tapakolovdnon ce TPayRaTkd Xpovo. ZUVETMG, 01 TOAELS
HE TOV TPOTO aTO YivovTol TEPLecOTEPO PIOGIUES, AVOEKTIKES, OAAG Kol IKAVES VO OVTIHETMOTICOVV TIG

UEYAAEC TPOKANGELG TOL PEALOVTOG [4].

[Mopd to yeyovdg 6tL n epapuoyn tov teyvoroyidv [oT avamtdicoeton dlopkdc, avakOTTOV d10pKMG
TPOKANGELS, Ol OTOIEC GLVIEOVTOL AUEGA LLE TNV KLPEPVOUCPAAELD, e TNV OLOYEIPIOT TV SESOUEVAY,
omm¢ emiong kot pe Bépata SAEITOLPYIKOTNTOC, OAAG Kot pe MOKES Ko vopukég exkpdvoels. H
avaykaldTTo €£00QIAMONG TNG WIOTIKOTNTOG TOV TOAMIOV Kol TNG TPOoTAciag ToV Oedouévmv
kafiotaton Wiaitepa Kpiown, kabmg o1 E&umveg molelg Pacilovton oe pLeydleg TOGOTNTEG OEOOUEVOY,
T OO0 Kol GLAAEYOVTOL, TTPOKEUEVOD VO UTOPOVV VO AELTOVPYNCOVY HE TPOTO amoteAesoTIKd. H
GMOCTY KOl GUVALO ACPOATG OLoYEIPIOT TOV SESOUEVAOV QVTAOV Elval KOBOPIOTIKY Y10 TNV EMTUYIN TNG

epappoy”ng tov Atadiktvov tov Hpaypdrov otig empépovg Aettovpyieg TV mOAE®V [5].

1.2 Xkomog TG gpyaciog

Yxomog g mapovoag Ituyokng Epyaciag sival va peretnoet 10 Awdiktvo tov Ilpaypdtov otig
£€vmveg moAeLg, eotialoviag o€ (NTHOTO TOL 0PoPoBY Tov EEVTTVO PMTIGHO. Edikdtepa, pueretdrol to
Awdiktvo Tov [payudtov kot ol EQapUoYEC 0vToD, OTMG EMIONG Kol 01 £EVTVEG TTOAELS, EVD HECHD TMV
KOADV TPOKTIKMY ETOIOKETOL VO, AvadELYB0DV YPNOLUES KOl TPOKTIKEG EQAPUOYEG TOV ALOSIKTVOD TOV
[payudtomv 6tov eeTIcH), £££TAlOVTOC TN SLVVOTOTNTU TPOGOPUOYNG OVTMY Kol OTIC EAANVIKEG TOAELS,

GTO TAOIGLO TNG JAOIKOGIOG YNOLOKOD LETACYNUOTIGUOD TOL AOUPAVEL YDPO.

1.3 Mze0Bodoroyia

Oocov agpopd v pebBodoroyia mov ypnoiponoteitor Tpoketrol yo fifloypapiky ovalntnon, n
omoia Paciletar og emoTNUOVIKA TEPLOSIKE KAOMG KOl avTIGTOTYO GLYYPAUILOTA, T OTToia E6TIALOVV O
0épato E&umvng moAng, Awdiktoov tov llpoaypdtov, Onoc emiong kKol 6€ €PAPUOYEG (POTIGUOV.
Xpnowonoteitar vVAMKO amd oyeTikég peAéteg mov Exovv ekmovnfel yio {ntpoata Alediktoov TV
[payudtov kot £Eunveov TOAE®V, TOCO OTNV EAANVIKTY, 060 Kol ot oiebvn Pifloypaeia, oAAE Kot
VAKO amd 1o O10diKTVo, €16l MGTE 1 TPOCEYYIon Tov {NTAATOS Vo €lval 0G0 TO SLVATOV TLO

EMUCOLPOTONLLEVT] KL GOYYPOVY).
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1.4 Aopn ¢ epyociog

H mopovca Iltoyoxn Epyacio amoteleitar and emtd kepdioie, 6mov To0 TPAOTO KePdAao givor
€10aymYIKO Kol TpocdlopileTal o oKomog NG epyaciag Kot 1 pebodoroyia. XN GuVEKELD, GTO OEVTEPO
KePdAao dlvetar Eupacn oty apyrtektovikn Tov Awdiktiov tov Ilpaypdtov, ota mpmTOKoALA
EMKOWVMVING, OTMG emioNg KOl OTIG EPOPUOYES ALTOV, EVA EMONUOIVOVTAL Ol GUYYPOVES TACELS Kot
TPOONTIKEG OV ONUOVPYOVVTAL. XTO TPito TOPoLGLAlovTal Ot TPOKANGELS, KoBmG Kot To mbova
mpofAnpata mov agopovv to Awadiktvo tov Ilpaypdrov, eotidlovtag oty Kufepvoacedieia, otnv
Swyelpion dedopévav kol amoBikevon autdv, Om®G emiong kot {NTAHOTO TOL ATTOVTOL TNG
Sdwdertovpyikotntoc. Idwitepn avagpopd yivetor oto BEUA TNG EVEPYELNKNG OTOJOTIKOTNTAG, OTMS
eniong kot ota NOKAE Kot vopkd (NTNUATO, TO OToio Kol TPOKOTTOVV amd TNV €upeio ¥pNor Tov

Awdiktoov tov [paypdtov.

To tpito kepdiaio tng epyaciog eotidlel oto {NTNU TV EELIVEOV TOAE®Y, OTTOL OPYLKG LEAETATOL 1|
avayKTn LETAPAONC O€ TEPIGGOTEPO KEELTVESH TIOAELG, EVAD GTN GLVEXELN TPOGILOPILoVTaL EVVOIOAOYIKA
ol é&umveg moOAELS. [daitepn avaeopd yivetal oTig TeXVOAOYiEC TOL €QOPUOLOVTOL GTO TANIGLO TNG
£Eumyng TOANC, OTT®G EMIONG KOl GTO, KIVITPOL KO TIG GYETIKES TPMOTOPOVAIES TOL £xoVV avaANneOel yia
™ onmuovpyia &évavav moiewv. EmmpocOeta, efetdleton o poAog g Prootudtmrag Kot g
avOEKTIKOTNTOG OTIG £EVTVEG TOAELC, OTMG EMIGNE KO TO OTKOVORIKE {1 THLLOITOL TO, 07010l KL TPOKVTOVY
670 TAAIG10 avATTLENG TG TOANG, EVO TEAOG HeleTdTOL O pOAOG OV Sradpapatilel n KuPepvoacpdiela

oTN Agrtovpyio TV EEVTVOV TOAEWV.

210 TEUNTO KEPAAQIO TEPLYpAPOovTaL EPAPUOYES ToL Aladiktoov Tev Tlpaypudtwv, oto mAaiclo g
£Evmvng mOANG. [To avaAivTtikd, HEAETATOL O POTIGHOG Kol TO KOGTOG QVTOV MG OVAYKN Y10l piol TTOAT,
OTMG EMIONG KOL O OVTOHOTOTOUEVOG EAEYYOG POTICUOV, VD €€TALETAL O OTOUAKPVGUEVOS EAEYXOG
Kol 1 Oloyeipton ToLV POTICHOV, 1 ATOSOTIKY XPNON TNG EVEPYEWS, KOOMG Kol 1 avoyvmdplorn Kot
avdAvon tov enpépovg Kivnoewv. 'Epgacn divetal gtov poAo NG TPOANTTIKNIG GLVINPNONG, OTMG
eniong Kot ot obvdeon pe GAAES LTOJOUES, evd emonuaivovtol TpofAnpata, Kivdvvor Kabmg kot
gukaipieg mov dnpovpyodvian katd TV gpapuoyn Awadiktoov Tov Ipaypdtov otov OTIGH), 6T0
moiclo Tov Evavav mtorewv. Télog 610 KePGANIO €61 aVASEIKVOOVTOL KOAEC TPOKTIKES TOV VIO
g&étaon (ntuatog, 1660 amd v Evpdnn, 6co kot amd v EALGSe, 010 TAaiclo Asttovpyiag Tmv
£Evmvav TOAE®V, EVO YivETOl AOYOG KO Y10, TOVG TOPOYOVTEC EMLTVYING KO TIG TPOoUTOOEGELS EQPUPLOYTC.
To ke@dAa10 aVTO APOPE CUUTEPAGLOTO KO TPOTAGELS TOV SLALTLIMVOVTIUL GTO TAGIGLO TNG TOPOVCUG

peAETNG.
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Ke@draro 20: Awdiktvo tov lpaypdrtov

2.1 Ewoayoym

2V evotnTa oty peretdron avaivtikd o Atadiktvo tov Hpayudtov. Apyikd, yivetar evvololoywn
TPOGEYYIGT ALTOV, EVAD OTN GLVEXEWL TTapovotdleTor 1 otoptkn ovadpoun. Eupoon dlvetar otnv
apytekTovikn  tov  Awdiktoov tov  llpoaypdtov kot ote Tp®TOKOAAD  EMIKOWVOVING OV
YPTOCLLOTOLOVVTOL, OTMG ETIONG Kol GTIS EQUPUOYES Tov. Téhog, mapovstalovtat ot chyypoveS TACELS

KOl TTPOOTTIKEG TTOL SLOVOTyoVTOoL KOTA TN SEPKELD TMV EMOUEVOV ETMV.

2.2 Evvowlroyw mpocéyyion Awadiktvov tov Hpayparov

To Awdiktvo tov [payudtov ©¢ £vvolo TEPLYPAPEL TN GOUVOECST KOl TNV EMKOW®OVIO, dlapOpmV
QLOIK®V OVTIKEUEVMV 1 «EVQVAOVY GVCKELMV, 1] 01010 ACUPAVEL YDPO, LEGH TOV SLASIKTOOL Kot divel
T duvatdTnTa aAANAETIOpaoNG, OALG Kol OvTOAAAYNG dedopévav LETAED aVTOV, YOPIg va amorteital
avOpomvn  mopéuPacn. OvclooTikd, 1 TEXVOAOYI LT OULVOEEL TIG EMUEPOVG GULOKEVEC,
dnuovpymvtag Eva dikTvo, OOV TO. CLUVOESEUEVO UEPT] EMKOWVAOVODV GE TPUYUATIKO ¥POVO. XTnV
TOPOOOGLOKT OVTIANYT TOL SLUSIKTVOL, Ol YPNOTEG OAANAETIOPOVV LE TOVS VIOAOYIGTEG 1) TO KIVTA
TNAEPOVO Y10 VO, OTOKTIGOLY TANPOPOPIES 1 va emKovavicovy. AvTiBETmg, te 0 AldikTvo Tmv
[paypdtov, n emkowovio vt enekteivetol oe avtikeipeva, Omwg eivor oicOntnipeg, oynuara,
gPYOLElD, QOTIOTIKE CLGTANOTA, ALY Kol TEPIGGOTEPO GVUVOETA GLOTHNATA, OTWOS EIVOL O1 VTOSOUES

TOV OGTIKOV 16TOV, 0AAG KoL Ol BLOpNYOVIKES EYKOTAGTAGEL [6].

[Ipokeyévov va Aettovpynoet 1 texvoroyia, Tov Atadiktov tov [poayudtov arorteitor vo vadpéel
EVOOUATOON SopOp®V GVGTNUATOV, OALG Kot aucOnTipev o€ éva eviaio dikTvo, To 0010 Kot pmopet
va duyelpileton peydleg ToodTNTEG OE00UEVOV, GE TPOUYUATIKO ¥POVO, EKTEADVTOS AVTOUATOTOMUEVES
gvépyetec. o va vdpéel obvdeon Tov aeNTPOV QVTOV Kol TOV GLGTNUATOV gival avaykaio va
VIAPYOVY TPONYUEVES TEXVOLOYIES EMKOV®VING, OT™G eivar To SG, KoM Kot GALEG LOPPEC AGVPUOTNG
EMKOV®VING, 01 0101eC Sl Parilovv TV ampdsKonT pon TV dedouévav [7]. Oa mpénetl va onuelndel
otL M teyxvoroyia Awadiktoov tov Ipayudtov ompiletar oty avtopotonoinon, kabdg kot oty
Bektioon g amoteleouatikoTnTag. OVCLOGTIKG, Ol EMUEPOVE GLOKEVEG UTOPOLV VO AEITOVPYOHY

Aappdvovtag voyn ta dedopéva Tov cuALEyovTon [8].

[Switepn pveio Bo mpémer va yiver kol 6TV KOWOVIKY 0140TACT OV 0EOPA TO AlddiKTLO TV
[payudtov, kabhg coufdriel oV cAloyn ToV TPOTOV LE TOV 0moio Ol GvOp®ITOL KAANAOETIOPOVV UE
TO TEPPAAAOV TOVG. TNUAVTIKO TAEOVEKTILOTO TOV OOTEAOVV 1) Pedtioon ¢ mowdtntag (ong tov
avOpmT®V, 1 e€otkovounon evEPYELNG, OALG KOL 1] 0CQAAELY, EVE TPOPANUATIGUO dnuovpyodv Oéuata

7OV GLVOEOVTOL LUE TNV TPOCTUGI KO TV 0OQUAELN TV dedouEvav [9].
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210 mhaiclo Aettovpyiag Tov Awadiktoov tv Ilpaypdtov épeacr divetor otn SHAEITOVPYIKOTTA.
OvGLOGTIKG, 1) SLOAEITOVPYIKOTNTO APOPA TN GUVOEST] TV EMUEPOVS SUPOPETIKAOV GUCTNUATOV Kot
GLGKELOV, Ta ool givor avaykaio va emkowvmvodv peta&d Tovg kot va cuvepydlovtal, yopic va
Aappdvetar vdyn TOGO 0 KATAGKELOOTNG, OAAG KL 1) TEYVOLOYIO OVTMV. LVUVERMG, Onuovpysitot
avayKkn Yo Kowd TpoTLI KOt TPOTOKOAAN ETKOVAOVIS, LEGM TMV OTOIMV EMTVYYXAVETOL AGPOANG Kot
GUVALLO. OTTOTEAEGLOTIKT] OVTOALOYT] OEGOUEVOV HETOED TOV SLLPOPETIKAOY GUGKELMV Kol GUGTNUATOV.
Axoun, kabog to Awdiktvo tov [payudtov avarticoetol S10UOPPAOVETAL U0, VEQ AVTIANYT TOL
KOGHOV, OOV TO TAVTO €ival GUVOESEUEVE Kol EAEYXOVTOL HEGM TOL SLUOIKTOLOV. XOPOUKTNPIGTIKO
TOPASEIYHO TNG OlOGVVOEONG OVTNG OTOTEAODV Ol TOAELS, Ol OMOIEG UETATPEMOVIOL G «EELTVOY)

01KOGLGTHHATO, T 0Ttoio, dtayepilovtal, AL Kot PEATIOVOLY SLPKAOG TIG VITOdOWES Tovg [10].

2.3  Iotopwki) avadpopun Awadiktvov Tov [payparov

H texyvoloyia Awdiktoov tov Ilpoayudtov eieliydnke otodiakd oT0 TEPACUN TOL ¥POVOL Kol
ouvoElNKe dueca pe TV eEEAMEN TV ETUEPOVS TEXVOLOYIDV TTOV EUTAEKOVTIOL GTN AEITOVPYiR TOVL. Ba
npénel va onpuewwbdel 61t 10 Aladiktvo tov Ipaypdtov og évvoln, oAAd Kou ¢ te)vOlOyin dgv
TOPOVGIACTNKE EAPVIKA 0ALG eEeriyOnKe HECH UI0G GEIPAG KOUVOTOUIMY Kot TEYVOLOYIKOV e&eli&ewy,
01 0T0lEg OPOPOVGAV TO JLAIKTVO, OTIMG EMIONG KL TOV TOUEN TV TNAETIKOWVAOVIDV, ALY KOl TOVG
alcOnpec. 'Hon v dekaetia Tov 1980 cuvdEbnkay ot TPOTEC GUGKEVEG UE TO SLSTKTLO, YMPIC OUMG
va éxel kobiepmbel n évvoln Tov Atadiktoov tev Tlpoayudtov. Apyikd, Ol GUOKEVLEC CVTEC NTOV
TEPLOPIOUEVES KL APOPOVCHY KLPIOE PLOUNYOVIKES Kol KOO UATKEG EQAPUOYES, OTMOC Y10 TAPASELY L
NTaV OPIGUEVOL AGONTAPES KOl GLGKEVES, Ol OTTOI0L KOl KATAYPAPOLY Ta 0ES0UEVA KOL TA LETAOIO0VY

UEG® O1001KTVOY Yo TNV dlayeipion TV cvotnudtov [11].

H évvowa Aadiktvo tov [paypdtov, anavdrol yio tpdtn eopd to 1991, mpokeiévou va meprypdyet
NV avaykn dloHVOESTG TOV PLGIKAOV OVTIKEIUEVOV [E TO O10d1KTVLO, £TGL MGTE VO UTOpel va yiveTan
GLALOYT Kot avtaAloyn dedopévmv, Yopig vo vapyovy avlpomives TapepPdoeic. ATo TIG TPADTES
EQUPLOYES TNG TEYVOAOYLOG OTNG QLPOPOVGE TNV TaPaKoAoLONoN amobepdtwy, 1 omoia yvoTay LE TN
xpnon acnmpov. H apyr avt wbéa eEediybnke oto TEpaca TOL XPOVOL KOl ATEKTNGE TN LOPPT
ov €yel onuepa, kabag v 0o wepiodo Erafe ydpa evILTIMGLIOKY TPOOS0G GTNV AvATTLEN TOV

SLodIKTVOV, OTIG AGVPUATEG EMIKOVOVIES, KaOmG Kot atovg aicOntipec [12].

Ev ocvveyeia, katd ™ owdpkeln g dekaetiog tov 2000, vimpée onuovtikd peyain avamtvén tov
texvorloyidv tov Awdiktvov tov Ilpaypudtov. Katd  didpkeio avtng g mePOd0v OvThg, Ol
TEYVOLOYIEC TV GO TNP®V KOl TN AoVLPUATNG ETKOVOVINS BeATimOnKay onpoavtucd. H avénon g
1oYvo¢ TV pKpoenetepyaoctav kat 1 eEdmimon tov Wi-Fi kot tov Bluetooth £dwoav tn duvatdtta

GUVOESNC OMUOVTIKA peyaAvTepov aplBuod cvokevdv. Tavtdypova, 1n aLEUVOUEVT OVAYKT Yo
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mapoakolovOnon Kot dtoyeipion mOpwv, N PEATiOON TG EVEPYELOKNG AOO0NG KOl 1 aVATTLEN TOV

«&&umvov omiTiov» evicyuoav TV dNUoPIAia TV epapuoy®v Tov Atadiktoov tev [paypdrov [13].

To 2010, TAéov, to Aadiktvo tov [paypdtov NTov o avayvopioiun texvoloyia, n omoia Efpioke
Nnon duapopeg epapuoyéc. [epartépm, n avamtuén tov enAbe e€antiog TV TeYVOAOYIKOVY e£EMEE®V TOV
ouvdEovTay e To EEumva Kivntd TNAEPava, LE To cloud computing, kg eniong kot pe v Peltioon
TOV SIKTO®V, OTMG GLVERN LE To 4G. ATOPPOLN TOV TEYVOLOYIKDV a0TMV eeMEEMV NTAY VO GUVOEOVTOL
peTa&h Tovug OA0 Kot PEYOAVTEPOG aPIOOG GUGKEVMV KOl VO, ETIKOIVOVOVY LEGM TOL dtadtktviov. H 10éa
TOV «EELTVOV TOAEOV» KoL TOV «EEVTVOV GLUOKELAOVY APYLoE Vo, KEPOILEL £80.pOC, e TNV oLEAVOEV

GUVOEGT] KOl CVTOUATOTOINGT TV KAOMUEPVDV ovTIKEEVQVY [11].

Kotd ) dibpkela tov tedevtainy €10V, 6T0 TAAIGIO VOGS d10pKOVS YNOLAKOD HETOCYNLATIGHOD TOV
Aappdavel xmpo 1060 Ge EMYEPNOELS, OGO Kol G€ KpaTn, N TeYvoAoyio Aadiktoov twv Tlpayudtwov
avantoooetal pe epevipels pulpove. Ilpog v katebBovvon avtr copPdirer n edmimon tov 5G, 1
Bektioon tov actntpov, oAAG Kot Ta TpoNnyUéva TPpmTOKOoALN emtkovaviag. Ot évmveg mOAELS, N
TOPOYN VANPESIOV NG EEVTVNG VLYEIOVOUIKNG TTEPiBaAyNG, KoM Kal ot EEVTVoL LETOPOPIKOL TPOTOL,
aAAG Kol Ol EQappoYES Tov Atadiktoov tav [paypdtov avédvoviat dapkag. [lepartépw mbnon oty
avamTuén g TEYVOLOYIOG CLTAG OivEL 1) TEXVNTH VONUOGTVT, KAONDS LEGH GUVOLOGUOD TOV ETUEPOVG
TEYVOLOYLDV LTOPEL KOl VTAPYEL TPONYUEVT OVAALGY, OAAG Kol TPOPAEYTN TNG GLUTEPLPOPES TMV
GUOTNUATOV KOl TOV ¥PNOTOV. LUVET®OG, T0 Awndiktvo tov [lpayudtov efelicoeTar dlopkmdg 610
TEPOCUO TOL YPOVOVL, Ppiokoviag &va UEYAAO €VPOG EPOAPUOYDMV, Ol OTOIEC WE TN GEPGE TOLG
petacynuotiCovv v okovopia, aAld Kot v idto v Kowovia, coppdiloviog oty PeAtioon g

molotnTog (ong, 6mmg eniong Kot oty PEATIOT dlayeipion Tov opwv [12].

2.4 Apyrrektovikn Avodiktvov Tov Hpaypartov

H apyrtextovikn tov Awdiktoov tov [poayudtov apopd v doun, KaOMG Kol GLGTATIKA GTOLXELN, TO
omoio. GLVOETOVV TOL GLOGTAUATO, CVTE, OTTMG EMIONG Kol T SlEIPIoT TOV OedOUEV®Y, TO OTTOL0 KoL
GLAAEYOVTOL LECH TOV GUVOESEUEVODV GUGKELMV. Oa TPETEL Vo GNUEIMOEL OTL 1) APYLTEKTOVIKT] QUTY
nwepthapPavel moAlmAG eninedo, o omoio Kol cuvepPYAlovTal, TPOKEWEVOD Vo, SNUIOVPYNGOVY £va
GUOTNHO TO 0700 GLAAEYEL, aVOADEL Kol EvepPYel pe OEGOUEVO. ammd SLAPOPEC CLOKEVES, £TGL DOTE VA
glvar og 0éomn va Topéyel VANPEGIEC KOl VO EMTPENEL TNV GVTOUATOTOINGT TOV SOOIKACIDV O
Tpoyuatikd xpovo. H apyrtektoviky Tov Aadiktoov tov [payudtov yopiletol o€ 1€00epa. EXUEPOVS
Baocwd enineda, To omoia TAPOLGIALOVTOL GTO G TOV akKoAoVOel. QoTOCO, VIAPYOLV Kl KATO10L
dAAol Tov avapépovy ta enineda avtd ivor tpia, méve 1 &L To kdbe Eva amod Ta eminedo avTd £)EL o
GUYKEKPLUEVT] AEITOLPYIa KO Elval avayKaio Yo TV 6OGTH AELTOVPYit TOL GLGTHHATOS TOV ALUSIKTVOV

tov [payudrov [14].
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Yynpa 2.1: Baowka eninedo op lTEKTOVIKIG TE66APOV EMTEd®V AlodikTvov TV [paypdrov [14]

e Eminedo cvokevng (acOntipeg/evepyomontés)

To mpdto emimedo apyrrektovikng Awadiktov tv [paypdtov etvat To eninedo TG GLOKELNS, TO 0010
mepthapPavel Toug aebntipeg, Kabmg Kol tovg evepyomomtés. O awsbnripeg elvar veevBuvol yia )
GLALOYT 6ed0OUEV®Y aTd TO TEPIPAALOV, OTMG Y10 TOPASELY UOL LITOPEL VoL €IVl TO SESOUEVE, TTOL CLPOPOVY
v Beppokpacia, v vypacio, TNy wieon, TV kivion, gite T0 E®G. AauPEvovToc VITOYN TIC EXUEPOVS
AVAYKEG TOV GUGTAKOTOG, UTOPEL VO YPTGILOTOIOVVTOL JOPOPETIKOL TOHTTOL ucONTpwV, 01 0mToiot Kot
KATOYpAQOLV TIC QUGIKEG 1 TEPPOALOVTIKEG CUVONKEG Kol TIC UETATPENMOLY GE KUTOOV €l00VG
NAEKTPOVIKG GAUOTO, TO OTOi0. UmopolV va enelepyactody amd 10 ovoTnUe. ATO TNV GAAN, ol
EVEPYOTOMTEC ATOTEAOVY GUGKEVEC TTOV EVEPYOVV 1] TPOPAIvOLY GTNY OAAAYT TNEC PVOIKNG KOTAGTAGNC
TOV OVTIKEWWEVOV, COUO®VO LE To OESOUEVO TTOV TPOEPYOVTOL OO TOVG OleOnTipeg, OT®G Yo
napdderypa propet va givar n pobomn g Beppoxpacios o Evav xdpo, gite | pLOULGT TOL POTIGHOD,

070 mAaic1o Agttovpyiog evog «EEumvouy amitiov [15].
e Eminedo emkowvmviog
To emduevVo €MIMESO QPYITEKTOVIKNG QLPOPA TO EMIMESO EMKOWV®@VIOG, TO 0moio kal eacParilel

LETAPOPE TV OESOUEVAOV TOV GLAAEYOVTOL Otd TOVG ooONTNPEg TPog To cuatnpa enelepyaciog N

amofnkevone. H dwdwkacio avt) pmopel va emtevybel xpnolonoidvtog SlopopeTikég TeXVoroYiag
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aALG Kol TPOTOKOAAQ emtKovoVviag, 6mmg eivar to Wi-Fi, 1o Bluetooth, kabmg kot dAleg teyvoroyieg
(LoRaWAN kot 5G). Qo wpénet va onueiwbei 6TL 1) €AoY T0L KATAAANAOL TPMOTOKOALOL EapTaTOL
dipeco amd TIG OTALTIGELS TOV GLGTILOTOC, AAUPAVOVTAS VITOYT TAPAUETPOVS OTTMG etvar 1) epuPéreta, 1
KatavaAwon evépyelag, Kobmg emiong kot 1 taydTnTa petddoong dedopévov. To eninedo enuovmviag
glvarl t0 KPIoWO KOMUUATL Yo TNV OGOOAN KOl OTOTEAECUATIKY OvToAloyn dedopévav petald Ttov

oLokeLOV AtadtkToov Tov IIpaypdtov Kot Tov Kevipikdv cuotnudTov dwyeiptong [16].
e Eminedo enelepyasiog Kot amodnievong

To eninedo avtd, avorapupavel nv enelepyacio TV dESOUEVOV TO OO0 KOl GLAAEYOVTOL OO
TOVG s TPEG, OTTMG EMONG KOl TNV 0TOONKEVOT| OVTAOV, £TGL DGTE VO UTOPOVY GE LEAAOVTIKO YPOVO
VoL YivovTol GYETIKES avoaAvcels. O Kuplog oToY0g anTol TOV EMTESOL gival va emeepyaotel Ta dedouéva
Le T€To10 TPOMO MGTE VO UITOPOVV va eEQyovTal YPNCILES TANPOQOpies Yo T ANy amopdosmv. H
eneEepyacio TV dedopévav pumopel va yivel gite Tomkd, ota Aeyoueva «edge» cuoTiHOTO, TO OToln
Kol BpioKovTol Kovid ot Tyn ToV dE00UEVAMV, OTIMG Eival ol aeOnTpeg, £lte pmopel va yivel KEVIPIKA,
aflonowdvtag vroAoyotikd véen (cloud computing), oto omoia yivetol amobnkevon Kot ovdAvon
HEYOA®V TOGOTHT®V dedopévmv. Oa mpénet va emonuoviel 0Tl 610 eminedo avTO YPNCYLOTOLEITOL
teyvnt] vonuoovvn (Artificial Intelligence-Al), 6mw¢ emiong kor epyoieio pnyovikng padnong
(machine learning), mpokewévov va efayxBodv mpdtvma amd Ta dedopéva Kol Vo TAPEXOVV

eEatopkevpévec vanpeoieg [16].

e Eminedo epappoyng

To tekevtaio emimedo NG opyLtekToViKNg ToL Atadiktoov tov Ilpayudtov agopd to eminedo
EQUPUOYNG, TO Omoio TEPLOUPAVEL TIC VINPEGIES, OAAL KOl TIG EPUPUOYEC OV YPTNCLUOTOLODV T
EMEEEPYAGLEVO, DEDOUEVQ, TPOKEEVOD VO, TPOGPEPOVY AVGELC GTOVCE XPNoTeS. OVGLOoTIKG, GTO EMITEDO
avtd evtdocovtal ol E&umveg TOAEIS, M TOPAKOAOVONOT TOPAUETPOV AEITOLPYIOG GTO. KTipla, 1
mapoKolovOnon g vyeiag, kabdg eniong Kot GALES EPAPLOYES TOV GUVOEOVTAL LLE TNV TEXVOAOYIO TOV
Awdwktoov tov Ipaypdtov. Oa mpéner va onueiwdel 0t1 oto eminmedo epoppoyns to dedopéva
YPNOOTOOVVTAL Y10, TN Pertion Tng AEIToVPYing TOV GLOTIUATOV, Y10 TV OUTOHOTOTOINGT TOV

SdKac1MV, OTMG £MioNG Kot Yo, TNV e&otkovounon tov mopov [17].
2.5 Ipotékoirao eMKOIVOVIOG

Ta TpoTdKOA ETKOWVOVIAG 0TOTEAOVY TN Pdon Yo T Aettovpyio Tov Atadiktoov tev [Ipayudtov,
Aoppdvoviag vIToyn To YEYOVOS OTL GLVIGTOOV TOV TUPNVO, AELITOVPYIOG TOV, EVED TOVTOXPOVA
TPocdopilovy ToVg KOVOVES, 0ALA Kot TG O10d1Kaciec, LECH TV OTOIMV Ol GLOKEVEG EMKOIVMOVODY
HETOED TOVG, OAAG KO [LE TO, KEVIPIKA cvotiuato. H oot emtAoyn 1oV Tp®OTOKOAA®Y EMKOVOVING

Oswpeitar 101aitepa Kpion Yoo TNV OTOSOTIKOTNTA, TNV OCQAAEWN, OALG Kol TV aflomiotio TV
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gpapuoydv  tov  Awdiktoov  tov  Ilpoayudtov. Ta  obeopa  TPOTOKOAAD  ETKOWV®VING
KOTNYOPLOTOL0HVTOL GOUPOVE LE TIG EMUEPOVS AVAYKEG TNG KAOE EQUPLOYNS, LE TNV KOTNYOPLOTOoinom
ot va e€etalet mopapéTpovg O6Tmg ivar n epPéreta, ) tabnTa LETASOGNS, 1] KATOVAADGT EVEPYELOG,
KkaBdg eniong kot 1 ac@aieln. Tov Tivaka Tov akoAovBel mapovstaloviat Ta KupldTeEPE TPOTOKOAA

avtaov [18].

MQTT (Message Queuing Telemetry Transport)

HTTP (Hypertext Transfer Protocol)

CoAP (Constrained Application Protocol)

Bluetooth & Bluetooth Low Energy (BLE)

Zigbee

LoRaWAN (Long Range Wide Area Network)

5G

NFC (Near Field Communication)

Mivakag 2.1: Kupiétepa mpoTékorria emkovoviog [18]
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Communication

Protocols of loT

Wireless
HART

Ewoéva 2-1: Ilpotékoria emkovoviog 6to Awadiktvo Tov Hpaypdrov [18]

MOQTT Message Queuing Telemetry Transport)

To TpwTOKOAAO 0VTO £ival OO To TAEOV SNLOPIAN Yot EPAPLOYES AtadtkToov Tev [payudtov, kabng
TPOKELTOL Y10, EVOL EAAPPD UE YOUNAT KOTAVAA®MOT] TOP®V TPMTOKOAAO TO 07oio kol otnpileTtol 6To
povtého Publisher/Subscriber (dnupocicvon/eyypaen). Ot cvuokevég 1 ot awsbnthpeg dnuociebovy
dedopéVO GE €VOL KEVIPIKO GUGTNUO, TO OTOi0 Kot avoAauPdvel vo amooTEAAEL T SEQOUEVE GTOVG
ouvdpounTés. To TPmTOKOALO 0L TO EivOL IOAVIKO Y10 EPAPUOYEG OTIOV ATALTEITOL VYNAT] 0TOS0GT, OAAG
Kot v O oTiyp) younAn kabvotépnomn, OnTmg Yo TopAdelypo. ovufoivel HE TG GUGKEVEG

mapakolovONoNg M Le Tovg E&umvoug Beppoctdteg [19].

HTTP (Hypertext Transfer Protocol)

To ev MOy® mpwtdKoAro givor To TAEOV d1aded0pEVO, MOTOGO dev glval TAVTOTE AMOSOTIKO Y10 Tig
epapuoyég Awadiktoov tov [paypdtov, eoartiog g VYNANG KATAVIA®MGONG EVEPYELLS KOL TOV EDPOVG

{ovng. Qo10060, YPNOLLOTOLEITL O TEPIMTMCEL OTOVL 1) emKowwvia pe to web 1 1o cloud givon

10
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avaykoio. AKOUN, T0 TPOTOKOAAO aVTO givol 1O10UTEPO EVYPNOTO Y10 TIC EPOUPLOYES TOV ATTOLTOVY TNV

aTOGTOAN 0edoévmV, glte TNV TPOGPacT o€ vInpecies LEG® Tov dadtktvov [19].

CoAP (Constrained Application Protocol)

To CoAP givar éva tpowtdékorro emkovaviog, To omoio £yel oyedlaotel yio epapuoyés loT, &xovrag
TEPLOPICUEVAL YOPOKTNPLOTIKA, OTMG Yo Topddetypo €lval Ol HIKPES CLOKELEG 1 T dlkTva e
TEPLOPIOUEVT oYL KoL €0pog (dvne. Oa mtpémet va onueiwbel 0T 10 TPp®TOHKOALO VT gival TapdLOL0
pe to HTTP, adhd €xer avantuyBel mpokeévov va Aettovpyel Kahdtepa o€ mePPAAAOVTIO, OTOL
VILAPYOLY TEPLOPIGLEVO TOPOL. AKOUT, TO TPOTOKOALO aWTO emKowmviog vmootnpilel To povtédo
client-server, 6mov o1 GuokeLEG (clients), ATOGTEALOLY AUTHUOTA GE £VOlV SErver, 0 OToiog Kol OmavTd
pe ta avtiototya dedopéva. Na onuelodel 6Tt 10 TpwTdKoAAo avTd Bewpeiton KATAAANAO Yo LIKPOVG

a1eOnTpeg, KaBMG KoL Yo EPAPHOYES TOV £}0VV YAUNAO kOGTOg [20].

Bluetooth & Bluetooth Low Energy (BLE)

Oa mpénel va onuewmbel 6tL o Bluetooth eivon amd ta mAéov Kowd TPMOTOKOAAL Yo TN cUVOEST
GUGKEVMV GE KOVTIVEG OTOGTAGELS, OTMG Y10 TOPASELY LA £IVOL 01 GUGKEVES TOV YPTGLOTOLOVVTOL Yo
TNV TOPAKOA0VON G VYEWOVOUIK®OVY TapapéTpov TV acbevav. Evdapépov tapovoidlel to Bluetooth
Low Energy (BLE), to omoio kot éxst oyediootel €01KA Y0 CUGKEVEG TOV OALTOVV YOUNAN
KATOVAA®ON evEpPYEWG Kot KpO €0pog (odvne, He amotélecpa vo glvar 8avikd Yo, OPIoUEVES

epopuoyég Atadiktoov tav Hpayudtov, émwg eivar | éEumvn otklokmn avtopatonoinon [20].

Zigbee

To aoclppoTo TPOTOKOAAO OVTO YPNCIUOTOLEITAL YO TNV EMKOW®VID HETAED TOV GLOKELMV
Awdiktoov Tov Hpaypdtov og piKpég 0nooTAcELS, KAOMDS KOl e TEPLOPICUEVT KOTOVAAMOT EVEPYELS.
Noa onueimdet 6T1 T0 TPOTOKOALO OVTO YPNCLOTOLEITAL GE EPAPUOYEG OGS Elvar 0 £EEVTVOG POTIGHOG,
TOL GLOTNUOTO ACPAAELNG, KABMG emiong Kol To cuoTnuaTe TapakoAovdnong evépyelog. Idaitepa
OMNUOVTIKO €lval TO YEYOVAG OTL TO Zigbee vootnpilel TOVTOYPOVN ETKOVMVIO TOALDY GLCKEVMOV LECH

£vO¢ dktOov mesh, TPooPEpovTag £Tol LYNAN 0EIOTIOTIO Kot SUVUTOTN T ETEKTACTG TOV dtkTvov [20].

LoRaWAN (Long Range Wide Area Network)

[Ipdkertan yuoo €évo AGVPHOTO TPOTOKOAAO EMKOWMOVING, UEC® TOV OMOIOV EMITPEMETAL 1) CUVOEDT
ovokev®Vv Aadiktoov tev Ilpaypdtov oe peydleg anootdoelc (LEPIKOV YIAMOUETPOV), EXOVTOS TOAD
YOUNAY Kotavaioor evépyelag. H teyvohoyia avty givol 0avikn Yo EQOPUOYES OV OTOLTOVV

OTOGTOAN PKPDOV TOGOTHTOV OEG0UEVOV GE OTOUAKPVCUEVES TEPLOYESG, OTIMG Y10, TAPASEY LA EIvVOL O

11
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KAAOOC NG Yewpyilog, NG TopakoAovOnong tov mePPAAAOVTOS, OAAG KOl T®V CLGTHUATOV

TapoKoAoLONoNG TV TOp®V [22].

5G

To 5G ocvviotd ™V €ndUEVN YEVIKA acUpHoING TEXVOAOYiaG, 1 omola vrootnpilel o v poalkn
avanTuén epappoydv Atadiktoov tev [paypdrtov, pe v 1don avtn va avapévetatl vo avéndetl akoun
TEPLOCOTEPO KOTA T1) dtbpKeLa TV EXOUEVDV €TOV. To 5G €xel Tn duvatdTNTa Vo GLVOECEL EKATOUUVPLOL
GUGKEVEG G€ UKPEG OMOGTAGELS, £XOVTOG LEYAAN ToOTNTA KOt YOUNAT KaBLGTEPNOT, e ATOTEALEGHA
T0 TPOTOKOALO avTd va Bewpeitan KATdAANAO Yo eappoyég Gpeons aviandkpions, Om®s tvor yio

TOPASELY LA O1 EPOPLOYES ALTOVOUNG 0d1ynong [22].

NFC (Near Field Communication)

To TpTOKOALO OLTO YPNGIUOTOLEITAL GE TOAD LKPEG OMOGTAGELS, Ol OTOIEG OVEPYOVTAL GE OPLGUEVAL
€K0tooTd. [0 mapddetypo, €QUPUOYES TOV TPOTOKOAAOL CPOPOVV TIG TANPOUEG UECH KIVITMV
NAEPOVOV, TOV EAEYYXO TAVLTOTNTOAS, OAAG KOU TNV OvVIOAAQyY] dedopévav HETaED TV GLUGKELOV
Awdiktoov tov [paypdtov. OvclacTikd, ol EQapULOYEG AVTES OTOLTOVY GUECT] KOl OCQOAT AVTOAANYN

TANPOQOPLOV, Y®Pig va amarteitat yprion Koimdiov [22].

2.6 Eogoppoyég Awwdiktoov Tov lpaypdrov

Eivai yeyovog o0tt 10 Aladiktvo tov [payudtov amotedel pio onuaviikn teyvoroyio Tov odnysi og
TP UETACYNUATIONO TANOOVE TOPEDV TNG KOWMVIKNG Kot otkovopkng (one. H teyvoloyia awvty
ompiletal oty S10pKT CAANAETIOPACT SLUCVVIESEUEVOV GUGKEVMDV, OTMG EMXIGTG KAl GTNV AVTOAAUYY
dedopévav oe mpaypaTikd xpovo. Ovelaotikd, To Atadiktvo tov [paypdtov Tpoceépetl duvatdtnreg
TOPUKOAOVONGNC, AVTOUATOTOINGNG KOl ANYNG OmOPAGE®Y, AAUBAVOVTAS VITOYT TIG GLVONKES TOV
nepPaArovtog, oAAG Kot TIC avaykeg Tov xp1otr. Ot epapuroyEg ToV EKTEIVOVTOL GE Evol EVPV PAGL
nediwv, omov mepthapPdvet ) Prounyavia, Tnv yewpyio, Ty vyeia, TNV evépyela, Kabmg Kot T onpocta

dwoiknon [2].

Ewwodtepa, otov topéa g Propnyaviag, 1o Awdiktvo tov Ilpaypdtov amotelel t PBdon yw 10
«Industry 4.0». H gykatdotaon aichntipov ce ypopupuég TOpaymyns, UNYovEG Kot amobnKevTikong
YDPOVG EMTPETEL TNV TOPAKOAOVONON TNG Tapay@YIKNG dtodtkaciog, TV Tpofieyn PLapdv, aAld kot
TNV amodoTikoTEPT dloyeipton Tov anobepdtov. H avtopoatonompévn pon minpopopiodv meptopilet 1o
KOGTOG AELTOVPYIG, EVIOYHOVTOG TOVTOYPOVE TNV gvEMEIN TV EMLYEPTOEMY. AVAPOPIKA LE TOV TOUEN,
NG VYEOVOIKNG TTepiBaiymg, ot epaployéc Tov Aladiktoov Tev [payudtov Tapéyovv tn dvvatotnta
dnuovpyiog €umvav cuoTnuatov TopakoAovdnong acbevav, HECH (@OPNTOV GLCKELAOV Kot

alcOnpwv, dievkoAbvovtag TV €yKaipn odyvmon, oAAG Kol TNV GTOUOKPVCUEVT] QPOVTION TMV

12
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acBevov. H oalomoinon odedopévov copfdiier otn Aym €EATOUIKEVUEVOV OTOPAGE®Y, EVD

TapAANA Teplopilel TNV avAayKN Yot GLGIKY] TOPOVGIN GTA VOSAELTIKA WpVpata [4].

[epartépm, onuovtikn Bewpeitar | copPfoin tov Awadiktvov tav Ipaypdtov otov Topén g yempylog
axpiPeiag, 6Tov aeOntipeg £dAPOVS, AALA KOl ATHLOCPALPOS CUVIEOVTOL LLE LY OVILOTO, ETLTPETOVTOG
NV TapaKoAovONon TV KaAMEPYEWDV, 0ALA Kol TN BEATIGTN KATAVOUY] TOV E16POAYV, OTTMG ival To
vepd, To Mmacpa, aAld kot ta puTonpootateLTikd. Epappoloviag v Tpocéyyion auty| enttuyydvetot
abENOT NG TAPAYOYIKOTNTOS, OAAG KOl LETPLOCHOG TOL TEPPUALOVIIKOD OTOTUADUATOG. AVAPOPIKA
HE TOV TOEN TG evEPYEWNG, TO Aladiktvo Tov Ilpayudtov aglomoiteitan yio v mapakolobOnon g
EVEPYELOKNG KOTAVAAMGNG, TN OlOYEIPION TOV POMV EVEPYELNS, OTMG Kot Yo TN PeATiotonoinomn g
aTO000NC TOV JSIKTO®V. XT0 TANICI0 0VTO YpNooTolovvTal EVTvoL HETpNTEG, asbnthipeg popTtiov,
OTMG EMIOTNG KOL GLOTNUOTO OLOYEIPIONG KATAVAA®ONG, UECH TOV OTOI®V EMTLYYAVETAL KAADTEPT
e€160ppoOTNOT TPOSPOPAS Kat {NTNomg, VG SIVETOL KOl 1 SUVOTOTNTO UTOTEAECUOTIKNG EVOOUATMOGNC

tov Avaveootpov IInyov Evépyeag (ATIE) [23].

[Swaitepn pveia Oo wpémel va yivel otig epapuoyéc Tov Atadiktoov Tov Hpayudtov otig éEvnveg TOAELS,
OOV QPOPOVY EVOL EVPL PACUO AEITOLPYLDV, OTMOC EIVOL Y10, TOPASELYHO O OOTIKOS QMTIOUOS, T
Swyeipion TV amofATov, AL Kol 1) TOPOKOAOVHN O TG TOLOTN TG TOL AEPO KOl TNG KUKAOQOPLUKTS
pong. H d1achvdeon Tmv vmodoUdV ETITPENEL TOV GUVTOVIGUEVO EAEYYO, TN PerTimon Tng e&umnpétong
TOV TOMTOV Kol TNV KaAOTEPN Ypnon TV topav. Téhoc, Ba mpénet va onueimbel 011 o€ 01K10KO eimedo,
ol epappoyéc Tov Awdiktoov tev llpayudtov mepilopfdvouy cuotiuate To omoio TaPEXOLV TN
SuVaATOTNTO GTOVG XPTOTEG VAL EAEYYOLV OTOUAKPVOUEVO TOV POTIGHO, TNV BEpLOKPGia, TIG CUCKEVEC,
€lTe TNV ACEAAE. TOV OMITION TOVG, TPOCPEPOVTING UEYOADTEPN C(veEST, OAAG Kol gEoukovounon
evépyeloc. Ev kataxieidy, to loT dwwpopedvel éva véo mpdTumo Agttovpyiog Kot dtayeipiong, OTov 1
TANPOEOPNON, N EvEMELD, AALL KOt 1) aodoTIkOTN T fpioKoVTaL 6TO EMIKEVTPO, £XOVTUG MG GTOYO TNV

gvioyvon g PLOCIHOTNTAC, TNG ACPAAELNG, OAAG Kol TG ToldTnTag Cmng [24].

2.7  XOyypoves TAOES KOL TPOOTTIKES

H &&éMén tov Awdwiktoov tov Ilpaypdtov (IoT), cvvdéetanr dueca pe tov €upvTEPO YNOLOKO
UETAGYNUOTIGUO TNG OIKOVOUiNG, 0AAG Kot TNG Kovmviog evpitepa. Ot GOYYPOVEG TUGELS OVOOELKVDOLY
Ui 6TadL0KT LETAROOT 0o amAEC EQAPUOYEC SIUCVVOEST|G GVOKELMY GE GUVOETA, OTOKEVTPOUEVA, KOl
GUVALO «ELELT GLOTNHLOTO, TO OTOi0 AEITOVPYOVV CVTOVOWO KOl OVTOTOKPIVOVTIOL GE TPUYLOTIKO
xpovo o€ TEPIPUAROVTIKG Kot Agitovpyikd epebiouata. Amod TG TAEOV oNUOVTIKEG TAGELS gival M
EVOOUATOON TOV TEXVOLOYIOV TEYVNTNG VONUOSHVNG oTa cuatiuate Atadiktoov tov [paypdtov. H
xpHon oAyopiBumv unxavikng Labnong emtpénel 6T GVOKEVEG Vo, «uadaivouvy amd ta dedouéva Tov
oLAAEyouy, vo TtpoPAémovy potifa kol vo AapBdvovy amoeacels xwpic avOpomivn mopiufacn. O

ouvdvaoudc Aladiktoov Tev [payudtov kot texyntg vonuosvuvng Ppiokel epapuoyn o€ Toueic 6mmc
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glvor TpoPreyn Prapav, n duvapukn drayeipion evépyetag, oAl Kot 1 BeATioTomoinom e KukAopopiog

[25].

Tavtdypova, evicyveton n petdfoocn and to poviélo voAoyiotikod vépovg (cloud computing) mpog
to edge ko fog computing, 6mov 1 eneEepyacio TV dedoUEVOV TPAYUATOTOLEITAL KOVTE GTNV TNy
touG. H mpocéyyion avt HEIdVEL CHOVTIKA TOV ¥pOVOo amdKplongs, meptopilel TNV avaykn amoGToAg
HEYOA®V GYK®OV OESOUEVOV KL LEAVEL TNV 0CQAAELRL. AKOUN, EIVOL 1O10ATEPA CTLLAVTIKT] Y10l EQUPLOYES
omwg eivar M avtdvoun odqynom, M EELMVI VYEIOVOUIKY TTOPOKOAODONCT Kol Ol Plopumyovikeég
AVTOUATOTONOEL. Oa Tpémel va onuelmbel 0T ) Tepattépm eEdmiman tov 5G, oA Kot 1 EAeLon TOV
6G, dnuovpyody 10 KATAAANA0 TEPIPAAAOV Yia TNV palikn] vioBétnon Tov Aadiktoov tov [payudtov.
H vy taydmta, n xopunin kaboetépnon Kot 1 SuvatotnTo TouTOY POV cHVOESTG LeydAon aplfuov
GLUGKEVMOV B1EVPVLVOLY CNUAVTIKE TIC SOLVOTOTNTEC TOV EPUPLOYDV OE EMIMEDO TOANG, OTWS MO G Kot

otV Prounyavia Kot oty vyeia [26].

[S1aitepn avaeopd Oa Tpémet va yivel kot 6Ty Taom evooudtmoong Tov Atadiktiov tov Ipayudtov o
VLN SIKTVLO EVEPYELNG, UIKPOOIKTVA, OTTMOC EMIONG KOl GE GVOTNUATO KATAVEUNUEVNC TTopay@yne. Ot
TEYVOLOYIEC QVTEG EMLTPEMOLY TNV KOADTEPT EVOMUATMOOT] OVOVEDCIU®OV TNYDOV EVEPYELNS, TNV
TOPOKOAOVONGN NG KATAVAAWDONG GE TPOYUATIKO XPOVO KOl TNV EVOLVAUMOGT] TOV KATOVOADTOV MG
EVEPYADV GLUUETEYOVIOV OTNV Oyopd evépyelng. AKOUN, CNUOVTIKN TPOKANGT Yo TNV TEPULTEP®
avantuén tov Awdiktoov tev Ipaypdtov eivar n kvPepvoacedretn, Kabmdg 1 Halik GLAAOYY Kot
dwaxivnon odedopévov oamortel mponypéva cvotipoto mpootacioc. Ov egehifelc otov Topén
TEPIAAUPAVOLV TNV EVOOUATMGT KPUTTOYPAPTONG, TIGTOTOUNUEVOV TPOTOKOAAWDY ETKOWVOVING, OT®G
eMIONG 0 KAMOlEC TEPUMTAOCELS T YpNon texvoroyidv blockchain, mpokeévov va dtacparotel M

SlpAveLn Kot 1) aKEPOLOTNTA TV dEdOUEVAV [27].

O1 pedhovtikég mpoontikés Tov Atadiktoov Tev Ipaypdtov teptrapfavovv ) dnpovpyio yneokdv
dwopwv (Digital Twins), 6mov TPOKEITAL Y10 YNPLOKES OMEIKOVIGEIS PLGIKADV OVTIKEIUEVOV 1] VITOSOUDV
OV AELITOVPYOVV GE TPAYUOTIKO ¥povo. Méow avtdv, gival duvarh 1 mpocouoiocn cevapiov, M
TpoPAreyn @Bopmdv Kot 1 PeATioTomoinon T AEITOVPYING KPICIU®OV GUOTNUATOV, and dPOUOVE Kol

KTipla £m¢ akoun kot oAOKANPEG TOAELS [28].
2.8 Emiloyog

Yvvoyilovtag, 1o Awdiktvo tov [paypdtov arotelel évav and Toug ALV KOBOPIGTIKOVS TOPAYOVTES
TOV GUYYPOVOL TEXVOAOYIKOD LETACYNUOTIGHOD, EXNPEALOVTAG TOGO TNV KAOTUEPIVOTITO TOV TOATMV
000 Ko TN Aettovpyia Kpicipumv vrodopmv. H e£EMén tov Paciletol ot S1060UVOECT GUGKELMV, OTN
duvaToOTNTO. GLAAOYNG KOl OvVAALONG OESOUEVOV G TPAYUOTIKO YPOVO, OAAG Kol OTN GTOOLOKY|
EVOOUATMOT ELQLMV AEITOVPYLDY TOV EVIGYVOVV TNV CVTOUATOTOINGCT KOl TN ANYT OTOPUCEMV.

[MopdAinia, ot oOyypoves TACEG LTOYPAUMOVY TN OTAOWK GVUYKAIGN TOL AdikTHov TV
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Ilpaypdtov pe texvoloyieg OTMC 1N TEXVNTH VONUooHvn Kot Ta dikTua 5G, ONovpymvToc oKOUn mo
gvélkteg Kot amodotikés epappoyéc. H katovonon tov BepeMmodv apydv Kol TPOKANGE®DV TOL
Awdiktoov tov [paypdtov arotelel avaykaio Pdorn yio TV TEPUITEP® HEAETN TOV EPAPLOYDV TOV
oT1g €&umveg TOAEIS Kol 101MG 0TOV £EVTVO POTIGHO, OTOL HEAETATOL OAVOALTIKOTEPO GTO EMOUEVA

KEQAAOLOL
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Kepdioro 3o0: IIpoxioeic kot mOava mpofAnnata AlodtkTO0V
TV [paypdrov

3.1 Ewayoy

210 KePAAao avto e€etdlovtat o1 TpokAncels, Kabmg Kot ta mbavd TpofANaTe TOV TPOKHITOVY 0N
™V avanTuén Kot epapuoyn Tov Texvoroyidv Atadiktoov tov Hpaypdtov. Edwotepa, eEetdletar To
Opa g kuPepvoacedaretag oto loT, Omwg emiong kot 1 Stayeipion TV dedopévav Kot 1 amodrKevon
avTOV. Avagopd yivetar og BEpaTa SIOAEITOVPYIKOTNTOS, GTNV EVEPYELNKT] ATOSOTIKOTNTO, OTMS EMIGNG

Kol 6€ NOKd Kot vopukd {ntipata Tov apopovv Tig EpapuoyEg Tov Atadiktoov tov [paypdtov.
3.2 KvBepvoaopdrera ko IoT

Avoueipoia, To {RTUo. TG KVPEPVOUCOILELNG ATOTEAEL 0TO TOL TAEOV GNUOVTIKG GTN ALTOVPYia, TOV
Awdiktoov Tov [payudtov, Aapfdvovtag vToyn To Yeyovog 0T 1 SIPKNG GUVOEGT] TV GUCKELMY Kol
N AvTOAAQYT TOV OEG0UEVOV HECH TOL SLUSIKTVOV OMLOVPYEL VEEC TPOKANGELS, OAAG Kol GUVALD VEES
EUKOLPIEG Y10 TNV TPOCTAUGIN TOV GUOTNUATOV KOl TOV ¥PNoTOV omtd molkiieg aneidéc. To Awadiktvo
tov Tpayudtov meplopuPavel SioekaToppOplo GUVOESEUEVEC GUOKEVEG, Ol OTOlEg WTOPOVV V.
amoTELOVV GTOYOVC Y eMBEGEIC 1) KOKOPOVAEG EVEPYELES. ZVVETMC, N KLPEPVOUGPAAELN GTO A0dTKTLO
tov Tlpoyudtov sivor kpioym yoo v 7poctocio Tov 0edouévev, T WIOTIKOTTOS Kol TNg
QKEPULOTNTOS TOV GLOTNUATOV, OT®G EMIONG KOl Yo TNV €£ACQPAAIOT TNG OUOANG AgLTOVPYinG TV

¢Euvvav cuokevov [29].

O1 ovokevég Awdiktvov tov Ipaypdtov etvor Touciies, KoAvmToVTag Vol LEYOAO €DPOC EQOPHLOYDV,
YEYOVOG OV TO KaO1oTA EVAAMTO GE N GEIPA OLOPOPETIKMDY KIvOOvav kal entdécemv. Eidikdtepa,
ONUAVTIKOG Kivouvog pumopovv vo, arotelécovy ot emiféaeic DDoS (Distributed Denial of Service), pe
TIG TOAAEG GUOKEVEC TOV GLVOEOVTOL GTO GUGTAIOTA QVTO VO, WITOPOVV VO AELTOVPYHGOVY KOTO KATOL0
TPOTO G «OTAMY o€ enBéoelg DDoS, yeyovog mov 0dnyel 6TOV OTOKAEIGUO VITNPESIDV 1) GUGTNUATOV.
Noa onuelndei 6tL emBE0ELg TOL GLYKEKPIUEVOL TOTOV EKUETUAAEDOVTOL TV VILEPPOPTMOCT] TV TOPWOV
gvog dctoov gumodilovtag v ouaAn Asttovpyio tov. [epourtépm, o1 GLoKELEG ALOSIKTUOL TMOV
Ipayudtov kataypdeovy cuveymg oedouéva amd 1o meEPPIAloV TOvg, OMMG &ivol TPOoWOTIKEG
ovuvnbeleg, Béoelg kol dpaoTNPIOTNTEG TOV XPNOTMOV. AVTN 1 GLUVEYNG PON OEdOUEVOV OMpovpyet
kivouvo mopofiacne g WIOTIKOTNTAG TOV YPNOTOV oV OEV TPOCGTATEVTOVV GMOGTO TO TPOCMIIKA

dedopéva Tov cLAAEYoVTOL amd TiG cuokevég [30].

Emuiéov, ov ovokevég Awdiktoov tov [paypdtov mov cuvééovior pe 1o Stodiktvo umopel va

YPTOLLOTOL0VV KAKOBOLAO AoYIoHIKO, gite pmopel va givol otdyol Yo embéoelg 1ov kot malware. Ot
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EMOECELG QVTEC UTOPEL VO OTOGKOTOVV GTIV LTOKAOT 0£00UEVOV, GTNV TOPAKOAOVONGT T®V
SpaCTNPIOTHTOV TV XPNOT®V, EITE GTNV KATAANYN TOV GUCKELMV, TPOKEYEVOD VO, TPOLYLATOTOINHovV
GAAec eyrkdnpatikég evépyetec. [loAlég cuokevég Tov Aladiktoov Tov [payudtov dtafétovy adbvapovg
UNYOVIGUOVE aoPoAEing, OTmG Yo Topdderypo ivol ot adOvopol Kodtkol TpocPacng, ite Ta  un
KpurToypaenuéve dedopéva. H amovsia 1oyupdv TpoTokOAA®Y ac@oieing KabioTd TIG GUGKEVEG Kol

ta diktva [oT, mepiocdTEPO vAAmTOVS GTOYOVC Yo embéaelc [31].

[Ipokepévov va dacPariotel N TPooTacic TV GLGKEVAV ToL Aladiktiov TV [paypdtov, 8o Tpénet
va Aapfavovtat avaykoio péTpa, kabdg eriong Kot va v100eTouVTaL GYETIKEG TPOUKTIKES KOL GTPOTNYIKEG
oV Ba PEeYIGTOTOOVY TNV TPOGTAGIA. XTO TAAIGIO AVTO, EMOUDKETAL VO, EVIGYVOEL 1| TOVTOTNTA KOl M
€Eovo1080TN o™, €0TIALOVTOG GTN YPNON WOYLPAOV KOl TOAVGUVOETOV UNYOVIKOV avBevtikonoinong.
OVGLOGTIKG, GUGTAVETAL 1 YPNON KMIWK®V TPOSRacNg mov ypnoiponoody avbeviikonoinon 600
napopétpov (2FA), eite ypnoomolovv Propetpikn avbeviikonoinomn. EmmAéov, n kpumtoypdenon
glval omd TOVC ONUAVTIKOTEPOLG Pacikodg UNYaVIGHODS Ylo. TNV TPOGTUGI TV OESOUEVOV TOV
petadioovral, eite amobniedoviol amd TG GVoKELEC Tov Atladiktoov tv [paypdtov. Méocom g
KPUTTOYPAONONG, OKOUO KOl 0V TO 0E00UEVO VITOKANTOVVY, OEV UTOPOVV VO OTOKMIIKOTONO00V amod

KAKOBOLAOVG ¥PNOTEG, YEYOVOC TOL awEAveL Ta enineda ac@aieiog [32].

Emumpdcbeta, ivar avaykaio vo yivovtol TOKTIKEG EVILEPMGELS TOL AOYIGUIKOV Kot Tov firmware tov
oLuokeLOV TOL Atladiktoov TV Ilpaypdtov, TPOKEWEVOL VO AVTIHETOTIGTOVV TO YVOOTA KEVA
acpdielag. Ot KOTOOKELOOTEG TV GLOKELMV OLTMV B0 TPEMEL VO TPOGPEPOLV TIS KATAAANAES
EVNUEPDCELS, £TGL MOTE Vo, PeATiBobV ot aduvapies. [dtaitepa onpavtikd eival vo VTapy oy acOIAn
SikTua Ko TPOTOKOALN ETKOVOVING, TO OO0 £Y0VV TN SLVOTOTNTA VO TPOCPEPOLY THV ATOPAITNTN
TPOCTOGIO Y10 TNV 0GPAAT LETAO0ON TV SEdOUEVOV. ENUOVTIKY Bofgla oty evicyvon TG 0oQIAELNG
TOV GLOKEVOV OVTAOV UTOPEL VoL TPOSPEPEL Kot 1) epappoyn diktvwv VPN (Virtual Private Networks).
IMopd TG cOYYPOVEG TEYVOLOYIKEG AVGEIC, 1| EKTOIOEVOT] TOV YPNOTAOV KOl TOV ETUYYEAUATIOV OE
{ntuata mov drtovtal TG KuPepvoacpaietog sival idtaitepa onpavtikd. H exkmaidevon avtn Oa mpénet
VO TEPIAAUPAVEL TNV OVOADTIKT] EVIUEPMGT TOL AVOPOTIVOV SVVAUIKOD GYETIKG LE TOVG KIVODVOLG, TNV
POy GVUPBOLVADY OGPOAEING, £TOL MOTE VO, LETPLOGTOVV T AdON, AL Kot TNV UETAPOPE KOADY

TPOAKTIKOV [29].

3.3  Awysipion dgdopévov Kot amodnkevon aVTOV

IMo v amotedespotikn Aettovpyio Tov Aladiktoov Tev [payudtov, 1 daygipion kot 1 arwodkevon
TV dedouévev Bempeitor kpioune onuociog, Aoupavovioc vaoyn 0Tl SIGEKOTOUUDPLE CUCKEVEC
ouvdéovtol pécw Atadiktoov tov TIpaypdtov kol mapdyovy ToAd peydAovg dykovg dedouévmv oe

apoypuatikd xpovo. H xoatddAnia dwyeipton tov 6edopévev avtdv, oAld Kot 1 amodnKevon Tovg,
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ovuPdAder otV eEaywyn WWITEPA ¥PACILOYV TANPOPOPLDY, OTMG EMONG Kol GTNV avAALGY TV

dedopévav, aALd Kot 6TV auTopatomoinon tov dwdikaciomv [33].

[To avaivtikd, oty aAvcido Sayeipiong Tv dedopévav Atadiktoov tov [paypdtov, To Tpdto P
glval  GLAAOYN QVTAOV, Ta OOl KOl GLAAEYOVTOL €iTe 0 AN TpEC, €ite and GLOKEVEG ALOSIKTVOV
tov [Ipayudtov, ol omoiotl Kot TopakoAovBoly pia GEPA omd PLGIKEG 1) TEPIPAAAOVTIKEG TUPAUETPOVG,
oG pmopel va givar Yo Tapddetypo to eminedo vypooiag, €ite n xivinon oynuatov KTA. Xg kibe
nepintoon, N dadikacioc. GLALOYNG dedopévav Bo Tpénel va eival amodoTIKN Kol Guvaua akppng,
TPOKEWEVOD VO SICPOMGTEL 1) TOOTNTA TOV OESOUEVAV, TO, OTTOI0 KOl ATOGTEALOVTIOL O KEVIPIKEG
Baoeig dedopévav, gite oe KeVIpKoLg OlakopoTtég (servers). ‘Otov ol cuokevég AldIKTOOL TOV
[paypdtmv givor TePLOPIGUEVES, 1] KOTOYPAPT TOV OEOOUEVAOV YIVETOL VA TAKTA YPOVIKA S10.GTHLLOTOL

[34].

Oocov agpopd v amobrkevon tov dedopévov tov Awadiktoov tev [paypdrov, ararteitor n xpion
GYLPAOV KOl GUVALO EVEMKTMOV CLUGTNUATOV arodnKevong, Ta omoia uropovv va dtayeipilovral Evay
TEPAOTIO OYKO OEOOUEVMV, O OTTOT0G TAPAYETAL A0 TIG CLUVOEDEUEVEG GVOKEVEC. B0 TPEmEL va oMuELDel
OTL M €MAOYN NG KATAAANANG nebodov amodnkevong e£opTaTol Amd TIC OMALTACELS TN EQOPLOYNG,
Omm¢ eivar M TocoHTNTA TOV dedopEVOV, N ToOTNTA TG TPOSPacng, Kabmg emiong Kot 1 avaykn
avaAvong og Tpayuotikd ypoévo. H amobnkevon pmopel va yivel Tomikd, €ite YpnoYLOTOIOVTOC ADGELG

cloud, evd umopei va epapuoctovy kot vPpdkég Adeelg [33].

[T avaivtikd,  Tomikn amodnKevon aPopd TNV ArodNKELON TOV FESOUEVAOV KOVTA GTNV TNy TOLG,
dMAadn TG empépovg cuokevéc Aadiktoov tev Ilpaypdtov. H ev Adyw mpocéyyion meplopilel v
avAYKT Y10 OTOGTOAN SEQOUEV@V PEYAAOV GYKOV GE OTOUAKPLGUEVOLS SLOKOUIOTEG, TEpLopifovTag Ta
AGON, kabmg ko 1 Kabvoteproets. O cuykekpiévog TOmog amodrkevong efvor 1Bavikos yio eQapLoYES
OV amaTovV Toyelo amoKplon. Ao TV AAAN, vdpyel n arodnkevon mov yivetal oto cloud, pe ta
dedopéva Tov cLAAEYOVTOL amd TIG GLOKELEG Aladiktvov tv llpoyudtov va amoctéAAoviol Ge
KEVIPIKOVE OOKOMIOTEG 7OV AEITOLPYOVV 670 Owadiktvo. Ot vanpeoieg cloud emtpémovv v
amofnKeLoN UEYOA®Y TOGOTNTMY OESOUEV®V, TOPEYOVTOC TNV KUTAAANAT vtodoun yio amobnkevon,
eneepyaoia, alAd Kot avaAvon Tov dedouévav autdv. [Ipokeévon OUmE T0 GLGTILO QVTO VO LWITOPEL
VO AEITOVPYNOEL HE TPOTO OmOd0TIKO omatteitarl v vrapyel a&ldmiotn chvoeon 610 OladIKTLO UE
AVGTNPOVG UNYOVIGLOVC ac@aieioc. Oa Tpémel va oNUEIDDE] OTL 08 KATOLEG TEPUTTMGELS, OV 0V TO Kp1Oei
avaykaio ypnoiporotovviol LEPOIKEG AVceELS amobnkevong, 0mov cuvdvdleTol N TomKY amodnKeveN
ue v omobnkevon mov yiverat oto cloud. Tao dedouéva enclepydlovrotl TOMIKA Y10, YPIYOPT| OTOKPLoT

Kot amootélAovtat 6To cloud yia o evoeheyn avaivon kot amobnkevon peyaing kiipakog [34].

Avapopucd pe v enefepyacia Tov dedopévav Atadiktoov tov [payudtov, avt) teptropufavel v

avaAvon TV 6edoUEVEOV TOL CLAAEYOVTOL 0O GLOKELEC. o Tpémel va onuewmbel 6tL N eneéepyacia
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aVTH UTopEl va Yivel o€ didpopa enineda, OnAad TOGO GE TOTIKO, OGO KOl GE KEVIPIKO, AVAAOYO, LLE TNV
gkaotote gpoppoyn. Katd v tomikn enefepyocia to dedouéva emelepydlovior apécmg amd TIC
GUOKEVEG 1] KOVTO OTIC CLUOKEVEG, TPOKEEVOL Vo e&oyBobV ¥pNOIUEG TANPOPOPIES GE TPAYLOTIKO
ypovo. H tomikn eneéepyocio tav dedopévmv Bempeitol yprioiun Yo TG EPOPLOYEG TTOV OTOLTOVV GUEST)
ATOKPIOT], OTMG Y10, TOPAdELY Lo, CUUPALIVEL KATE TNV TaPpaKOA0VON oM TV acbevav. AT TV GAAN, KOTA
NV Kevipikn eneepyacia, ta dedopévo amoctéAlovtal oto cloud, mpokeévov vo veapéetl avdivon
HEC®  1GYVPOTEP®Y  VAOAOYICTIKOV GUGTIUAT®OV, YPNOCLLOTOIDVTNS TEPIGGOTEPO  TPONYUEVA
TEYVOLOYIKG epyolein, OMmG glvar M teyvnt vonuoovvr. H mpocéyyion avtn sivol katdAinAn yio

EQOPULOYES IOV AMALTOVV AVAAVGCT PEYIA®Y TOcOTNTOV dedopévay [34].

H aopdirern tov dedopévov givar 1dtaitepa onUovTKy 6to TAaiclo eneEepyaciog avuTmv, Kadds HEcm
NG OCQAAELNG EMTVYYAVETOL TPOCTOGI TNG WOIWTIKOTNTOC, AAAG Kot AmouYN KaKOBOLA®Y emfécewv.
H kpuntoypaenomn tov dedopuEvaov KoTa T StdpKeLn TS LETAd0ooNS Kal amobfkevong eivar pio facikn
uéBodo¢ Yo v mpootacio TV dedouévav omd tapapiaceic. EmmAéov, n dayeipion g TpdcPacnc, n
avBevTiKomoinon ¥pPNoTOV Kot 1 TOPUKoOAOVONGN T SpacTNPLOTNTC TOV GLOKELAOVY gival e&icov

OMNUOVTIKA Y10 TNV 0TOTPOT KaKOPovAwy enBécemv [33].

3.4  Znmpoto SL0AEITOVPYIKOTNTOS

[Ipokeévou ot epapuoyég Tov Atadiktoov tev [lpaypdtov va umopodv vo YopouKTnpieTovy omo
emtuyio, WOHTEPO ONUAVTIIKT TOPAUETPOS EIVOL 1 SIHAEITOVPYIKOTNTA, 1] OTOIC0 OPOPE OVGLUGTIKA TN
OUVOEGT JOPOPETIKOV GUOKELMY, GUGTNUATOV KOl TEYVOAOYIDV, £TCL OCTE VO UTOPOVV Vv
EMKOVOVOLV Kot va, cuvepyalovtar peta&d tovg. H ocuvepyaoia avtr yivetol mapoio mov pmopei va
VIAPYOVY SPOPETIKOL KOTACKEVAGTEG, TPOTOKOAAN, CALL Kol Ynolokéc mAatedpuec. H amovcia
SLIAEITOLPYIKOTNTOC WUmopel Vo odnynoel o€ cofapd mpoPfAnuate, OmMC €ival M TEPLOPIGUEVN
AELTOVPYIKOTNTO, TO, VYNAGL KOGTT Y10 TNV EVOOUATMOGT GUGKEVMOV KOl TAUTPOPUDVY, OTMG EMIONG KoL

oTN MEl®OT TNG AMOTEAEGUATIKOTNTAG TOV EELVTIVOV cuoTnUdTOV [34].

[Switepn ovagopd Bo mpémel va yivel oTIG TPOKANGCELS HE TIG Oomoieg PpioKeTorl OVIHET®MN 1
SwdertovpyikotnTo. Tov Aadiktoov tov [paypdtov, pe Tig TPOKANCES avtég vo givarl Kupimg
TEYVOLOYIKEG, aAAd Kot opyavaTikég. Eduotepa, to Atadiktvo tov [paypdtov ypnowwonotel o
HEYAAN TTOIKIMO TPOTOKOAAWDV ETUKOVOVIOG Y10 T GUVOEST KO TNV avToAAayn dedopévev PHETOED TV
ovokev®v. Ta mpotdokoria avtd eivar tao MQTT, to CoAP, to HTTP, 1o Bluetooth, to Zigbee, to
LoRaWAN ka1 10 5G, 6mov 1o ki€ £va, omd avtd Tapovuctdlel S1kd TOL TAEOVEKTHUATO Kol AOVVOLES,
EVO EMALYETAL GOUPOVO LUE TIG OTTOLTHOELS TOV dNULOVPYOVVTOL Ao TV KaOe gpappoyn. Ot emuépong
GLOKEVEG UTTOPEL VO £YOVV SLUPOPETIKA TPMTOKOAAN KOl £TC1L Umopel va Suokorebovtal va cuvoebovy,

aAAG Ko va cuvepyaosToOy PeTa&y Toug [35].

19



Kepdiowo 3

H dwhettovpyikdtnra amattel T yp1on KOwmv TpoTO®V, T 0Toio Kot Bo emttpémovy ) cbvoeon,
KkaBdg Ko T cvvepyacio peTaEd TOV CLGKEVAOV KOl TAATPOPUAOV A0 SLUPOPETIKOVS KATACKEVAGTEG.
Qo61660, dev vdpyovy mhvta Kabiepopéva debvn TpoOTLTA Yo OAES TIG EPAPULOYEG TOV ALASIKTVOV TV
[payudtov, pe amotélespa va dnptovpyohviot TPoPANUATO GTHY EVOOUATMOGN TMV GUGKELMV QVTAOV.
Opiopéveg Popés, ol 6uokeLEG Ataditktov Tev [paypdtomv ¥pnoiomolody WTIKA TPATLTA, TO OTToia
Kol ONUovpYyoLV TPOPAAUOTO GTNV €VKOAID EVOMUATMOONG GAAW®V GLCKELOV 1 cuoTnudtov. No
onuelmbel 0TI KATOLEG €TOPEIEG TPOTILOVY VO aAvaTTOEOVY 1O10KTNTO TEXVOAOYIKG OIKOGUGTH AT,
dnuovpymvtag €Tl KAEIGTA TEPPAAAOVTA KOl U O1ELVKOADVOVTOC TNV OAANAETIOPOON UE GVOKEVEC

GAAOV KatookevaoT®v [36].

[Ipokeévov va pmopécet va emtevy el SIOAEITOVPYIKOTNTA OTIG EXUEPOVS EPUPHOYES TOL ALASIKTOIOV
tov [Ipaypdtov Ba tpénet va avamtuyBodv ADGELS, 01 0Toieg EMTPETOVY T GOVIEST KA TH GLVEPYUGIOL
SLPOPETIKMY GLGKELMV KOl CLGTNHATOV. YO T0 TTpicpa avto, o pmopodoay va onpovpyndovy Kovd
avoryTd TPOTLTA, HECH TV OmoiwV Ba pmopel va yiveTal eTKOVOVIK Kot avTaAloyn TV 6£doUEVOV
HETAED TV S0POPETIKOV GUGKELVGV Kot TAaTPopudv [34]. Emmpocheta, n yprion mhatpopudv Kot
GUGTNUATOV EVOMUATMOONG, OUVATOL VoL GUUPAALOVY GTNV OIELKOALVGT TNG EMKOWVMVING HETOED TMV
SpopeTIK®V cuokeL®V Aladiktdov TV [payudtmv. OvolaoTIiKA, 01 TAATEOPUES OVTEG AEITOVPYOLV
¢ O10UECOAUPNTES, oL omoilol HETAPPALOVY KOl S1IEVKOAVVOLV TNV OAANAETIOpACT T®V dedOPEVMDV
peTa&l TV GLCKELMY, Ol OTTOIES KOl YPTGLLOTOLOVV SLOPOPETIKA TPOTLTO Kl TPMTOKOAAN. Ot gv AdY®
TAOTQOPUEG EMLTPETOVV T OL0YEIPIOT TOV OEG0UEVMV OO TOALUTAEG GLOKEVEG, TAPEXOVTUS VO EVINIO

OMNUELD EAEYYOV YOl TNV TTOPOKOAOVONOT Kot TOV EAEYY0 TOV Guothuatog [35].

Téhog, onuavtikdg pmopel va givor Kar 0 poOAOG NG eved&iag Kol TG KavOTNTOG ovaadueng tov
VTOJOUMV, £TOL MOTE VO UTOPEL VO ETTVUYYAVETOL SIIAEITOVPYIKOTNTO TOV AVGEDV AlddIKTOOV TV
[paypdtov. H ypion evéMKtov Kot cUVAN ETEKTAGIU®MY VTOJOU®Y, OTMG glval ot Avoelg cloud,
apéxel T SuVOTOTNTA EVKOANG EVOMUATMONG VE®MV GUCKELMV KOl TEYVOAOYIMV, YOPIg va gival

avaykaio 1 TANPNG avadidpBpmon Tov cuoThuatog [34].

3.5 Evepyewokn amodotikotTnTo

H evepyeloxn amodotikdtnto amoteAel pio omd Tic PacikOTEPES EMOIDEEIS TOV EPUPUOYDY TOV
Awdiktoov tov Ipayudtov, 10i0¢ oe TOUEIG OTOL 1| KATAVAAMGT] EVEPYEWNG TOPOLGLALEL LYNAO
AETOVPYIKO KOGTOC, OAAG Kol onuaviikd mepiPorloviikd amotvmopo. H dvvatdtnra cuveyolc
TaPUKOA0VONGNC, EAEYYOV KOl TPOCUPUOYNC TN EVEPYELOKNG ¥PNONG UEGH «EVPLMV» GLOKELMV KoL
alyopiOuwv, cvufdiiel oTov TEPLOPICUO TOV ATOAELDY, OTMOC EMioNG Kol 6T PeAtioTonoinon g
KOTAVAAWDOTNG, APEVOC GE EMMEDO TEMKOD ¥PNOT, APETEPOV O€, G EMIMEDO VIWOSOUNG. XTIG «EEVTVEDY
Kartoikieg Kot ot «EEumvay Ktipla, 10 Atadiktvo Tov [payudtoy enttpénel v amodotikn dioyeipion

TOV GLGTNUATOV POTIGUOV, KAUATIOUOV, OEpuavenc kot yoéng, pue Paon tig cuvONnKeg ToL YHOPOL KoL
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MV mopovcio Tov evoikwv. Mécw actntipmv kol TPOYPOUUOTICOUEVOV HOVAd®Y  EAEYYOV,
EMTUYYAVETOL 1] ATTOPLYN EVEPYELOKNG CTATAANG KOl 1) EAUYICTOTOINGT TNG KOTOVAAMGNG GE MPEC UN
YPAONG N MEUEVNG avdykng. Avtiototya, to Building Energy Management Systems (BEMS), wov
a&lomolovV  dedopéve 0 TPAYUOTIKO YPOVO, TPOGPEPOVY OVOAVTIKY EIKOVO TNG EVEPYELNKNG

GUUTEPIPOPAS EVOG KTIPIOV KAl EMTPENOVY TAPEUPATELS PACEL TEKUNPLOUEVOVY OEIKT®V [36].

[8iwg oe dnudcIEG VTOJOUES, OT®G VOl O OOTIKOG POTIGUOG, M EVEPYELNKT GTOSOTIKOTNTO UECH
Awdiktoov tov Tlpaypdtov eivar akdun mo onuavtikny kot kpiorn. Ovolactikd, n petdfoon amod
TN TIKA POTIOTIKA cuoTAUATO 6€ duvapukd, puBulopeva cuotyuata LED pe aientpeg kivnong kot
ootevotrag mepopilel v katavdiwon £oc kar 70%, yoplg va Biyetar n acedieln, oAAG Kot 1
Aetrtovpywkdrto. H doohvdeon Tov QOTICTIKOV e KEVIPIKEG TAUTPOPUES EAEYYOL EMTPEMEL
TPOCAPUOYES [ Phon TV dpa, TOV KOpO 1 TN XPNOT TOV YMPOL, GLUPBAAAOVTAG GTNV KOAVTEPN

Swyeipron tav evepyelaxov toépov twv OTA (Opyaviopoi Tomikng Avtodioiknong) [37].

H evoopdtwon tov Atadiktvov tov Hpayudtov oe evepyelakd diktoa, vd 10 Tpicpa TOV «EELTVEOV»
N ATOKEVIPOUEVOV SIKTV®V, TAPEXEL SLVATOTNTEG TPOCSUPUOGHUEVNG KOTOVOUNG (POPTion, PEATIOUEV
TpoPreym {Rnong, oAAL Kol amodoTIKOTEPN evomudTmonsg Tov Avavedowwov IInyodv Evépyelas.
Xpnoponotdvog £Eumvoug LETPNTES, OAAG Kot 01oONTPES KATAVAAWDONG, Ol TAPOYOL EVEPYELNG £YOVV
T duvartdtnta va dtoyelpiloviat mo ophoroyikd TV TPOGPOpPd, TEPOPilovTag TIG ATMAELES LETAPOPAS
Kol Beltidvovtag v evepyelakn otabepotnta. Tavtdypova, M avTovouios Kot 1 omodoTIKOTNTO
EVIGYVOVTAL OO TNV OVATTLEN CYETIKMOV TEYVOLOYIKOV AVCEMV, HEGH TMV OTTOI®V 01 13101 01 GVGKEVEG
Awdiktoov tov [Ipaypdtov Aettovpyobv pe eAdylotn eE®TEPIKY TPOPOSOGIN, AELOTOIDVTOS PLOTKEC

YEC OT®G etvat T0 ewg, 1 Oepudtnra, oAAd Ko ot dovhcelg [36].

3.6 HOwa ko vopuka 0épata

Eivar yeyovog 011 1 avdmtoén tov Atadiktiov tov [payudtov, £yl dnuiovpynoetl onuovtikd noud Kot
vouka (nmuota, to 0moio GuUVOLOVTAL APEVOS UE TN PVOT TOV TEXVOAOYIDV QUTMV, QPETEPOV OF, LE
TOV TPOTO EVOOUATOONG TOVG 6TO0 KOW@VIKO mepiBailov. Kabmg ot cvokevég Awadiktiov twv
[paypdtov cvAliéyovv, emelepydlovial Kot Sl0KIVOOV OESOUEVO, GE UEYOAN KAILOKO, TPOKVITTOLV
€0MOYEG aVNOLYIEC OVOQPOPIKA HE TNV OIOTIKOTNTO, TNV OCQOAEN, TN O@aveln, Kabdg kol T
Aoyodocio. To mAéov onuavtikd Mmbucd {ftnpo oxetiletol pe TV TPOCTOCIO TOV TPOSOTIKOV
dedopévav, Aappdvoviag vroyn tAndog epappoymv. E1ducotepa, ol epaproyég QUTEG TOV APOPOLY
KOTOWKIEG, VYEIOVOUIKEG VINPECIES, LETAKIVICELS, €iTe SNUOGLOVG YDpovg, Tpofaivovy 6T GLAAOYN
TANPOPOPLDY TTOV GLVOIEOVTOL GUESO LE TNV TOVTOTNTA, T GUUTEPLPOPE, EITE TIC TPOTIUNOELS TOV
ypnotav. H enelepyacio avtdv tov dedopévmv amd tpitovg popeic n ywpig pnt cvvaivesn dvvatal vo
00MNYNoEL GE KATAGTPOTIYNON OeHeM®ODOYV SIKOUOUATOV KOL TNV OTOAEW. TOL TPOCOTIKAOV

mnpoeopidv [37].
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Heyoplot avagopd Oa wpénel va yivel kot oto {tnua g ovykotdbeons. Eivol yeyovog 0t otig
TEPICCOTEPES TMV TEPUTTAOGEMV, 01 ¥PNGTES deV Yvmpilovv pe axpifetla moteg TAnpopopieg cuAAEYOVTaL,
a0 TOLOLG KO Y1l TOLOLS GKOTOVG. 18img 6€ dnpociovg ydpove, dmov 1 aAnAenidpaoct e oodnTipeg
glvan TaBnrikn kot Stopkng, n vvola g TeEKUNPLOUEVNS cuvaiveong kabiotatal SOGKoAN EPapUOGL,
gyeipovtag epotpato voppottag, oAld kot dwedveas. ‘Eva gficov kpiowo {fmmupa sivor m
KuPLOTNTA KO 1) Xprion Tov dedopévav. Me m Asttovpyla tov teyvoroyidv Ataduktoov tov Hpaypdtov,
T OEQOUEVE, TTOV TTOPAYOVTOL OO YPNOTEG, GLOKEVEG, OAAG KOl VTOOOWES, OTOKTOVY OIKOVOMIKY oio
KOl WTOPOvV Vo, YpNoIHomonovy Yo Umopikovg gite GAlovg okomoc. H amovsio capovg mlaiciov
Yol TO TO10G £XEL TNV €VOHVN, TNV 1B10KTNGi0 1] TO dikaimpa SLoYEIPIONC AVTAOV TV JESOUEVOV EVIGYVEL

TNV OGLUUETPI 1GYVOC TOV dnuovpyeitot peTald TV TapdY®V TEXVOLOYIOG Kot TV TOAT®V [38].

Y& vopkod eminedo, TO 16300V KOvovioTIKO TAaicto kot 1ing o I'evikdc Kavoviouodg ya v [Ipoctocio
Aegdopévav (General Data Protection Regulation-GDPR), emdunkel va, pubuicel v eneéepyacio tmv
OedOUEVOV TPOCHOTIKOD YopoKTAPO €vTog ¢ Evpomaikne Evoonc. Qotd660, 11 €poproyn T0v €
ovvbeta owkoovotipota Atadiktoov tov [lpaypdtov, 6mov eumAékovtal TOAAMTAOL TAPOYOL Kol
oLOTAMOTE, OgV €ivol TAVTO €OKOAN KOU GUVAUO EQIKT, AQUPAVOVTOS VEOYN TO YEYOVOS OTL
dnpovpyovvton {nmpata epunveiog avaeopikd pe Tov vrevbouvo enefepyociog, Kabmg Kot yuo To ov
Kol TOTE AmOTEITOL GLYKOTAOEST), OALA KoL TO TT®G SlacPaAileTor TO dikaimpa TpdsPacng i dlaypaprg

[39].

H xvPepvoacpdiei cvviotd kpioyo medio guBivre. Ot ocvvdedeléves GUOKEVLES eVOExETOL VO
AmOTELEGOVV OTOYOVG EMBECEWDY, LE EMATMOCEL MOV EEMEPVOLV TO TEYVIKA {nTAHoTO Kot TAEOV
eMOPOVV otV acpdieln Tov dwv tov moAtov. H vopobecia opeider va mpoPrémel eldiyioteg
OTOITNCELS ACPAAELNG Yo CLOKEVEG AladikTvov Tov Ipaypdtomv, eved ot opyavicpol kaiodvial va
epopuolovv moAtikég evduvvapmong g ynelakng avlektikdmrag. [Hopdiinia, ndwd Intiuota
TPOKOTTOVY KOL G TPOG Tr YPNOoN TV OedoUévev Yoo OKOTOVS EMTAPNONG 1 KOWMVIKNAG
Katnyoplonoinong, Wing étav ta cvotiuate Atadiktvov tov [payudtov cvvdvalovtor pe texvnty
vonuoovvn. H avéykn ywo un mpokoatetAinupuévoug ahyopifpovng, dlopavelo ot Ayn amo@dcemy Kot
npootocio. and Jwakpicelg yivetar 60A0 Kol 7o avoykaio, kafdC T CLGTAUOTO CVTE JEKIIKOVV

TEPLOTOTEPO EVEPYO POLO GTIV OIKOVOLIKT] Kol KOW@VIKT {on Tov avipormv [39].

3.7 Enikoyog

To kepdrato avtd avédelée OTL 0L TPOKANGEIC OV cLVOdevoVY 10 Aladiktvo tev I[payudtov
OTOTEAOVV KPIGIUES TAPUUETPOVS Y10, TV OMOTEAEGLATIKY] Kot ac@oA] aglomoinon tov. Ot avnouyieg
mov oyetiCovron pe v KuPepvoacpdieia, T dwoyeipton Kot TpooTtacio TV dedouévmv, kabng Kal to
(Aot SIOAEITOVPYIKOTITAG, PAVEPMVOLV OTL 1) TEYVOAOYIKT TPO0SOG YPELAleTal VO GLVOIEVETAL ATTO
UNYOVIGUOVE eAEYYOV, TPOTLTO. Kol TOATIKEG Tov Bo dtouooiilovy TV ouaAn Asttovpyic TV

GLOTNUATOV.
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H &&étaon tov mbavov mpofAnudtov mov ovadboviol amd TNV EPUPUOYN TOV TEYVOAOYIDV TOV
Awdiktoov tov Ilpaypudtov kobiotd cagég 6t M adlomoinon Ttovg Ogv pmopel vo otnpileton
ATOKAEIGTIKG G TEXVIKEG ADGELC, OAAY OTOLTEL GTPUTNYIKO GYESIOCHIO, CUVEPYAGIO POPEWMY KOl GUVEYN
avampocapoyn otig e£eMocOuEVEG avaykeg Kol anelilég. Me Bdon avt tn Oepelioon, to enduevo
KePAAoo eoTidlel ot €ELmVEG TOAEIG KOl OTI GUUPBOAN TOV TEYVOAOYIOV TOL AlSIKTOOL TV

[paypdtmv otn SLopdpE®ON VO TEPIGGOTEPO PIOGILOL KoL AELTOVPYIKOD 0OTIKOV TEPIBAAALOVTOG,.

23



Kepdioo 4

Kepdroro 40: "Evavec molerg

4.1 Ewayoy

To kePAAIO OWTO EMKEVIPOVETOL OTIS EEVTTVEC TOAELS, OOV aPYIKA YIVETOL AOYOG Yol TV GVAYKT
petdfoong o€ TePIocOTEPO «EEVTVEG TOAEISY, EVA TTPpoodtopileTal gvvoloroyikd 1 EEvmvn TOAN Kot
TAPOLGIALOVTOL OVOAVTIKA Ol TeYVOAOYiEG oV Ppickouv epapuoyn otig £Eumveg TOAEIS. Eey®pPloT)
ava@opd yivetal oto KivnTpo Kot TIC TPOTOPOLAIEG TOL GLVOEOVTAL PE TNV avarTuén TV EEVTVEV
TOAE®V, OMMOG emiong Kot e TNV PlocodTnTe Kot avOEKTIKOTNTO TOL EVOMUATOVETOL OTLS £ELTTVES
TOAELS. AKOuN, HEAET®VTOL OWKOVOUIKA {NTAUOTO TOL GLVOEOVTOL HE TNV aviamTtuén tov EEvvov

TOAE®V, KaBDG emiong Kot BEpata mov cuVOEoVTaL e TNV KUPEPVOUCOALELD.

4.2 H avaykn petapoaong o meprocotepo «EEvavesy molelg

Eivai yeyovog 6t 1 paydaio actikoroinon, 1 advénomn tov moykocuov minbucuov, kabog eniong Kot
01 J10PpKMG ALEAVOUEVEG OMALTHOELS Y10 OTOTELECUATIKOTEPY OLOYEIPIOT TOV TOP®V €YoV avadei&el
™V avaykn petdfoong amd TiG TopadoclakiC TOAEIC G MO «EEVTVES) LOPPEG AOTIKOD GYEOIOGHOD,
aAAG Kol SlaxvPépvnong. Xto mANIGIo avtd, ot «EELTVEC MOAEIG» GLVICTOLV M0 TOALSIACTOTN
AmAVINGT OTO GUYYPOVO TPOPALOTO TOV OOTIKOV TEPLOXDV, OTOV EVEOUATOVOLY Teyvoloyieg
[Minpopopikng kot Emwowoviov (TIIE), to Awdiktvo towv I[payudtov (IoT), emididkovtog

UEYOADTEPN ATTOSOTIKOTNTA, PIOGIULOTNTO, 0AAG Kot BeATiopévn modtnra (ong [40].

Oa wpémet va onpelmbel 0Tt 1 Tapadoociakn TOAN, OTMS avtr £xel dSrapopPmbel Katd T ddpKELn TV
terevTainV deKaeTImV, advvatel mAéov va avtamokplfel otig cuvleteg amaITOEL €VOG SLOPKDG
petaforidpevov tepidriovtos. H kuklopopiaxt cupedpnon, 1 pOTaveT) ToL aépa, 1 KoK dlayeipion
TOV OTOPPLUUATOV, O EVEPYOPOPES LITOSOUEG KO 1] OVETIAPKNG AVTOTOKPIOT] GE PUGIKES KOTAGTPOPES
amoTELOVV HEPIKE HOVO o T TPoPANUaTe TOL AvTILETOTILOVY 01 GuYYpoveS mOAELS. Tlapdiinia, 1
AVAYKT Y10 TPAGIVEG KOl OEIPOPEG ADGEIC KAOIGTA avaryKoio, TNV EQOPLOYT TEPIGGOTEPO KOUVOTOUMY
TEYVOLOYLDV, Ol OTTOIEG UTOPOVV VO, GLUPGALOVY GtV PedTioTomoinen TG YPHONS TV TOP®V, KUbMS

EMIONC KOl GTNV EAAYLOTOTOINGT TOV TEPPAALOVTIIKOV 0moTVITOUATOG [41].

Y10 mlaiclo avtd, ot E&umveg TOAES a£10MOLOVY dedoUéva Kol TEXVOLOYIEG OE TPUYUATIKO YPOVO,
TPOKEWEVOL VO VTOCTNPIEOLV TN ANYN OTOPACE®DY KOl TNV TAPOY] TPOCOTOTOUNUEVOV VINPECLDV
0T0VG ToAiteg. [0 mopdadeypa, YPMNOILOTOIDVTIONG EYKATOOTACEL, £ELTVAOV AoONTp@V HTopel va

vrap&el mopakorovOnon Tov TEPPUALOVIIKOV GLVONKOV, OT®MG emiong Kol Topakoiovdnon g
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Kiviong tov oynuatov, kabog Kot AvtAnomn 0edoUEvaV Yo TNV TANPOTNTA TOV KAOMV, OAAG Kol M

EVEPYELOKT| KATAVAAWMOT) TOV KTIPiwV, YEYOVOS TOv emTpénel T duvaukt| dwyeipion [42].

Agv Ba mpémel vo mapoAeitETOL TO YEYOVOG OTL M METAPAOT 0 TEPIGGOTEPO «EEVTVESH TOAELS dEV
GUVIOTA TOAVTEAELD, OAAG ATOTEAEL OTPATNYIKY avayKoldTnTa. AduBAvovtag VIO TV TPOGEYYIoT
tov OHE, ¢w¢ kot to 2050, 10 68% 10V TOyKOoUIoV TANOVGLOD Bol KATOWKEL OE OOTIKEG TEPLOYES, LE
ATOTELEG IO VO LEAVETAL CNUOVTIKG 1 TTEST OTIC VOIGTAUEVEG VTOGOUES. XTO TANIGLO OVTO, Ol TOAELG
0o mpémel va yivouv TEPIGGOTEPO EVEMKTEC, OVOEKTIKEG, OALA KOl SLOCLVOEDEUEVEG, £TOL MOTE VO
umopécovv va avtane&EAbovy ot véeg mpokAncelc. Emouévog, m teyvoloyia avodeikvieTal oe
KOTOAVT UETOCYNUOTIGHOD, TPOSPEPOVTAG TPOKTIKEG AVGEIC OE [0 GEPH TOUEMY OMMG €ivol ot

LETAPOPES, M EVEPYELD, 1 VYEL, 1) aoPAAELn, KOBDG Emiong kot 1 droiknon [43].

[Switepn avapopd Ba mpémel va yivelr 6Tov poAo Tov £EuTvoy PAOTIGHOD, OOV amoTeAEl Kot amd Ta
mAéov Bacikd oTotyein Tov aoTikol meptPdiiovtog. O mapadoclakds PMTIGUOS ival evepyoPoOpog kot
advvoTEL Vo, avTamokpliel 6TIG AmUITNOEL MG SLUVOUIKNG TOANG. Emopévac, n epapuoyn Avcemv
£EVTTVOL EMTICUOV EMITPETEL TNV TPOGOAPUOYN TNG EVINCNG TOV QMOTOC OVAAOYA UE TIG GUVONKEG
QOTIGUOV N TNV avOpOTIVY TapoLGia, TePlopilovTag SNUAVTIKE TO EVEPYELNKO KOGTOG, EVA TAPUAANAL
gvioyVETAL 1 AoPAAELD Kot 1 TOOTN T, (ONG TOV TOALTOV. Tautdypova, 1 EVEMUATNOOT TEYVOLOYLDY
Awdiktoov tov [paypdtov emrtpénetl ) dnuovpyio evoc eviaiov Ynelokod OKOGLGTHOTOC, GTO
01010 OAQ TOL GLGTAUATA TNG TOANG, OTTMG Y10 TAPAUSELYLLO. OL LETAPOPEG, 1 EVEPYELN, 1 DOPELOT, KAODS
KOl TO OTOPPIULIOTO, GALG KOL O QOTIGUOC, GLVOEOVTOL KOl GLUVEPYALOVTOL. ZVUVETMG, 1] TOAT ATOKTA T
dvvatotnto, TPOPAEYNG YEYOVOTMV, EYKAIPNG OVTIOPAOTG GE KPIGEIS, OTMG EMIGNG KOl GTOOOTIKNG

xpHoNg tov dbéciumy Topav [44].

H mepaitépo evioyvon tov éEumvov moAemv oyetiletol dpeco Kol PE TIC OYETIKEG TOATIKEG TNG
Evponaixng ‘Evoong kot tov dieBvov opyavioudy, 6mov ot TOMTIKEG QVTEG TPOAYOVV TNV TPACIVY|
avamTLEN, TV YNELOKY HETAPOT, KaOmG emiong Kot TNV gvePyELakT amodoTikotnTa. 1o Tapdderypa,
npmTofovriec 0mmg eivan M Evponaikh [Ipdowvn Zvugovia, evieypovy TOGO OIKOVOUIKA, OGO Kol
Oeopikd £pyo Ynelomoinong TV OoTIKOV TEPLOYDY, £TCL MOTE VO KOTOCTOOV OEIPOPES KOl GUVANA
TEYVOLOYIKG, avomtuyuéves. Alomoimvtog T€Toleg mpmToPovAieg divetar dbnon oe épya €Evmvou
QOTICUOY, OMOG emiong kol o€ £pyo dlayeipiong ¢ otdbuevong, o€ £pyo mapakolobOnong g

TOLOTNTOG 0EPO, OALG KoL o€ Epya Pedtimong tng kukhogopiog [45].

Hopddinia, n avaykn yio petdfoon oe EEumvec TOAELG EVICYVETOL Kol amd TS UETUPUAAOUEVES
KOW®VIKEG KOl OTKOVOLKEG OTTOLTOEIS TV TOoALT®V. [TAEov, o1 cuyypovol Toliteg avalntovy vinpecieg
OV VO EIVOL TPOCMTOTONUEVEG, AUECES KOl CUVAUD TPOSPACIUEG LECH YNOLOK®OV pécmv. Ot onpot
KOl Ol TOMIKEG OlOIKNGES KOAOUVTIOL TAEOV VO AEITOLPYOVV MG WYNOLOKOL TOPOYOL VANPECIADV,

EMOLOKOVTOG VO TETVYOVV ATOTELEGUATIKOTEPT EELANPETNOT TOV TOMTAOV, OTMG ENIONG KOl S0PAVELD,
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OAAG Kol EVOUVALWOOT TN CUULETOYNG TOV KOOV 6T ANYN amopacewv. Ot ymelokéc TAATEOPLES TOV
dtvouv 1 duvartdmta 6ToVg TOAiTEG Vo avaépovy mpofAnpata, va vroBfdAiovy catipoTo M Vo
Aappdvovv TAnpogopieg yo TV TOAN GE TPAYLATIKO YPOVO, OTOTEAOVV YOPUKTNPLOTIKA TOPadELy LoTaL

g «€Eumymg draxvPépvnoncy [46].

ISwitepa onuavtikd eivar 0 yeyovog 01t ot EEumveg mOAELS GUUPBAAAOVY GTNV TPOGUPUOYT GTNV
KAMPOTIKn oAAayn, koBdg Kot oty avaykn ywo. avénon g aviekTikodtnTog TV ToAe®v. Ot QLOIKES
KOTOOTPOPES, OTIMG EIVOL Y100 TAPASELYLLOL 01 KAOCMVEG, OL TANUUOPES, ARG KOl O TUPKOYIEG TANTTOVY
OAO KO TTO GLYVE TIC OOTIKEG TEPLOYES, YEYOVOG TOV TPOKUAEL UTMAEIEC GE VTTOJOUES KO OVOPAOTIVES
{wég. O teyvoroyieg Tov Aadiktiov Tov [paypdtov kot ta éEvava diktva enttpémovy v Eykonpn
aviyvevon Kvduvav, TNV 0ToGTOAN TPOELOOTOMGEMY, TNV AVTOLOTY EVEPYOTOINGT GYESIMV EKKEVMOGNC
N dwyeipong Kpioewv, kabdc kol TV amotipunon Tov smnthoemv pe okpifeie. H dowovvdeon
alctnTpmv Le cuotipato TeXvNTHG vonpoouvng (Al) evioyvet v TpdPAeyn Kot 0mdKPIo GE KPIGIUES

KATOOTAGELS, KaioTmdVvTag TIC TOAES TEPIoTOTEPO OvOeKTIKES [47].

Ynuaivovto poro dwadpopatilel o Bépa ¢ PiociuotnTog yio v petdfacn og mepiocdtepo EEvmva
aotikd povréla. O1 molelg etvon vevBuveg yia 10 70% TV TOYKOGHOV EKTOUTMOV 010EE1610V TOL
avBpaxa kot Katavold@vovy mive oand to 75% g maykocpag evépyelog. O eEopBoloyiopog g
KATOVAA®GONG eVEPYELNG MECH EEVTVEOV GLGTNUATOV, O¢ gival 0 eoTiopnog LED pe aioOntmpeg
kivnong N M dvvapukn dayeipion ¢ KukAoeopiog, SVVATOL VO TEPLOPICEL CNUAVTIKE TIG EKTOUTES
pOrwv. Tavtdypova, 1 EYKATAGTACT] OVOVEDCIU®V YOV EVEPYELNG KOL 1] EVEPYELOKT] OLLTOVOUIN T®V

woOAE®V kabioToTon EPKTY, LEGM TEYVOLOYIDVY EELTVAV SIKTOMV, OAAG Kot EEuTvav petpntov [48].

H avlykn ywo petaoynpoticpnd tov molewv Oev TEPLOPILETOL OTIG OVOTTUYUEVEG YDPEG, OAAL
emektelveton Kot oTlg avaduopeveg owovopies. Ot peybieg TANBVGHIOKEG GUYKEVIPMOOELS GE QLOTIKE
Kévtpa g Aciag, TG AQPIKNg Kot TG ATIVIKNG AUEPTKNG OMLLOVPYOVV AVTIGTOYEG TPOKANCELS KOl
gukaipieg yuo TV epappoyn £Eumvav ADGEDV. XTIG TEPLOYES AVTES, O £ELTVOG GYEOIAGLOG OVVOTAL VO
TPOCPEPEL ADGELG YOUNAOD KOGTOVG Y10, TNV TOPOYN PACIKOV VANPECIDV, OT®MG gival TO0 VEPO, O
NAEKTPIGUOC, O POTIGUOG, Ol GUYKOWVMVIES, YEYOVOC TOVL 001 YEL TNV UEIMGN TOL YNELOKOV YOO UATOG,

KaOdC Kot 6TV EVIGYKVOT TNG KOWVMOVIKNG GLUVOYNS [49].

Qot660, 1 petdfacn og EEvmveg TOAEG GUVOSEVETAL KOl OO TPOKATOELS, Ol OTOIEG dEV TPEMEL VAL
napopepiloviat. Ewdwodtepa, o1 kowvmvikég avicotnteg dvvatal va evtafoldv, epOcoV o1 «EEVTVED)
vINpecieg dev givar TpooPacipeg yio 6Aovg. O YyneoKog avolpafnTiciog, 1 OIKOVOUIKY SVCYEPELD,
OAAG Kot 1) EAAEWYT] DTOSOUDV GTIC OTOYOTEPEG TEPLOYES TAOV TOALEWDV OTOTEAOVV EUTOIIOL Yo TN dikoun
KOTOVOUTN TOV WPELEIDMV OVTMV TOV UTOPOVV VO TPOKOWYOLV 0td TNV avATTLEN TV EEVTVEV TOAEWV.
Emmiéov, (nmiuato mpoctaciog tng 10TkOTNToG, Ao@AAElNG 0ES0UEVOV Kl SIOPAVELNG GTN XPTOT

Teyxvoloylag amottovuy Wwiteprn mpocoyn. Mia woAn dev yiverar «EELTvny» HOVO LE TNV €YKOTACTOON
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TEYVOAOYIOG, OAAG KO LE TNV KOAAEPYELD KOVATOVPOC GUVEPYOCING, CULUUETOYNG KOl LIELOVVOTNTAG

oo TO GLVOAO TOV TANBLGLOV TNG, AAAG Kol TOV EMoKENTOV aLTS [50].

H petdPaon oe é&umveg mohelg dev amotehel £va GTATIKO QOVOUEVO, OAAG Mo SlopKic Stadikacio
e&éMéng, a&lohdynong, oAAd Kol Tpocsapuroyng. OvclooTiKd, OTaLTEITOL GTPATNYIKOG GYESOOUOGC,
GUULETOYT OA®V TOV EUTAEKOUEVOV QPOPEWMYV, OTMG VL Ol TOMTEG, 1 6101KN G, 0 WIOTIKOG TOUENC, 1)
KON UOIKT KOWVOTNTO, KTA, KOBMG Kol cuveyng EMEVOLOT o€ £peuva kat kovotopio. Ot moAelg Tov Oa
KATOQEPOLY VO EKUETOAAELTOVV TIG dLVATOTNTEG TOV Aladiktvo Tev [payudtov Kot TG ynelokng
TEYVOLOYIOG EMIKEVIPMVOVTOG GTOV AvOp®mo, T0 TEPIPAALOV Kal TNV KOW®VIKY dikalocvvn, Oa gival

ekeiveg mov Ba emPuncovv kot Bo puropovv va gunuepodv [51].

4.3 Evvowolroywkn npocéyyion Evmvng moing

Katd m didpkela tov terevtaiov eto@v 1 évvola g «&&umvng moAng» - (Smart City) éxel e&elyOel
ONUOVTIKA, KaODC UEAETATOL GE €vO. TOALOLIGTOTO KOl OLEMIGTNUOVIKO TANIGLO, EMOIOKOVTAG VO
vrapéet avaPaden g Asttovpyiag T@V aoTIKGV Teploy®@v. Ovclactikd, 1 Evvota g EEVTvng TOANG
umopei va Bewpnbei og 1 acTikn TEPLOYN, 1| OO0 Kot AEL0TOIEL TPOTYUEVES TEYVOLOYIEC TTATPOPOPIKNC
ka1 emkowvaviov (TIIE), to Awadiktvo tov [paypdtov (IoT), ta peydia dedouéva (Big Data) kot to
cloud computing, pe okomd TN PEATIOTONOINGT TOV VINPESIDOV, TNV ATOSOTIKOTEPT] XPTOT TV TOP®V
Kol TV evioyvon g mowdttog {ong Tov Toirtav. H é&umvn moAn dev givatl amddg pio ynelomotpévn
€KO0YN NG TOPASOCIHKNG TOANG, OAAG o pilikd véo TPOGEYYIoN GYESGHOV, StakvEpvnong Kot
GUUUETOYNG TOV 1010V TV TOMTAOV. XTO emiKevipo g £Eumvng mOANG Ppioketol 1 wavdtnTa va
SLAAEYEL VO ovaADEL, KaOMG Kot va a&lomolel 0e00EVa GE TPOYUATIKO ¥POVO, TPOKEUEVOL Vo AdUPaveL
TEKUNPUOUEVEG OMOPACELS, PEATIOVOVTOG TIG TOPEYOUEVEG VANPECIEC OMMG €ival Ol PETAPOPES, M

gvépyela, 1 vyeio, N acediela, Kobmg Kot doiknon [52].
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Ewova 4-1: Baowkég owaotaoels puag £Evmvng méing [52]

Ye k4O mepintwon dev VILAPYEL EVOG EVINIOG KOl TOYKOGHIMG OMOdEKTOS Yol TV Evvola NG EEumvng
woANG. H évvola avtr mpocappoletar otic 1d1aitepeg avayKes, dSuvatdTNTeG Kol TOMTIGHUKEG CLVONKES
g kéOe meployne. Opiopévec TOAELG divouy ELPAOT] GTNV YNPLOTOINGCT) TOV VTOSOUMY Kol TN GLAAOYN
SedOpEVDV, EVA KATO1EG AALES ETUKEVTPAOVOVTOL TEPLGGOTEPO GTT| GUUUETOYN] TOV TOATMV, OTMG EXIONG
ka1l otn Proowotnta. o mopddetypo, Kamoleg TOAELS EXIKEVIPAOVETAL GTO, OVOLYTO SEOOUEVA KOl TN
GUULETOYIKN OKVBEPVNOT, EVAD GALEG TTOLELG dlVOLV TEPIOTOTEPT) EUPOOT) OTA TPONYUEVO GUGTHLLOTOL

mapoKolovOnong Kot avtopatoroinong [59].

Hapd v moAvpopeia TV Tpoceyyicewv, KON cuviotopévn tov EEumvav tolewnv Bempeiton M
teyvoloyio G epyadeio Kol Oyt ©G avtookomds. H «E&&umvny 1didmta oG mOAng dev amoppéet
ATOKAELGTIKG amd ToV apBud TV astntipov 1 ) xpnion e&eMypévev cuotTnudtoy, oAAd amd Tov
TPOTO L€ TOV 0TO10 AVTA a&10TO10VVTIOL TPOG OPELOG TOV KOWVOVIKOD GLVOAOL. Ze Kabe mepintwon, Ba

TPETEL M TEXVOLOYIO VO PNCIUOTOLEITOL [LE TPOTO OVOPMTOKEVTPIKO, CUUTEPIANTITIKO, GALG KOl GUVALLO,
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NOa vrevBuvo. Xe avrtifetn nepinTmon, dOvatar vo onpovpyndet pia TOAN OTOV «ToPaKoAoVOEITALY

Kol €161 Teplopilel Tig erevBepiec TV moMTOV, avti va Tig eviayvet [60].

H évvouwn g «€&umvng TOANG» Gpyloe Vo YpNOIUOTOLEITUL EVPEMG KATA TN SIAPKELD TNG OEKAETIOG TOV
2000, 610 TAOIGLO TOV TPOPANUATOG TG OGTIKOTOINGTG, KOOMG Kot TG KAUaTIKNAG aAlayng. [TAéov To
HOVTEAO TG «EEumvNG TOANS» Ttepilapfavel Tovddyiotov €&L Pacucéc daotdoelg. No onpeiwbei 6Tt o
SlOOTACELG OUTEG OAANAOGVVOEOVTOL KAl OAANAOTPOPOSOTOVVTOL, ONUOVPYADVIOS £VO OLKOGVUGTILOL

rkowvotopiog [53].

‘E&umvo
nePPariov

Yympa 4.2: Avootdosig EEvvng ToAng

H ¢Zumvn owkovopio cuvOEETOL UE TV EVOLVAUMOT] TNG KALVOTOUIOG, TNG ETLYEPTLOTIKOTNTOG, OAAY
KOl TNG OVTOY®VICTIKOTNTOG, YPNOYOTOIOVTOS Ynowokd epyaieio. Ot ynolokég ayopég, ot online
VANPECIES, 1) TNAEPYACIO Kot 1] KUKAIKT Otkovopia givol pHeptkd povo amd o Tedia. Tov EVIAGGOVTaL 8
avt T d1dotacn. H ynelakn entyelpnuatikdtnta tpoceEpet T duvatdtnta dnpovpyiog vémv Bécemv

gpyooiag, OTmG emiong KoL T1 SLVATOTNTA EVIGYVONG TNG TOTIKNG avanTuéng [42].

Ocov agopd v £Eumvi KIVNTIKOTNTO, OUTH O@OPE TO. TPOTYUEVO GUGTAUATE HETOPOPOV TOL
ompilovior otV TEYVOLOYia Yoo TV EMITEVLEN TOYVTEPNG, ACPOAESTEPNG KOl PIAKOTEPTG TPOG TO
mepIfdriov petaxivnong. Xopoktmplotikd mopadeiypota givor ta EEumva @avaplo, ot SVVOIKEG
TWVOKIOEG TANPOEOPNONG, TO JIKTLO. TOSNAATOSPOU®OV e a1oONTPES, OAAG Kol TO GUOTHUOTO

Kowoypnoiag oxnuatmv. Ot texvoroyieg Atadiktoov tov [lpaypdtov emtpénovv v Topakolovdnon
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™G KLKAOQOPIog 08 TPAYHOTIKO Y¥pOVo Kol T PerticTomoinon twv ddpoudv, meptopiloviog

GLUPOPTON KL TNV KATAVIA®ON Kavoipmy [54].

Yyeticd pe to €&vmvo mePPdAlov, avTO aPOpd TNV TPOGTAGIO TOL QLGIKOV TEPPAALOVTOG,
YPTCULOTOIDOVTOG TEXVOAOYIKEC gapupoyés. Ov €fumveg mohelg eykabiotovv aicOntipeg mov
KATOYpAQOLY EMIMEdD POTOVONG, TAPOKOAOLOOLY TNV 7TOWOTNTO TOL AéPO. KOL TOV VEPOV Kol
vrootpilovy GLOTANATE aVOKOKA®ONG Kot dlayeipiong oamoPfintov. Ilepattépm, 1 evepyelokn
ATOO0TIKOTNTA TTOL £6TIALEL 0T0 «EEVTIVAL KTipLoy, 6TOV OTIGHO LED, 0ALd Ko 6Ta dikTLO TOp Oy @y G

EVEPYELOG OO AVOVEDCIUEG TNYES, SLUPBAALOLY 6TV Pelticon g TepiPoriovTikng dayeipiong [55].

Ov é&umvol  moliteg Bewpovvror Bepelddeg otoryeio ywo ) Aettovpyio pog €€vmvng mOANG.
Ovclootikd, o 6pog avtdg dev meplopileTal 6TOVG YPNOTEG TNG TEXVOAOYING, OAAG GE €vepyoLg,
EVIULEPOUEVOLGS, OALA KOl EKTOOEVLOLEVOVS TOMTES, O1 OTTOTOL KOl GUULLETEYOVV EVEPYA OTIG O1AOIKOGIES
AMYMG amoPdce®V, 0EI0TOUDVTASG TIG YNPLIKEG VINPEGIEG TOV TPOGPEPOVTIAL [IE TOV KAADTEPO duvATO
Tpomo. [Ipokelpévon va vdpEeL EVOLVAUMGOT TV TOATOV OOLTEITAL 1] KOTAAANAT Tondeio, aAAd Kot M
dw Biov pabnon, Kabmdg Kot 1 TPOSPAGUOTNTE STV TANPOPOPNGT, OTTMG ETIONG KOl 1] KAAMEPYELL

ynokov de&otntov [56].

Oa mpémel va onuelwbel 6TL 1 d1oTOCT TOL «EELTVOL TPOTOL {WNC», E0TIALEL otV evnuepia, KaBDS
Kol oty mootnta {oNg TV Katoikmv g moAne. [a mapddetypa, n mopoyn vanpecidy vyeiag €&
OTOCTACEMG, Ol €QUPUOYEG gvebiog, KafdC Kol 1 OCEAAE OV TOPEYETOL HECH KOUEPADV KoL
a1oOnTNPp®V, CLVIGTOLV TTaPAdELYLOTA TTOV 00N YOOV Gg Pedticoon tng kabnuepvotntag Twv Toltdv. H
SuvatoTTO TOV TOMTAOV v TPOcapHOfovy Tov Tpdmo (NG TOLG HECH TV YNOLIKOV £PYOAEimV

TPOoPEPEL EVEMELD, EVD EVOLVOLMVEL T GLUUETOYIKT] KOVATOLPA [57].

Agv Ba wpémel va mapafAénetal to yeyovog 0t n vl dlakuPEpvnon aeopd T YNEloToinoT g
dNuoGLog O10fKkNoNE Kl TNV TOPOYN OVOLXTAV, JPaVAY, CAAN KOl CUUUETOYIKOV Ol0dIKAGLMV.
A&OTo1OVTOG TIC €QOPUOYEC MAEKTPOVIKNG SloKLPEPYNONG, Ol TOAiTEG €YOLV TN OGLVATOTNTO VO
VIOPAAAOLY QUTHUOTO, VO EVNUEPDVOVTOL, OAAG KOl VO GUUUETEYOLV EVEPYO GE Yn@oeopieg 1M
SL0POVAEVGELSG, EVIGYDOVTUG LLE TOV TPOTO QTO TNV KOW®VIKT Aoyodoacia. H yprion avoiktdv dedopévav

(open data) couPaiiel 6T SLOEAVELD, TNV KOVOTOUIO KOl TOV KOW®OVIKO éheyyo [S8].

[Switepn pveilo Bo wpémer va yivel Kot 6TOV SIHAEITOLPYIKO YOPAKTPA TV VITOSOUMY TG EEVTVNG
OANG. Ot empépovg Topeic (LETAPOPES, EVEPYELX, VOPELOT], ATOPPILLATA, POTICUOS) SEV AEITOLPYOLV
OTTOKOUUEVOL, OAAG ©OC 0AANAEVOETO otkoovotnuo. H ypnon kowmv TpoToKOAA®V EMKOVOVIOG, 1|
SooVVOEST] SLOPOPETIKAOV GLOTNUAT®Y, OTTMOC emiong Kot 1 avioAhayn 0edouévmv EMITPETOLY VA
VTAPYEL OAIGTIKT doyeiptomn tng mOANC. ‘Eva yapoaktnplotikd mapddetypo eivar o £E0Tvoc eoTIGUOG,

7oV cvvdvaletal pe aednTpec Kivnong, 6edouéva KUKAOQOPIag Kot TEPPBUAAOVTIKEG LETPIOELS Y10 VOL
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TPOGPEPEL CTOYEVUEVEG ADOELG EEOIKOVOUNGTG EVEPYELNG KOl OGPAAELNG, TOCO Y10l TOL OYNLLOLTA, OGO KO

v Tovg TeCovc-ypnoTes TG TOANG [61].

H é&umvn moAn cvvdéetanr pe v évvown g Procotntog. Ot dvo dpot dev tavtilovtal, ALl
aAAndlocvuminpovoviat. OvcelooTikd, 1 £Eumyn TOAN YPNOUOTOIEL TNV TEYVOAOYIM, TPOKEUEVOL VA
TETVYEL PLOGIUOVG GTOYOVGS, OTTMG eivol 1 LEIMGT TNG EVEPYELOKNG KATAVAAMGTG, 1) AVOKVKAMGT, KOOMS
Kol M TPACIVY] KIvNTIKOTNTO, OAAG Kol 1 TePPaAAovTikny Tpootacio. Emopévac, 1o Opapo piog
TPOyUaTIKG EEVTTVNG TOANG dev meplopileTanl oTN AETOVPYIKOTNTO, OAAQ EMEKTEIVETOL KOL GTNV

KOW®VIKY, 0AAG Kot TeptPaiiovtikn vrevbuvotnta [62].

Mo akéun Pacikn cvvictapévn g Eumvng TOANG etvar n eveorg avdivon dedopévav. H cuveyng
pON TANPOPOPIDYV TOV TOPAYETOL OO TIG OLUCVVOEDEUEVEG GUOKEVES, OTTMG gival ol cusBnTpEg, ot
KOPEPES, Ol LETPNTEG KATAVIAMONG, AToLTOVV TPONYUEVA EpYaieio TPOKELUEVOL VA VTTAPEEL avdAvo,
OTTIKOTOIN G, OIS eMiong Kat 1 aglomoinon Twv TANpoeopLdY avt®dv. H yprorn texvik®dv unyovikng
uéonong (machine learning) xot teyymthg vonuoovvng (Al) mposeépetl tn dvuvatoTnTO TPOPAEYNC
YEYOVOT®V, OTTMG EIVaL Y10 TOPAOELY A, T) KUKAOPOPLOKT GUUPOPTON, Ol PAGPES KTA., KaBdG Kot T Aym

amopdoemv mov otnpilovtal o€ TpayuaTikd dedouéva [63].

E&ioov onuavtiko givat va dtac@orileton ) ao@aAed KOl 1 TPOGTAGIN TG WOIMTIKOTNTOG TOV TOMTAOV.
O é€umveg moLels otnpiloviol o oNUOVTIKA LeYOAEG TOGOTNTES OESOUEVAV, TOAAA EK TV OTTOlMV £lval
TPOooOTIKA 1| gvaicOnta dedopéva. H cuAloyn, amobrkevon kot enelepyacio Tov SEdOUEVOV QVTOV
TPENEL VAL YIVETOL [LE SLOPOVELG SLOOTKAGIES, COUPOVOL LE TIG APYEG TNG VOUHOTITOG, TG OVAAOYIKOTNTOG
Kol TOL GERUCUOD TV SIKOIOUATOV TV ToAMtdv. H coppopemon pe pvbuicelg 6mwg o IN'evikdg
Kavoviopdg yw v Ilpootacio Agdopévev (GDPR) eivar anapaitnt, eved onpavtkdg eivor kot o

POLOG T®V TOMTOV GTNV EMOTTEIN TNG YPTOTG TOV TEYVOAOYIDV [64].

[Ipokeyévov va propéaetl vo metdyel o Oeoudg me EEumvng TOANC, oNUavTIKOL Tapdyovteg Oempovvtal
n dtakvBépvnon, kKabmg kat 1 coppetoyn. Kapio moAn dev pmnopei va yapoaktnplotel og £&vmvn, epoOGov
01 amoPAcelC AapuPdvovtal ympic T GLUUETOYN TOV TOALITMV, gite Ympig dwfodievon. H cuppetoykn
StakvBépynon, 1 ypHON WYNELOKDOV EPYOLEIDV GUUUETOYNG, OTTOS VL O NAEKTPOVIKEG YNQOPOPIES, OL
TAOTQOPUEG OYOMAGHOD £PY®V, GAAG KoL 1) EVIGYVOT TG JOPAVELNG GLVIGTOVV OmapaitnTo GTOLNEl

Yol T VOLUOTOINGT Kot TNV amodoyn Tav EEumvev Abceny amd v Kowvavio [65].

Oa mpénel va onuewwbel 6t M évvoln g E&umvng mOANG ocuveyiler va efglicoeTal SlopKMG,
Aappdvovtag vowr Tig teXvVoloykég efelifelg, OmmG emiong Kol TIG METAPOAEG TOV KOWOVIKMV
avaykdv. Ot moéAelg Tov uEAAOVTOG KOAODVTOL VO GLUVOVAGOLY TNV YNELOKN Kowvotouio, e tnv
KOW@VIKN Evtaln, T Prociun avamtuén pe ) ONUOKPATIKY] GUUUETOYN KOL TNV TEXVOAOYIKN TPO0S0 UE

tov oefacud otov avlpwmo. H evvololoyikn mpocéyyion g EEumvng TOANG TTPEMEL VO TOPAUEVEL
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OVOLYTH, EVEMKTT KO TPOCAPLOGTIKT], DGTE VO, LTOPEL VO, OvTATOKPLOEL GTIC TOAVIIAGTATES TPOKANGELS

tov 210V cudva, ot omoieg ko petafdirovral cuvéyea [60].

4.4 Teyvohroyieg mov epappolovrar oTig £Evmveg mOLEG

H vlomoinon tov opdapatog e é&umvng mOANG Tpotmobétel Ty adlomoinom evog GUVOLOL TEXVOLOYIOV
OV JPOLV OLHAELTOVPYIKA Kot VITooTnpilovy T GLAAOYY, avAaivor kol a&lomoinomn dedopévav oe
TPAYUATIKO ¥povo. Ot texvoroyieg auTég Ogv €QUPUOLOVTOL OTOGTOGHATIKG, ALY GLYKPOTOOV €val
€V1010, SUVOLIKO OIKOGVGTILLO TTOV EXEKTEIVETAL GE OAOVG TOVG TOUEIC TNG AGTIKNG (NG, LTO GYNUA TOV

akolovbei Tapovasialovtal o1 v AOY® TEXVOLOYiEC Kot EQupLOYES [61].

Xyqpa 4.3: Teyvoroyies kot epappoyéic EEvavev Toremv

To Awdiktvo tov [paypdtov anotelel Baoikn cvviotapévn Tov EEvTvev Tohewv. Ol GLOKEVEG TOV
Awdiktoov tov Tlpaypdtov cuAdéyovv mAnpogopies omd 10 QUOIKO TEPPAAAOV, OTMG &ivol 1
Oeppokpooia, N vypacio, 1 POTOVOT TNG ATULOGPALPAS, 1 KLKAOQOpia, 1| TANPOTNTA TOV KAS®OV

amopppdtov, 1 kiviion Tov mefdv Kol ToV oXNUATOV, KaOmg Kol 1| £VIOoT] TOV QOTIGHOD, UE TIG
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TANPOPOPIEC OLTEG VAL OTOGTEALOVTOL GE KEVIPIKA CLGTHLATO Yia eneEepyasio. Méow aicOnTipwv mov
glvan tomoBetnpévol oe dupopa onueio NG TOANG, Ol OLOYEWPIOTEG GTOKTOLV TN OLVOTOTNTA

OTOUAKPLGUEVOL EAEYYOL Kol A YNNG OMOQACEDY, OEIOTOLOVTOG T OXETIKA dedopéva [51].

¥
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Ewova 4-2: Teyvoroyieg kot epappoyéc EEvnvov nériewy [51]

H teyvoroyla 5G mpoceepet vymiég tayvtnteg petddoong dedopévamv, yopnin kabvotépnon, kadng
Kot SUVOTOTNTO JLLCVVOEST|G EKATOUHVPIOY GUGKELMV TaVTOYpova. Ot duvatdtnteg avTéS KabioToOV
10 5G Wavikd yio epoppoyég oe EEumveg TOAELG OV amoTovV Apeon avtamdkplon Kot peydio oyko
SedOUEVDV, OTMOG TO AVTOVOLLL OXNLLOTA, Ol EPAPLOYEG EAEYXOV KUKAOPOPIOG GE TPAYUATIKO XPOVO KTA.
To 5G anotekel ™ Pdom o v viomoinon tov edge computing — dnhadn v emelepyacio Tv
OEdOUEVOV OTNV «TEPLPEPELO» TOL JIKTVOVL, KOVTIO GTNV TNyN TOPAY®YNG TOLS KATL TOL TEPLopilet

SpaOTIKA TOVG YPOVOLS OTOKPIOTG, EVD TAVTOYPOVA BEATIdVEL TN Agttovpykotnta [1].

H Teyvnm) Nonpootvn (Artificial Intelligence - Al) xon ot teyvikég pnyovikng pabnong (Machine
Learning - ML) emtpénovv otic £Eumveg moOAelS va «pafaivouvy amd ta deS0UEVO TOV GUAAEYOVV Kot
va tpocapolovy Tig Aettovpyieg Tovg e Tpdmo duvapukd. o mpénel va onuelwdel 6Tt ot adydpifuot
TEYVNTNG VONUOGUHVNG mpoPfaivovy oty avdAvcn UHEYIA®V OYK®V JE0OUEVOV, TPOKEWEVOD V.
EVIOTIGOLY TTPOTLTO, CALG KoL VO TPOPAEYOLV YEYOVOTa, OTMC VL Yio TOPASELY LA 1) KUKAOQOPLOKT|
oLUPOPTION, EiTE 0 KivOVVOC TANUUDPAG, GALG KOL VO TPOTEIVOLV 1) VO, EVEPYOTOL0VV ADGELS ALTOUOTO.
IMo mapddetypa, ot £€vmvol onuatoddtee kKuklogopiag, n Aettovpyia TV omoiwv otnpiletal otny

TEYVNTA VONUOGLVT Wiopovy vo, puOuilovy duvapukd ) Siapkela TV gacemv, AaUBAvovTag VoY Thv
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TPAYLLOTIKY PO T®V OYNUATOV, EVED GUVALLO £V GOGTN A EEVTVNG AGTLUVOUELONG UTTOPEL VO TPOPAETEL
ePoyES pe avénuévn mbavotra mapoPatikotntoc. H texvnt vonupooHvn Ppiokel epappoyés otnv
TOPOKOAOVONGN NG EVEPYELIKNG 0AA00TS, GTY| SLayelplomn vepOL, OTIC VINPEGIEG VYElNS, OTMG emiong

Kol otV €ELINPETNOT TOV TOAMTOV PHECH YNolakov Bonbov (chatbot) [2].

Ynuaivovta poro ot Asttovpyia Tav Eumvav mOAemV dadpopatilel n aviivon Big Data. O tepdotiog
0YKOG, 1 TOWKIA{D KoLl 1) TOYVTNTA TOV 0e00UEVMVY TTOL Tapdyovial e kabnuepvn Baon and acntipeg,
EQUPUOYEC KOl OlOOVVOEdEUEVEG GULOKEVEC, OmolTEl TN YpNorn EEEOIKEVUEVOV  CLGTIUATOV
amofnkevong, dwyeipong kot avdivong. H alomoinon tov peydimv Oedouévev EMTPETEL TNV
KATOVON GO TEPITAOK®OV PAUIVOUEVOV, OTIMG ETIGNG KO T1] PEATIOTOTOINON TOV TOPEYOUEVOV VINPECIOV
Kol TV VIOGTAPLEN TNG OTPATNYIKNG GYedioong. ASIOTOIOVTOC TNV AVAAVOT| SESOUEV@MV, LTOPOVY VO,
EVIOTIGTOVV TTPOPANUATO GTNV TapOYT] VOPEVOTG, OTMS Y10 TOPAELY A EIVaL O1 O10pPOoES, KOOMG EMioNC
Kol vo mpoPrepBoldv avaykeg GLVTHPNONG TOV 000CTPOUATOV, EVEO UTOPOOV VO GYESI0GTOVV
ATOTELEGUATIKA Kol Pudcio diktvo petapopmv. No onuelimbel 6Tl ot duvoTdTNTEG TOV UEYOA®V
dedOUEVOV EVIGYDOVTOL OO TNV EQOPLOYN EPYaAEi®mVY ontTikomoinong (data visualization) kot dashboard

TOPUKOAOVONGNC, TOL SIEVKOADVOLV TN ARYN ATOPACE®DY ad TOLG apUOdLovS popeic [61].

Ot obyypoveg €Eumveg molelg Pacilovtal o€ KEVIPIKEG YNOLOKEG TAATOOPUES TTOV EMTPETOVY TNV
oAoKANpOUEV TapakoiovBnor, dwyeipion Kot cvvioviopd OAwv Tov E&umvev vrodopmv. Ot
TAOTOOPLES OVTEC GUYKEVIPMOVOLV Oe00UEVA OTO SPOPETIKES TNYEG, OnmG elvar dedopéva mov
aPOPOVV TOV QMOTICHO, TO OTOPPILUATO, TIG LETAPOPES, TNV EVEPYELD, TNV OCPAAELN, TIC ONUOGLES
VN PEGIEG, Le To dedopEVA aVTA VA TAPOVCIALOVTL [LE TPOTO EVINIO, SLHAEITOVPYIKO KOl EVAVAYVOGTO.
Emopévog, pe tov tpoémo autd kobiototor €PIKTOS O OTOSOTIKOG GUVTOVIGHOG TMV ONUOTIKOV
vnpecwov. Opiopéveg mAateoppes vrootnpilovv ™ ANYn GLTOVOU®OV OTOPACE®Y, GUUEMVO UE
kaBopiopévoug kavoveg, gite oOpeova pe duvapkd povtéda mpoPieync. Tavtodypova, ot ev AOY®
TAOTOOPLES EVOOUOTOVOLY EPYOAEIN OVOLYTAOV JESOUEVAV, TO OTOl0L EMITPENMOLY TV TPOSPaon TV
TOATMOV KOl TOV EMYEPNCEDV GE YPNOUES TANPOPOPIES, EVIoYDOVTOC £TOL TNV OLPAVELD KoL TNV

rkovotopia [S1].

Oa mpénel vo, onpewmbei 611 To cloud computing diver T dvvatdTnTa amodNKeLONC Kol ETEEEPYAGING
TEPAOTION OYKOL OESOUEVOV GE OMOUOKPUGUEVOVE OIKOMGTEG, Oivoviog €tol Tn duvatdtnTa
EAIOTIKOTNTAG, GALG Kol KAMUAK®OOTNG TOV VANPECIOV, YOPIG VO, VIAPYEL AVAYKT EXEVOVONC GE TOTIKO
g€omhopd. Tavtoypova, to edge computing cvuminpaovel to cloud, péow ¢ enefepyociog TmV
dedOUEVMV IOV YIVOVTOL KOVTA GTIG GUGKEVEG, £iTe elvan o peg, eite kauepeg, eite KvnTéG LOVADES.
Me 10V TpOTO AVTO EMTVYYAVETOL TAYVTEPT ATOKPLoT Kol Teplopileton ) e€dptnom amd to diktvo. To
UOVTEAO OUTO €lvar 1loitepa YPHOYLO GE EQUPLOYES TOV AmaITOOV Gues avdAven, Onwc givar N

aVOYVOPIoT TPOCHT®VY, 1 dloyeipion kukAogopiag, &€ite ol epoappoyég onuociag ooediewng. O
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SLVOLAGHOG TV OV0 TEXVOAOYLDV TPOCPEPEL PEATIOT 1G0pPOTIO LETAED TODTNTAG, OTdOOO0oNG Kot

KeVTpKov gAéyyov [61].

Ta 'eoypapucd Zvuotipata [TAnpogopidv (GIS), amotedovv Pfacikd epyareio yio tov oyedacud, v
Swyeipion, aAld Kot TV TopakoAoVONoT TV VTOdopdVY TG EEuTvng TOANG. MEéGm TV GLGTNUAT®V
aVTOV, gtvat SuvaTodg 0 eVIOMoUOS TPOPANUAT®V, OTTMG Yo Tapadetypa pmopel va eivar or PAaPeg oe
dikTua, Evid GuVAN ETLTLYYXEVETOL 1] OTTIKOTOINGT) SEQOUEVAOV GE SLUOPUAGTIKOVS YAPTES, EVM KOLT AW
amopdoemV yivetal pe xwpikn dtdotoot. Ta cvetiuate GIS evoopoat@vouy dedopéva amd acdntipec,
dopueopovg, drones, oALG KoL TOAITEG, ONIOLPYOVTOC Eva (OVTAVO YNELOKO ATOTOTMO TG TOANG.
Noa onpeiwbei 611 m gprion Geographic Information Systems-GIS vrootnpiletl emiong dpdoeic TOATIKNG

TPOCTOGING, OLOYEIPIONG KATASTPOP®V, Y®POTAEIKOD GYEIAGIOV Kal TPAGIVNG avarTuéng [S55].

O £&umvog POTIGUOG OTOTELEL OO TOVG TPMTOVG TOUELS EPAPUOYNG TNG TEXVOLOYiNG o TANO0C TOAE®V.
Mécm aentipev Kol GUGTNUATOV EAEYYOV, 01 POTEWVEG TNYES, ouvinBwc LED, pubuilovtal pe tpodmo
AVTOUOTO, AVAAOYO LLE TNV DPA, TV TOPOVGIN AvOPOTOV 1 OYNUATOV, TIG KAPIKES GUVONKES, AALG, KoL
€101KA cvuPavta, OTmG €ival ol GeEloUol, ol dSdNAMoEelS, o mhava atvynuate KtA. Ta cvetiuota
£Evmvou pTIGHOD dgv Tteplopilovtal udvo oty e&otkovounon evépyelag, oAAd a&lomolovy TpdcbeTeg
teyvoloyiec, dmmg elvar Ta Wi-Fi hotspots, o1 k@pepeg mapakoAovdnong, ot aicOnTnpeg OTLOCPAULPIKNG
pomavong ktA. EmmAéov, emtpémovy v TPOANTTIKY] GLUVTIPNOY UEC® avapopdv BAaBdV kol TV

ATOPLOKPVCUEVT dloxElploT HECH EWOIKMY TAATQOPU®Y [47].

H &&umvn xivntikdnta cuvieTd and T TAEOV PaCIKEG CUVICTAUEVES TG PLOCIUNG AOTIKNG AVATTUENG.
Teyvohoyleg omwg eivan to Intelligent Transportation Systems (ITS), divoov ™ dvvardtnta
mapoKolovOnong g Kuklopopiag, evd cuppdiiovv otn duvapk pvoduion g pong TV oxnudTwy,
KaOdg Kol oTNV TOPOYN TANPOPOPIDV GE TPAYUATIKO XPOVO TPog Tovg odnyovs. Emuriéov, péowm
epapuoydv GPS, avdivong dedopévov kar cchntipov oe oyfpata 1 VTodopés, kabiotatat duvatn 1

dnpovpyia owocvotnudtoy EEuvev petapopmv [40].

Ta cvethpata Kovoypneiog oynUatoy, TodAdtoy, oAAE Kol TATIVIAV, TO 0010 Kol OVUTTOGCOVTOL
o€ TAN00g mOAE®V KaTA TN SldpKELN TV TEAELTAIOV €TMV, otnpilovtal o€ Teyvoroyieg IoT adrd ko
GPS, mpocpépovtag 0 dvVOTOTNTO TPUYUATOTOINGONG EVUALOKTIKOV petakvioemv. [lapdAinia,
EQUPUOYEC YL TANPOEOPNON oxeTikd ue to. Méoo Maliknig Metagopds, (0écelg, dpeg apigng,
TANPOTTA) EVIGYOOLY TNV TPOCPAGILOTNTO KOl TanTOYpova teplopilovv To ¥povo petakivnone. Na
onuewmbel emiong 0tL o1 oTabuol EOPTIONG MAEKTPIKAOV OYNUATOV, KAODC Kot 1 VTOSTHPIEN TV

QLTOVOLL®V OYNUAT®V EVTACCOVTOL OTIS EPAPHOYES TNG EEVTVNG KivnTikdtnTag [40].

H avaym yo aopddreia, dopdvela Kot oE10moTion 6T GUVOANYEC KOl TNV OVTOAAAYT dedouEvVmV
001 yNce otV evooudtoon g teyvoroyiog blockchain oe mAn0og mruydv Tov éEvnvov morewy. To

blockchain gmitpénel Tv amobnKevon S£dOUEVOV GE OMOKEVIPMUEVO KO U1 OCALOIMGILO UNTPMO, KATL
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OV TO KOOLGTA 100VIKO Y10 EQAPLLOYEG OTOV ATALTEITOL ETAANOELGT, AAAG KO EUTIGTOGVVY|. TO TANIG10
TOV TEXVOLOYIDV aVT®V eQoproloviat «EEumveg cuuPacels» ya Tig dSNUOGIEG TpopnBeles, OT®S emiong
KO KOTOYPOPT] EVEPYELNKMOV GUVOAAAY®DV HETAE) TOPAY®Y®V Kol KATAVOAOT®OV (peer-to-peer energy
markets), T dayeipion TowtotTOV, OAAE Kot TNV NAEKTPOVIKN Wi@o. Oa mpénetl va onpewmdel 6t n
ypnon tov blockchain gvioybel v KvPepvoacpdrele, KaBMOG amoTpénel TNV Taparoinotn dESOUEVAY,

KkaBdg kot ) pn e€ovsrodotnuévn tpdcPacn [47].

ISwaitepn pvela Bo wpémet va yivel ot ynotokd didvua (Digital Twins), 0TOL TPOKELTOL Y10, EIKOVIKES
AVOTOPOCTACEL PUCIKAOV OTOLEIOV 1 OAOKANP®V CLGTNUATOV TNng TOANG mov otnpiloviol oe
TPOyUoTIKG dedopuéva. Me T yprion awsOntpov, GIS, teyvntig vonuoovvng, oird kot cloud
computing, ot TOAELG LTOPOVV VOl OTIOVPYHGOLY YNELOKE avTiypago SpoUmv, KTipimv, VTodoudV 1
aKOUN KOl OAOKATPOV TOV OGTIKOV 16TOV. MEG® TNG TEXVOAOYING OLTNG, EMLTPEMETAUL 1] TPOGOUOIMGCT
oevapimv, T0 0Toio YioL TOPASELY O LWTOPEL VO APOPOVY PLGIKEG KOTAGTPOPEG, KUKAOPOPIUKES POEG,
EVEPYELOKES OMALTNOELS KTA, TPOGPEPOVTOG TOAVTIUN EPYOAEIN OV APOPOVY TOV OYESLGUO, TN

cuvtipnon, 0AAG kot TV TpOPAeyT Kot dtayeipion [63].

[Swaitepn onpocio &gl 1 avamTLEN TEXVOLOYIDOV TOL EVIGKDOLY TN GLUUUETOYN TOV TOATOV KOl TNV
«&&omvn draxvBépvnony. Ot epaployég avtés divouy Tn duvaToOTNTO GTOVG TOAITES Vo, Ppickovtal o
Stopkn aAANAETiOpaoT LE TN S101KNOT|, VO KOTOYPAPOLY TPOPAALATA, VO, TPOTEIVOLY AVCELS, QAL KoL
va TapakolovBodv ) AMym amopdcoemv. ['a Tapdderypa, epapproyég tpog v katebBovvon avty ivol
ol mhoTedpureg OPOVAELONG, TO. GUOTAUATO MAEKTPOVIKNG YNOOPOPIAG, Ol £QOPUOYEG KIVITNAG
AEP@VIOG Yo avaeopic PLaPOV 1 mapomdvayv, OTMG ETIONG KOl EPYUAELN AVOLYTOV OESOUEVAOV T
omoio Kot gvioyvovv tn dwedvele. H texyvoloyia, oe avti v mepintmon, Aettovpyel oG ctoyyeio

EVOLVALMOTG TNG EUTLOTOGVVNG HETOED TNG 0101KNONG Kot TNG KOW®mViag TV tolTtodv [63].

4.5 Kivntpo kot ipoTofoviicg yia v avartoén Evavov ntéiemy

Eivan yeyovog 011 1 avdntuén €éunvaov ToAemv cuvioTd and Tovg TAEOV PBaCTKOVG GTOYOVG TOAAMDY
KPOTOV, 0AALGL KOl TOTIKGOV O101KNoE®V avd tov kOopo. [Iépa amd v teyvoroyikn g didotacn, M
évvoln g &umvng TOANG otnpiletor o€ £va MAEY LA KIVATPOV TOV KAADTTOLV TIG OVAYKES OUKOVOULKNG
amod0TIKOTNTC, TEPPUALOVTIIKNG Plooudmrag, KOWMOVIKAG GLVOYXNG, OAAG Kol  Ynolokol
petacynuoticpod ¢ otakvPépvnong. Tavtoypova, po oelpd amd OMUOCIEC KOl  1OIOTIKEG
TpmTOoPovAicc, oe €0viKO, oAAG Kal S1ebvEiG eminedo mapEyovy VITOGTAPLEN GTNV LAOTOINGCT] GYETIKOV

£PY®V, TOPEYOVTAGS YPTLOTOSOTNOT|, TEXVIKT VTOOTNPIEY, OTIMG EMIONC Kot AALe Osouikd epyareio [52].

Baokd kivtpo yio tny mepattépo ovamtuén tov EEuvev Todewy gival 1 odENoT TE amodoTIKOTNTOG,
7060 TV dNUOGIMV VTOSOUMY, OGO KUl TOV VAT PECLOV. O1 TOAELS OVTILETOTILOVY GUVEXMG LEAVOUEV
mieon, efartiog g avénong tov TANOLOoUOD, TNC KVKAOPOPLOKNG GLUGOPNONG, TOV VYNAGDV

EVEPYELOKOV KATUVAADGE®DY, 0AAG Kot TS O0PAc TV SikTOMV. MEGM TNG EVOOUATMOONS YNOLOK®DY
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TEYVOAOYLDY, givar dvvotdv va emtevyfel KaADTEPOG EAEYYOC, GLVINPNOCT KOl TPOYPULUATICUOG,
00N YOVTOG 6€ PEl®OT TOV KOGTOVG AgtTtovpyiag Kot BEATinoT TG TOOTNTAG EELTNPETNONG TV TOATMV

[63].

"Eva axoun kivnpo givor ) mpoctacio Tov mepifdiiovioc, kabmhg kot  Tpoddnon g Proocipdtrag.
O éEumveg moAelg epappolovv AVceLg Tov GLUPAAAOVY GTNV EE0IKOVOUNGT) EVEPYELNG, TN LEIWGCT) TMV
ekmopndv COz, TNV avoKOKA®GT] Kol TN Y101 AVAVEDCIUOV TNYADV evépyelas. O £Eumvog EOTIGUOS, M)
dwyeipton tov ktipiov pécw BEMS (Building Energy Management Systems), Kot Ta Tpdoiva péca
UETAPOPAG VAL OPIOUEVES YOPOKTNPIOTIKES EPAPUOYEG. O TOAELS TOL EPAPUOLOVV TIG TPUKTIKES OVTEG
KATOQEPVOLV Kal PBEATIOVOVY TN dNUOCLo vYElo kal TN Yevikn mototnta {mng, eved mpofdilovv éva

TEPLOTOTEPO PIAOTEPIPAAAOVTIKO TTPOQIA o€ d1eBVEG emimedo [40].

‘Eva axoun xivitpo a@opd tnv €vicoyvuon TNne aviaymvicTIKOTNTOG Kol TG TOmKNg otkovopioag. Ot
£€umveg TOAEIS TPOGEAKDOVY EMEVOVGELS, TOAOVTODYO OVOPAOTIVO SLVOUIKO, OAAG KOl KOIVOTOMEG
EMYEIPNOELS, ONUIOVPYDOVTOS Eva Wdaitepa QMK mepPdAlov yia avamtuén. Ewdikd ylo molelg mov
OepovvTol UNTPOTOALTIKA KEVTPA, 1| EEVTVI] GTPATIYIKY GLVIGTA HOYAO O10popomoinong, aALG Kot
avantoéng. Evolapépov éxet 10 yeyovog oOtL ot Teyvoroyieg ITAnpopopikng kot Emikowvovidv
dnpovpyohv VEEG OYOPES, LINPEGIES, OMMG EMIONG KOl EMAYYEAUOTO, YEYOVOG TOV EVIGYVEL TNV

amacyOANGoN, 0ALG Kot Tpowbel T yvdon [63].

H Bektioon g dtokvPEépynong Kot TG CLUUETOYNG TOV TOATMOV GUVICTH Eva aKoun Pacikd kivntpo.
O1 ymowoxég mAaTQOpLES EMTPEMOVY LEYOAVTEPT SLLPAVELD, GIECT] EMKOV@VIA [LE TOVG TOAITES, OTMC
Kot Aoyodoaio. Ot TOAiTEG LTOPOVV VO GULUETEXOVV IO EVEPYA GE {NTIHILOTO TTOV TOVS APOPOLYV, LLECH
YNOWKOV  OloPOVAELCEDY, OQUTACE®V 1N EQUPUOYDV avapopds mpofAnuatov. H  «&&umvn
SlkvBEépynon» evioyvEL TNV EUMIGTOCLVN TPOG TN Oloiknon kot mpowbel v €vvoln Tng ouv-
dnpovpyiog T@v Avoemv, divovtag Tn duvatoTnTo EKPPUGCT|G GTOVS KOTOIKOVG. ZMUAVTIKO pOAO OTNV
mpodbnon twv E&unvov moiewv dwdpapotilovy kol ot debveig ko eBvikéc mpwrtofoviieg Kot
oTpotnyikéc. Le eninedo Evpanaikng Evoong, n tpotofoviia “European Smart Cities”, kabmg emiong
ka1 to Tpoypappo “Horizon Europe”, £xouv ¥pniotod0TioEL EVOV OTUOVTIKO 0plOUd TIAOTIKOV EPYaV,
KaODE Kol TPOYPUAUUATMOV TOV OTOGKOTOVY GTNV avToAlay texvoyvaciog. [Tapdiinia, n «Pnoetaxy
ITo&ida 2030» Oétel caeic oTOXOVG Y10, TOV YNPLOKO UETACYNUOTICUO TV EVPOTUIKMDY TOAEWDV,

EMKEVTPMVOVTOG OTIG DITOGOUES, TIG 8e€10TNTES, OTMG EMiONG Kal TN S10GVVOESIULOTNTO [64].

[Tépa and v Evponaiky Evoon, oe diebvéic eminedo yovv avamtuybei moAléc mpwToPovAisg, ot
omoieg TpowhHovv v Evvola, Tav EEvrvav moiemv. O Opyovioudc Hvopévav EOvav (OHE), uéow g
Atlévtoc 2030 yia ) Bidowun Avémtuén, éxet 0éoet Tov Z1dyo 11 («Birooipeg TOAEIS Kot KOWWOTNTESY),
0 omoiog evBappovel T dnuUovpyio AcEUADY, AVOEKTIKOV Kol PLOCIUOY 0OTIKOV TEPLOYDV UE XPAOM

TeEYVOLOYlOG, OMMG Kol GUUUETOYIKNG otakvPépvnong. TlapdAinia, opyavicpol 6mwg 1 [Hoykoouio
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Tpdnela mapéyovv teyvikn Pondeta, evod xovv Beomicetl deikteg 0&l0AOYNONG, KABMS KOl OIKOVOUIKE

gpyoleia ylo Tov GYESIAGUO, OAAG KL TV EQPOPLOYY| OTPATNYIK®V £EuTvay ToAewV [65].

Ye eBvikd eminedo, mAnbog ywpov &xovv mpoPel omnv ekmdvnon eBVIKOV oTpaTNYIK®V, €ite OTN
dnpovpyia oxedimv dpdong yia t1g EEumveg ToAels. Ot oTpatnykés AVTES EVOOUATMOVOLY 0pLOVTIES
TOAITIKES Y10 TOV YNOKO UETACYNUOTIGHO, TN Pudoiun xwvntikdtnte, TV Kowvotopio Kot T
SwkvBépynon, eved cvyxvd cuvodebovior amd eEEOIKELUEVA YPNUATOSOTIKE epyoireio 1 Beopikég
UETAPPLOUIGELG OV EVIGYDOVV TIC TOMIKEG OPYEC, EVMD GLUVAUN €VOOPPLVOLY TOLG KOTOIKOVG TV

EMUEPOVE TEPLOY DV VO, CUUUETEXOLV LLE TPOTO EVEPYO OTIG TPWTOPOVAIEG aVTES [64].

Ymv EXLGda, 1 avamtuén tov EEunvav moAemv £yl evioyOel 6Tov €0VIKO oYEdGUO, KLUPIMG LECH TOV
apoypaupatog «E&umveg TloAeiey tov Topeiov Avakopyng kot AvOexTikOTnTog, TO 0m0i0 Kot
YPNUOTOSOTEL TNV VAOTOINGN OAOKANPOUEVOY ADCEDY YN@Lomoinong yio. emAeypévoug Anpovg. To
Tpoypoupa TpoPAénel mapepPioelg oe ToUElG OTMG 0 EEVTVOG PMOTIGUOG, 1) OL0XEIPION OTOPPIUUATEOV,
TO TANPOPOPLOKE GLOTAUATO EEVTINPETNONG TOALT®V, 1 TPOCTUGCIO OO PLGIKES KOUTOGTPOPES KOl 1)
Prooyn xwvntikoétra. Tapdiinia, to EXITA kot dAleg mpmTtofovAieg evioydouv ™ dLVOTOTNTA
GUVEPYOCIDV ONUOGIOV-OIOTIKOD TOUEN YO TNV VAOTOINGCT KOWOTOU®V EPY®V, WE TO EMIMEDO

OPUOTNTAG TOV SLPOPETIKAOV TOLEWV Va TapoLG1dlet dtapopég [63].

‘Eva. axoun onpovtikd otoyeio yuo v avdntvén tov EEumveov Todewv givol 1 GLUUETOYN TOV
WOTIKOL Topéd, KafdG Kol TOV VEOPLAV EMYEPNoE®V (Startups) 010 OKOGVGTNHO TV EEVTVEV
morewv. Ot gv AOyw gtonpeiec mpoPaivouv otny avémtuén Acewmv, ot 0moiot kot KAADTTOVV TIG AVAYKEG
g TOANG, EVO TPooapuolovTal 6TIS W1iTEPES AmaITNoELg TV Katoikwv. H cuvepyasia peta&d onpov
KOl KOWOTOU®V EMLYEPNIOEMY 0dNYEL GLYVA 6N dNpoVPYia TAOTIKOV EPY®V, TO OTTOi0. UITOPOLY Vi
AELITOVPYNOOVY G HOVTEAX Y1 OAAeg TOAELS. TTapdAinda, ot dnudciol Popeig £xovv T duvaTOTNTA VO
EVIAEOLY TNV TEYVOAOYIKY] KAVOTOUiO OTOV oYedoUd TOVG, LIOBETMOVTAG €val MO ELEMKTO Kot

EMYEPNUATIKO LOVTELO dtaxeipiong [65].

Inuovtikd kivntpo yuo v viobBétnon texvorloyidv EEumvev mohemv eivar M avOEKTIKOTNTO Kot M)
dwyeipton kpicewv. Ot mpdoeotec TpokAnoelg, émwe N movonuic COVID-19 1 ta @awvdueva g
KMUATIKNAG aALOYNG, avESEIEAY TNV OVAYKT VTTOPENC EVPLMY VTOSOUDY TOV UTOPOVV VO AVTATOKPLOOVY
YPYOPO, OAAG Kol pE VYNAN amodoTikotnte o€ Kpicele.  To cuoTHMOTO TNAEIOTPIKNAG, 1)
TOPUKOAOVONGN TNE TOLOTNTOC TOL 0P, Ol TAATPOPUES EVIUEPMONC Kol TPOELDOTOINGCTG TOATMVY Kol
01 1EYVOLOYieg TPOPAEYNC PUOIKDY PAIVOUEVOVY EIval LEPIKE TOPadEYUATO EPYAAEIMY TTOL GUUPAAAOVY

otV evioyvon ¢ aoTIKNG avOekTikOTNTaG [65].

[Swaitepo onuovtikd givar Kot to yeyovog 01t 1 Tpdodog TV EEVTVEOV TOAE®V EVIOYDEL Kol TV
KOW®VIKY cvvoyn ko &vtaén, epdcov spapudletar pe évav dikato kol cvupetoykd tpomo. Ot

TEYVOLOYIEC €YOUV TN SLVATOTNTO VO TEPLOPICOVY TIG OVIGOTNTEG OTNV TPOSPUCT] OE VINPEGIES, VO
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TOPEYOLV VIOOTAPIEN TPOG TIC TEPLOGOTEPO ELOAMTEC ONAdEG TOL TANBLOUOD, OAAL Kol va
dtevkoAvvouy T Kabnuepwvn Lo tov katolkov. H 166tiun npoécPaor oty mAnpogopia, ot vrnpecieg
€€ aMOGTAGEMC Y10l ATOLM LLE AVOTNPlEg 1] NAIKIOUEVOVG, KOl 1] SUVATOTITA GUUUETOYNG OTIC OTOPACELS
g mOANG elvar evdekTikd edia dmov M texvoroyia pmopel vo dadpapaticet onuaivovta poro vVIEP

NG KOWOVIKNG dkatocuvng [63].

4.6 Buwowpiétnta, avlekTikOTNTO KO £EVTTVEG TOAELG

[opdro mov N avanTuén TV EEVTVEV TOAE®V TPOSPEPEL TOALUTAG OQEAT GE OPOVS ATOSOTIKOTNTOG,
Blroocipudmrag ko mordtrag {ong, N EQAPLOYY| CVTMV GLVOEETAL LE L0 GEPA TPOKANGEMV, OAAG Kot
TPOPANUATIGUDV, OPICUEVOL EK TOV OTOIWOV OLPOPOVV TEYVIKES, KOIVOVIKES, OAAN KO TOAITIKEG 1) NOUKEG
TaPUUETPOLG. O1 SUGKOAIES AVTEC GLVOEOVTAL LUE TIV TOAVTAOKOTNTA TG VAOTOINGNC, TN dtakvuépvnon
TOV 0e00UEVOV, TNV TTPOGTUGIN TOV SIKUIOUATOV T®V TOATAOV, TN ¥PNUOTOSOTNON, OTMG ETIONG KoL TIG

KOW®MVIKEG AVIGOTNTEG TOV UIopel vo. evioyvBovy [64].

Amd TIg TAEOV OMUOVTIKEG TPOKANGELS EIVOL 1| TPOGTACIO TOV TPOCOTIKMDY OEOOUEVOV KOl TNG
wWwwtikomTtag. H ouveyng culhoyn dedouévov and aictntipec, kKauepes, cuokevéc loT kot epapuoyéc
gVEYEL TOV KivOuvo TtapakoAovdnong kot mapaPiocng g WwTikng (ong Tov Katoikmv, oAAd Kot Tov
EMOKENTMV LOC TOANG. Ze KGOe mepintwon, TibeTatl 10 EpOTNUA TO10C EAEYYEL TA HEDOUEVD TNG TOANG,

UE TO KPATOG, TIG ONUOTIKEG apyEG, TIC IOIMTIKEG ETALPEIES, OAAG Kot GLVOLOCUO oVTAOV [63].

INUovTikny TPoOKAnon ouviotd mn kKvPepvooceideld, Aopfdvovtag vroyrn Ot ot €EVTVEG TOAELS
otpilovtol og TOAVTAOKA YNELOKE OIKOGUGTILOTA, LE TNV TOPUUKPT VTAOEIR VO £XEL EKTETOUEVEG
ovvénetec. Ewdwotepa, kuPepvoemiBéosig mov 6toxedovy o€ Kpioyleg VTOJOUES, OGS givar Ta dikTva
EVEPYELOG, VOPELONG, PAOTIGHOD 1) CLYKOW®OVI®DY, UTOPOVV VO TPOKUAEGOLV Ol UOVO OLKOVOUIKEG
{nuiec, aArd ko coPapodg kwvddvovg yio T dnudclo acediela. Emopévog, omatteitonr dtopkng
EMEVOLON GE TEYVOLOYIEG TPOGTAGING, OVAPAOIOT TOV GLGTNUATOV, OTMG ETIOTG KOl EKTOIOEVCT| TOV

avOp®OTIVOL duVaKOL 6€ BEpaTa YNeakng aoceiielag [68].

Oa pémet va onpelwbel OTL pia akOUN onpovTiKn TpoKANoT glvan 1 ynoelakt| avicotnta. [lapdro mov
o1 €&umveg mOAELS 6TOYEVOVY oTN Pertioon g Long OA®V T®V TOMTAV, GE TPUKTIKO eMIMESO EVEXEL
Kivouvog ymoelokov amokAelopoy. H mpocPacn oTig ynelakéc vanpecieg dev givat de00UEVN Yo OAES
TIG KOW®OVIKEG OUGOES, OTTMG EIVaL O NAIKIMUEVOL, T ATOUN LE YOUNAO LOPO®TIKO eminedo, kabmg Kol
01 OLKOVO UK EDAAMTOL TTOAITEG, OALG KOl TO, GITOLLOL LLE OVATTNPL0, TO OTTOT0, EVOEYETOL VO, AVTIUETOTIGOVY
dVoKOAiEG TN YPNON TOV TEXVOLOYIKOVY epyolreiav. H epappoyn «E&umvav Acemvy», yopic va vadpyet
N KOTOAANAN VIooTHPlEn Kol EKTOidgLon, dUvaTal VO OPNOEL TO® &V OTUOVTIKO UEPOS TOV

TANOVGUOV, EVIGYKDOVTOG LE TOV TPOTO AVTO TIC KOWVMVIKEG OVIGOTNTEG, AVTi Vol TG mEplopicet [63].
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‘Evog axoun mpofinuatiopds aeopd v €£dptnon amd Tov 101mTIKO TOREN KOl TIG HEYAAES
teyvoloywcés etatpeieg. TToAEC amd Tig ePAPLOYES Kot TIG VTTOSOUES TOV GLVOETOLV TIg EVTTVES TOAELS
avantoooovtal, eykafiotoviar kot dyeipilovror and 1Owwtikég emyyelpnoes. To yeyovog avtod
dnpovpyet {npata drapdvelag, avtovopiog, oAAG Kot eELEYyov. Znpeio TPOPANUOTIGHOD ATOTEAOVV
0 Pabudc eEdpnong Tov TOAE®V amd TIG EUTOPIKEG OTPUTNYIKES TOV TEXVOLOYIKMOV TAPOY®V, EVD
eEloov onuavtikog mpofAnpatiopds ivat o kivouvog 1d1oTiKomoinons Pactkdv dNUOGLOV AETOVPYIDV,

omwg eivar 1 aopdela, 1 KukAoopio KTA. [66].

‘Eva e&icov kpioo {muo gival 0 KOW®VIKOG OTOKAEIGUOC KOl 1 OTOVGI0 GUUUETOXIKOTNTOC. €
TOALEG TEPIMTAOGELG, OL KATOIKOL OEV EVILEPMDVOVTOL Y10 TIG OAAAYEC, OEV GUUUETEYOVY GTO GYESIAGHO
TOV ADGEDV Kol OEV EKTALOEVOVTOL ETAPKMG GTT| XPNOT) TOV YNOLaKkdv epyareinv. To yeyovog avto Exet
®G OMOTELEG O, OVTL VO, ONovpyobvTaL EEVTTVES KO GUUTEPIANTITIKEC TOAELC, Ol TTOAELG VO SloKPpivovTaL
amo avicoTTeg, 0AAd Kot amolévaon. EmmAéov, oe n0kod eninedo, | vepPorikn avtopotonoinon, n
g€apmon and aAyopibuovg, Onmg eniong Kot 11 GLALOYT TEPAGTIOV TOGOTNTMOV OEdOUEV®V, EYEIpOLY
gpoTRpaTe Yoo T 0éon Tov avBpmmov otov aoTikd oyedlacpd. H teyvoloyia dev givar ovdétepn,
Aappavovtag vedyn 6Tl ot aAyopIBuol TEPAUUPAVOVY TPOKATOANYELS, EVD Ol OTOUOTOTOMUEVES
ATOPACELS UTOPEL VoL aTEPOVVTAL dtopavelag Kot Ok kpiong. O aotikdg oxedlacog TOL HEALOVTOG
opeilel vo EVOOUOTOVEL TNV TEYVOAOYia pe pétpo, pe oefacpd otic aieg tng dnuokpatiog, Tmv
avOpOTIiVEOV SIKOMOUATOV Kol TNG KOW®MVIKNG OIKO0oUVNG. Xe Kabe mepintmon o éEumvn ToAn oev
glval amAdg pio Yneomomuévrn ToAn, aAAd fo TOAT TOV OVTOTOKPIVETOL OTIG TPOYHOTIKES OVAYKES
TOV avOpOTOV, TPOCOEPOVTOC ADGELS TOV 0O YoV 0T dnuovpyio TPOSTIOEUEVTG KOWmVIKNG a&log

[66].

Oa mpénel va onpembel 0L évog peydhog apBuoc moiemv Ppiokovior avIHETOTES Le SLVOKOALES
YPNUATOOOTNONG TOV ATALTOVUEVOV EPYmV VIOJOUNG. Ot teyvoloyikég AVGELS TV £EvTvav TOAE®DY
ATOITOOV OMUOVTIKEG EMEVOVCELS, Oyt UOVO YO TNV €YKATACTOOT] TOV £50MAMGUOD OAAG Kot i 1
cuvtipnon, v avoPdduion, oAld Kot yio TV eKnaidevon Tov Tpocmikov. [dimg ot pikpoi kat ot
pecaiotl oMot SuokoAehovTal Vo avTarokpldodVv GTo 0IKOVOUIKO BAPOC TV £pYmV, XWPIg Vo VIAPYEL M
KATOAANAT ¥pNUHOTOdOTNON N CLVEPYOoieg W01MTIKOL kol dnupociov topéa (ZAIT). To mpofinua
o&vetat ouyva e€antiag T OmOoTUCUATIKNAG 1 Ppoyurpofecung vAomoinong twv épymv, Ta omoia Kot

dev evtdooovtol 6g Eva GLVOMKS oTpaTNYIKO TAGVO [67].

Mo, axdun TPOKANGT GLVOEETAL UE TNV APYLITEKTOVIKT TNG dakvPépvnong tov éévmvav nolewv. H
EMTUYNG LAOTOINGT Kot Agttovpyio. TV £EVAVEOV VTOSOUMY OTTULTEL GUVTOVIGUO peTaED TANOoVG
EUTAEKOLEVOV POPEDV, OTMG YO, TAPAUSELY O EIVAL 1) ONUOTIKY KOl TEPIPEPELNKT dloiknom, oAAG Kot
o1 aPoYoL TEXVOAOYING, Ol dNUOGLEG emyelpoels, KaOdC Kat ot 10101 o1 mohiteg. Qotdc0, N EALEWYN
6aPOVS KOVOVIGTIKOD TANLIGIOV, 0 KOTOKEPUOATIGUOC TOV APUOSIOTATOV KOl 1) TEPLOPICUEVT] BEGIKT

OPOTNTA TOADV  OMUOTIKAOV apxdv ovyvd epmodifovv v avamtuén &vog eviaiov kot
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OMOTEAEGLLATIKOD HOVTEAOL O10iknonG. Xmpig évav caen oxedlaoid Kol KATOVOUY svBuvdv, TOAAEC
TPOTOPOLALES €lTe TOPAUEVOLY NUTEAEIS E1TE AMOTLYYEVOLV VO TAPAYAYOLY PETPTGLLLO OTOTEAEGLLOTOL

GTO TEPAGLLO TOV XPOVOL [66].

Na onpewdel 611 peydrog apBpog norewv epapuodlel pepovopéves texvoroyikég AVoeLS, Onms yuo
mapadetypa propei va etvat ) tomofétnon acntipev aroppipupdtoy, gite o EELTVOG POTIGUAC, XOPIg
OL®G O gV AOY® TpwToPovAies va evidocovtal o€ £va evpOTEPO TAAic1O peTacynuoTicpod. To yeyovog
aVTO EYEL WG AMOTEAEGLO. VO, OT)LLLOVPYOVVTOL KOTOKEPUATICUEVO GUGTHILOTA, T OOl eivatl acouPata
peTa&h TOLG TOV 0dMNYOVV GE DYNAO AEITOLPYIKO KOGTOC, TEPLOPILOVTAG TNV am0d0TIKOTNTH. XE KAOE
TEPIMTOON, O YNOOKOG UETACYNUATIONOG g mOANG Oo mpémel vo otnpiletal o€ Hio OAMGTIKY

TPOGEYYIGT), OTOL VIAPYOLYV GTOYOL, OEIKTEG, AALY Kol cuveyEic a&loAoynaelg [67].

4.7 Owovopikd ntpata oto Thaiclo avdntoéng Tov £Eunveav Téiewmv

Koabnhgn teyvoroyia eEelicoeTon paydaio Kot 01 KOWOVIKEG TPOKANGELG TOAAATAAGLALOVTOL, TO HEAAOV
TOV EEVTVOV TOLEDV OVOSIOLOPPDVETUL GLVEXDG, TPOCPEPOVTIS VEES TAGELS KO TTPOOMTIKES, Ol OTO1ES
Kol Eemepvovv To onpepvd eminedo epapuoyns. Ot mwoAelg tov péAdovtog dev Ba etvarl amAdg mo
OVOTITUYLEVEG TEXVOAOYIKA Od TIC CNUEPIVES, AALA Oa elval TEPIGGOTEPO TPOCAPUOGTIKEG, AVOEKTIKES,
GUUUETOYLKEG KOl GUVALO «EEVTVESH, LE TNV gVPEiLR EvVvola TOL Opov. XT0 HEAAOV, T OIKOGLGTILLOTA
Awdiktoov tov Hpayudtov avapévetal va AEITovpyovv £xovtag LYNAOTEPT VTOVOLIN, LEYUADTEPT
SAertovpyIKOTNTa, KoBmMg Kot evioyvuéva emimeda acpdietnc. H vioBétnon tov 6G, oArd xai 1
EVOOUATMON VELPOVIKGOV SIKTV®V Ba emTpémovy T dnpovpyio tdhemv 6mov oyeddv Kabe avTikeipevo

VTV, Bo propel va cuppetéyel og dSuvaKka Tepfariovia avéivong kot Tpofieyng [68].

Tavtdypova, evioydeTal 1 TAGN TPOG TN dNUIOVPYio TEPIGGATEPO OVOEKTIKMOV KOl TPOGOPUOCTIKOV
TOAE®V. Ot KMUOTIKEG AAAAYEG, Ol VYEIOVOUIKEC KPIGELG Kot 1] o0ENGT TOL 0eTIKoD TANGLGHOD @OovV
TIG TOAELS VO KOTOGTOVV TEPIGCOTEPO ETOLUEG VO OVTIUETOTIGOVY (NTHoTa oV givar ampoPfrenta. Ot
vrodopéc Ba oxedralovtat e GTOYO T dVVATHTNTA TOYELNS TPOCAPLOYNS OE AKPOia KOPUKA PUIVOUEVO,
CEICHOVG 1 emdnuieg, pe TNV VIOOTNPIEN TEYXVOAOYIDV TPOPAEYNG Kol AYNG OTOQACEDY OF
Tpaypatikd ypovo. 'Hom doxpdloviot Aoelg OTwmg o1 EDPVELG ATOYXETEVGELS, TA 5LV KOTAPUYL KO

T QVTOVOU GVGTHHATE dloyEiptong kpioewvy [69].

Mo axopa oEoon el TAoT apopd TNV aHENGCT TG ¥PNONE TEXVNTNE VONUOGUVNIC Y10 TOV GYEOLUGLLO
TOAMTIKOV, KaOdC Kol Yo TNV TPoyvemoTiky avdivon. Ou dnuot Bo umopodv v TPOGOUOIDVOLV
KOW@OVIKG Kot mepiBailoviikd cevdpla mpv v vAomoinom épywv, meplopilovtag to pioka Kot
avédvovtag To eminedo amotelecuatikoTnToC. Méow olyopibumv, Oo avayvopilovior avtoupota
TEPLOYEC VYNANG KOWDVIKNG EVOADTOTNTAG, AVAYKES GE VITOOOUES 1] EVEPYELNK(, QOPTIQ, EMTPETOVTOGC

L0 TEPIGCOTEPO GTOXEVUEVT] KOTAVOUT TV TOpwv [70].
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ZNUOVTIKH TPOOTTIKN EMIONC ATOTEAEL 1] TEPALTEP® EPAPLLOYN TOV YNPLaK®dV o1dvpmV (Digital Twins),
LE TG TOAELS TOV LEAAOVTOG VO EXOVV TANPMOG YNOLOTOINUEVES EKOOYES TOL PLGIKOD TTEPPAAAOVTOC,
aAAQ KO GUVEXELG SLVATOTNTEG TPOGOUOIMGTG AELTOVPYLDV, OTTMG givar 1 KukAoopia, 1| pon EVEPYELAS,
ot kivovvotl TAnupopag ktA. ‘Etot, 8o pmopovv va Aappdvoviotl oTpatnyikés ano@acels a&lomolidvTog
aKpiPn, peaAloTIKA Kot dSuvapkd dedopéva. Mo amd Tig o eVOLPEPOVTES LEAAOVTIKEG TAGELS ival 1)
petéfoon amd TG «TEXVOAOYIKA EELTVECH TOAELS OTIG avOpOTOKEVIPIKES £Eumveg TOAES, OmOL 1|
Teyxvoloyia TibeTon TANPOC GTNV VINPEGIO TOV TOATOV Kot Oyl To avtiotpopo. To {nrovuevo dev Oa
glvarl TAEOV amAMG 1) AVTOUOTOTTOIN O™ N 1) OTOSOTIKOTNTA, OAAG 1) EVT|UEPIA, 1] GUUUETOYT, KOODS Kot 1
€vtaén OAMV TOV KOWOVIKOV opadwv. Ot peAlovtikég molelg Oa divovv Eupacn otn dlopavela, otV
EVOLVAU®OT TNG KOWOTNTOG Kol 6T SuVATOTNTA GLUV-ONUIOVPYING TOMTIK®Y 00 TOVG 1010V TOVG

TOAITEG LEC® EPYUAEI®V GLUUUETOYIKNG dtakvPEPYNoNG [68].

Ynd 1o mpiopo ovtd SOMIGTOVETAL KOl UK CTOOOKN OOKEVIPMOOT] TOV GUGTNUATOV. AVTL yio
GUYKEVTIPOUEVO HOVTELD O1olknong, Ba TPOTIUADOVTIOL OTOKEVIPOUEVE KOl GUVEPYUTIKE diKTud, OTTOL
YEITOVIEG, KOWOTNTEG KOl TOMKEG EMXEPNOES B cuppETEYOVY gvepyd ot Stayeipion g moAng. Ot
teyvoloyiec blockchain kot o1 amokevipopéves epapproyés, avapuévetat va SladpaiaTicovy CoTUAVTIKO
POLO 6T SCPAAIGT) TNG SLUPAVELNS, TNG EUTIGTOGVVNG, KaBmG Kat Tng Aoyodooiag. EEicov onuavtikn
TPOOTTIKT Eival 1 OMLovPYin KAMUOTIKA 0VOETEP®VY Kot EEVTVOV TTOAEMV, VIO TO TTPIGHLA TG KALOTIKNG
Kpiong. O1 TOAELG QVTEG OVAUEVETOL VO EVOOUOTMOVOLV TEXVOAOYIES Yo TNV TapaKoA0VON o Kot peimon
TOV EKTOUTMV 610EE1010V TOL AvOpaKa, TNV ATOSOTIKN XPNOT EVEPYELOS, TNV TPAGIVN KIVNTIKOTNTO KOl

TNV KUKAIKT otkovopio [69].

O wohelg Tov HEAAOVTOC avouéveTal va Ttpofodyv otV vIOBETNGN TPOPAERTIKOV Kol GVTOVOUMV
GLOTNUATOV AMYNG amoPdcewv, Ta onoio B pHropodv va evIomi{ovy OmENEG 1] EVKOIPIES TPV AKOUN
ekONAwBoly, aflomoldvtag TNV TEYVNTH VONMUOGLVN, To peyOAo Oedopévo, Ommg emiong Kol Tig
teyxvoloyiec mpoPreyns. ['a mapdaderypa, o toAn Oa pmopel vo Tpocappudlel avTopaTo To dPOUOAOYLL
tov MMM pe Bdon v tpofreyn {ftnong, va dwepileTon evepyelakd eoptia pe fAcn 10 Loviéro

KATOVAA®ONG 1 Vo AApBAavel PETpa yiol TNV TPOANYT KOWVAOVIKGOV EVIAcE®V o€ eninedo yertovidg [70].

4.8 Emnihoyog

To kepdrato avtd avédel&e otL 1 petdpaon otig E€vmveg TOAEIS OV OmMOTEAEL OMAMDC L TEXVOAOYIKN
EMAOYY], OALQ 1Ol oTPATNYIKY avaykolotnta. H evvololoyikr| mpocéyyion g €Eumvng TOANG, o€
oUVOLOCUO UE TNV TOPOVLGINCT] TOV TEYVOAOYIOV TOL TNV VIOoTNPilovy, KATUOEIKVVEL TG 1)
0AOKANPOUEVT YNOLOKN VTodoun, omotedel TAEov OguéAlo Yo TIG GUYYPOVEG OGTIKEG AEITOLPYIES.
Emumhéov,  xoPepvoac@iielo Kol 1 TPOGTOCIO TOV 0E00UEVOV ATOTEAODY aVATOCTAGTO UEPOC TOV

oyeol0o o0, eEac@arilovtag TNV a&lomoTio Kot TV EUTIGTOCHVI] TMV TOMTOV.
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H ocvvoiikn eikdva mov dapoppmvetal exifefaidvel 61t to Aadiktvo tov Ipayudtov arotelel Tov
Baocwd muAdve mdve ctov omoio otnpiletarl 1 AEITOLPYIKOTNTO KOl 1) OTOSOTIKOTNTA TOV EELTVMV
moAe®V. Me auti] TNV Katavonon, 1o emduevo ke@diaio eEetdlel avoivtikd tov poio tov loT ctov
OOTIGHO, TOPOVGLALOVTAG TIG TPUKTIKEG EQPAPUOYES KO TIC SLVATOTNTEG TOL TPOKLATOLV Yol TN

GUYYPOVY AOTIKN doeipion.
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Kepdrawo S0: E@appoyés Awowktvoov tov Ilpoypdtov otov
POTIONO 6T £EVTTVES TOAELS

5.1 Ewoayoym

To kepdiato avtd emkevipdvetat o poppoyés loT otov poTIoHd, 610 TAAIcO TV £ELTVEOV TOAEMV.
[T avaivtikd, peketdtorl 0 EOTIGUOS KOl TO KOGTOG ALTOV, MG AVAYKY| Y10l Lol TTOAT), OGS EMIGNG Kot
0 QVTOLOTOTONEVOG EAEYXOC POTIGLOV. EEYMPIOTN aVOPOPA YIVETOL GTOV AOUAKPVUGUEVO EAEYYO KoL
Swyelpion 10V POTIGHOV, GTNV OMOJOTIKY XPNOT EVEPYELNS, ONMOG EMIONG KOl GTNV AVAYVOPLoT| Kol
avdivon tov Kivnoewv. EmmAéov, peletdton 1 TIpoANTTIKY GUVTIPNON, OGS EMIGNG KOt 1) GOVOEST e
GAAec VTOdOUEC, evd avadsikviovtol To TPoPANUATE, Ot Kivouvol, kafdg kol ov gukaipieg mov

dnpovpyodvtat.

5.2 O ¢potiopoc kor 10 KOGTOS MS avayKn Yo P ToAn

O MUOC10G POTIGUOC OTOTEAEL AVOTOGTAGTO GTOXELD TNG AEITOVPYiag KAOE AGTIKNG TEPLOYNG, KOUOMG
aVTOC EMOPE AUEGO GTIV AGPAAELD, GTNV TPOSPUGIUOTNTA, OTOE EMIGNC KOl GTI) VOYTEPIVI] OLKOVOULKN
dpaoTnpPloTTO, OAAG Kol 0T GLVOAIKN moldtnta (NG Tev Kotoikmv. Tavtdypova, 0 @OTIGUOS
amoTeLEl amd TIG TAEOV OTLOVTIKEG TTNYEG KOTOVOAMGNG EVEPYELS, LLE ATOTEAEGILO VO, GUVIGTA KOl 0TO
T peyolvtepa Asttovpykd €€oda yio tovg OTA. H avayxn yio Beltiotomoinon To0v ¢oTIGUOD GTIC
TOAELG GUVOEETAL GUETA, LLE TNV OLKOVOUIKT] AT0d0TIKOTNTA, TNV TEPPUALOVTIKY Prooudtnta, aALS Kot

N dnuovpyio duociov ydpov mov Ba yapaxtmpilovrol and acedlela kal fiwcotnto [71].

[Mopadoociakd, 0 ONUOTIKOG QOTICUOC AETOLPYEL UE  YPOVOTPOYPOUUOTIGUEVE  GUOTHUATO,
EVEPYOTOINGNG KOl OEVEPYOTOINGNC TOV POTICTIKAOV COUATMV, YEYOVOG TOV €XEL OC OMOTEAECUA 1|
AgLTOVPYio, TOLG VO PNV OVTOTOKPIVETAL LE EXAPKELN OTIG OVAYKEG POTIGHOV NG kdbe meproyng. To
YEYOVOG 0VTO €XEL OG OMOTEAEGHO VO OTULLOLPYOLVTOL (OIVOUEVO VTEPKATUVAAWDONG, KAODC TOAAEG
(QOPEG Ol PMOTIOTIKEG LOVAOEG TAPAUEVOLY EVEPYEG AKOUT KOL OTOV gV omatteital, ite Ady® YOUNANG
KuKlopopiag €ite AOY® €napkovg PLOIKOD POTIGHOVL. EmumAéov, n xprion modoidv TeYVOAOYIDV TOV
GUGTNUATOV QOTICHOD, GUVOEETOL UE OLENUEVO EMIMESO EVEPYELNKNG KOTAVAAMONG, OTMG Kol LE

pelopévn ddpketo {oNg TV cuoKELOV, KOOGS Kot pe VYNAS K6GTOg cuvtipnong [72].

H epappoyn tov «&&umvov @oTiopot», pécom g a&lomoinong Teyvoloylidv Alddiktdiov TV
Ipayudtov, ovadeikvdeTol ¢ GTPATNYIKT ETAOYN Y10 TOV EKCLYYPOVIGUO TMV OOTIKOV VTOSOUDV Kol
v emitevén eEowovounong mopwv. Eykabiotdviag potiotikd LED, aicbntipeg mapovsiog kot
QEOTEWOTNTAG, KOOMG Kol TAUTQOPUEG OMOUOKPLUGUEVOD EAEYYOV, EMTUYYOVETOL SUVOUIKOC
TPOYPOUUATIGUOS TNG QOTEWVOTNTOG, CUUPOVO UE TIS TPAYHOTIKEG CUVONKES TTOV EMKPATOVLV GTO

nepPdArov. To yeyovoc avtd €xel OC AMOTEAEGLO VO, DITAPYEL ONUOVTIKN UEI®OT TG KATAVAA®GONG
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gvépyelag, 1 omoia pmopel va pBdoet ota enineda 50-70%, oe oxéon pe o TOPAOOGLOKA GLGTNHLATA,

Y€YOVOG oL TtEPLopilel TO KOGTOG TV ONUOTIKAOV TPOVTOAOYIGUMV [73].

iagram of GSM-based loT
street Light System
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Ewova 5-1: Zootnpa £éEvvov aotikov oTicpov pacispévo oto loT [73]

®o mpémel vo onuewmbel 0tL TEPAV NG eE£0IKOVOUNCNG EVEPYELNG, 1 EQOPHOYT £EVTVOD POTIGUOD
oyetileton pe ) peioon tov ekrounmv dto&eldiov Tov dvBpoka yEYovog mov GuUPAAAEL GTOV GTOYO
G PLOCIUNG AOTIKNAG OVATTVENG KOl TNG GUUUOPPMOOTG UE TG ToATIKEG g Evponaixng Evoong yu
v Tpdovn petaPaon. H dvvatotnto topakoiovdnong g KoTdoTao TMV POTICTIKOV COUNTOV GE
TPOYUOTIKO ¥PpOVO EMUTPENEL TOV GueEco &evtomicpd Profov kol T GTOYELUEVN GLVINPNGN,
nepropiloviag T0 KOGTOG TEYVIKOV Topeupdcemv kot avédvoviag T oudpkela {ong tov eEomAopov

[72].

O pwtioudc, eKTOG amd TV TEYVIKN TOV JACTUCT] GUVOEETOL KOl LE TOV KOWVMOVIKO KOl TOAMTIGUIKO
avtiktumo. O enopKNG Kol GTOXEVUEVOG POTIGUOG EVIGYVEL TNV aicOnorm aoeddelag, meplopilel v
TOPOPATIKOTNTA, EVO EVOOPPVVEL TNV TOPOVGIC TOV TOATMV GTO ONUOGLO ¥DPO KATH T SIAPKELN TOV
voyTEPVOV ®PAV. Idiaitepn onpacio £xel N TPOCUPUOYN TOV PAOTIGHOD OTIG XPNOEIS VNG Kol OTOV
aoTKO oyedacpd. o Tapddetypo, amotteital eVIoYLIEVOG pOTIoUOG o€ Tel0dpopovs, ThpKa, EiTe o€
TEPLOYES OOV LILAPYEL OWENUEVN Kiviom, KaBdG Kol 0€ TEPLOPIGUEVEG NOVYES OIKIOTIKEG (MVES, £TOL

MOTE VO ATOPEVYETOL TO PAVOLEVO TNG POTOPpPLTTAVEONG [73].
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5.3 Avtoparomompévog £AeYY0G POTIGROV

O avtopatomompuévog EAEYYX0S GMTICHOV amotehel Evav amd Tovg PactKOTEPOVS AEOVES EPAPLLOYNG TOV
Awdwktoov tov Ipaypdtov otig éEvmveg mOAELS Kot 101MG GTOV TOUEN TOL OGTIKOD (MOTIGLOV.
Ovclaotikd, Tpokettal yio a&lonoinor acinTnpov, AOYIGHUIKO Kot SIKTO®OV EXKOVOVING LE GTOYO TNV
avtovoun poduion S Aettovpyiog TOV QOTIOTIKOV COUATOV, OVAAOYO HE TIS EMKPUTOVGES
TePPAALOVTIKES GUVONKEG, TN YPOVIKT GTIYUN, TV TOPOLGiN avOpOT®V, gite OYNUATOV, KAODS Kot TIg
€KAGTOTE OVAYKEG TOL aoTIKOV TEPPOAiovioc. Ot avtopaTicpol avtikafiotovy 1o CUUPATIKA Kot
otafepd YPOVOTPOYPAULATO, ETTPETOVIOAS TV EVEAKTI KOl OLVOLULKT AEITOLPYIQ TOL GLGTILOTOC

QPOTIGHOV [74].

H Paocwkn apyf tov avtopotonompévov eAEyyov otnpiletor otn cLAAoYN Kot exeéepyacio dedoUEVOV
o€ TMPUYUATIKO YpOvo. Atsbnthipeg owtevotntag, kivinong, Bopvfov, Bepuoxpacioc 1 okoun kot
UETEMPOAOYIKDY GLUVONK®DV amOGTEALOVY SPKAOC TANPOPOPIEG GE Eva KEVTPIKO cOOTNA dtarXEiplong.
ZOUQOVA LE TO OECOUEVE OVTE TTOL GLAAEYOVTOL, Ol LOVAJEG PMTICUOV UITOPOVV VO VEOUELDOVOVY TV
£VT00T) TOL POTOC, VO EVEPYOTOLOVVTOL, EITE VO ATEVEPYOTOLOVVTOL EMIAEKTIKG, EITE VO AVTUTOKPIVOVTOL
G€ GLYKEKPIUEVA YEYOVOTO, OMMC YO TOPASEIY O, Umopel Vo eival To aTuYNUOTO, €iTE Ol EKTOKTEG
Kkataotdoels. [a mapdderyua, umopei va vapéetl ypnon achntipov Kivnong 6e deVTEPEVOVGES 000VG,
gite o€ mEPLOYEG YOUNANG KUKAOQEOPIOG, OOV TO PMOTIOTIKA GMOUOTO TOPUUEVOVY GE UELOUEVT
OOTEWVOTNTA KOl EVEPYOTOLOVVTOL GE TANPN 1oY0 €POGOV gvtomiotel avBpdmivn 1 0d1kn Tapovsia. Me
TOV TPOTO OVTO EMTLYYAVETAL OPACTIKY EE0IKOVOUNOT EVEPYELOG, XOPIg Vo BlyeTan 1| 0o@AIAELD Kot 1)

AgrtovpyKdTNTO TOL YDOPOoL [71].

[Switepa onpovtikd givar to yeyovdg OTL HECH TOV OVTOUOTOTOUNUEVOL EAEYYOV, Tteplopilovtal ot
avaykeg v avOpomvn mopEpPacn, yeyovog mov €xel ¢ OMOTEAESUO Vo, TEplopilovtarl Kol To
AELTOVPYIKA KOOTY, OAAL KO VO EVIGYDOVTOL Ol GUVETELY KO 1) TOOTNTA aVTIOPAONG TOV GLGTHLATOC.
Kotaypdoovtal 1otopikd dedopévo, mov EMTPENOVLY TNV AVAALGT TNG YPNONG KOl TNV TEPUITEPM
Bektiotomoinon tov puicemv, eved VITAPYEL SLVATOTNTA EPAPLOYNG TNG TEXVITNHG VONLOGVVNG Y10, TNV

TPOPAeYM poptinv, gite Yo TNV TPOANYN acToy®dV [72].

Mo ™V amoTeAeGUOTIK EQUPUOYT OVTOUOTOTOUUEVOV GUOTNUATOV POTIGHOD €ival avoykaio va
VIAPYEL VYNAO €Timedo oyedoopon, OAAL KOl SLOAELTOVPYIKOTTAS, £T01 MoTE Vo eEacpaliletar M
OULOAT] GLVEPYOGTN TV EMUEPOVS VITOGLOTNUATOY. H emAoyn Tov katdAAniov acdntpov, N oot
TOPOUETPOTTOINGCT TV aAyopifuwmy eréyyov, kabmc kot M eaceilion KLPepVOUCEAAEING Kol
TPOOTOGIOG 0E00UEVOV OMOTEAOVY 1O010HTEPA KPIGWOVS TOPAYOVTEG Yol TV OEIOMOTIO KOl TNV

KOW®VIKT amodoyr Tov Abeewv avtav [71].
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5.4 Amopaxpvopévog £Leyyog Ko draygipion

O amopakpuoévog ELeyy0G Kat 1) Sl EIPLoT TOV CLGTNUATOV PAOTIGHOD, VIO TO Tpicua TOV EEVTVEV
TOAEMV, GLVIGTA [0 KOUPIKT TEYVOAOYIKY] OLVOTOTNTA, 1) 0ol KOl GUUPGAAEL GTOV LETACYNULOTIGLO
NG GXEOMNG IOV SLOUOPPDVETOL LETAED TV OOTIKAOV VIOSOUMV KOl TV PopEmV NG dloiknons. Méow
TOV OOUOKPLOUEVOL eAéyyov divetor m duvatdtnta mopakoAovdnorng, Tpomomoinong, OAAG Kot
GUVTOVIGHOD TMV POTICTIKOV COUATOV amd KeVIPKd onpeio EAEYYOL, ¥PNCILOTOLOVTOG ACPOAELG Kot
SwAertovpyikés  ymoewkés mAaTeoppes. H o dvvatdotnta  aut  evioylel TNV EMELPNOLOKN
OTOTELEGLLATIKOTNTO, TPOCOEPEL PEYOAVTEPT gveMEID GTOV GYEOIOAGUO TOAITIKOV QOTIGHOD Kot
EMTPEMEL AUECEC TAPEUPACELG YOPIG VO VITGAPYEL 1) AVAYKY| ETTOMIOG TAPOVGIOG TEYVIKOV TPOCMTIKOD

[75].

Mécw diktdimV emkovmviog, 6mmg sival yio mtapdderypa LoRaWAN 1 5G, kdfe poTioTik) povada
QTTOKTA LOVASIKT WNOLOKY TOVTOTNTA KOl EVOMUUTOVETOL GE £VO. EVPVTEPO GUGTNLO GTTOGTOANG KOl
AYNG EVTOADY. ZTO GUGTIUO OVTO, O SLUYEIPIOTNG EYEL TN OLVOTOTNTO LECH SIETAPDY YPNOTH, Vo
eMAEEEL CLYKEKPIUEVES OUAOEG QPOTIOTIKAOV Y10 TPOTTOTOINGT NG £vtaong, va 0écel Tpoypdupota
Aertovpyiog N va evepyomTomacel TPoPid pOTIGHOD PACEL YE@YPAPIKDY 1 YPOVIK®Y TOPAUETPOV. ME TOV
TPOTO OVTO ATOPEVYETAL 1) YEVIKELUEVT] KO GKOUTT OVTILETOTION TOV POTIGUOD, EVAD KUAAEPYEITOL

U0 TEPIOCOTEPO TPOSUPUOGTIKY KOl GUVALN «ELPUNE» AoYIKT dtayeiptong [72].

O amopoKpLGHEVOG EAEYYOG diveL TN SLVOTOTNTA TOPAKOAOVONONG TG KATAGTAONS TOV EEOTAIGUOV GE
Tpaypatikd ypdvo. Eepdoov kdmowa povade mapovoidost PAASN 1| aoTtoyio, TO GUGTNUO EVIUEPDVEL
dpeco ywo 1o €idoc TOL TWPOPANpaTOC, TV axpPn Tomobecio Kol TO 10TOPIKO AgrTovpyiag,
dtevkoAvvovtag T dadkacio cuvtipnong kot teplopifovrog Tig kabvoteproels. Emumiéov, ot teyvikég
OUAdEC UTOPOVV VO OPYAVAOVOVY ATOGTOAEG PAoEl TpoTepaionoinong, PeAtidvovtag TV anddoct TV
mapepPacenv Ko meplopilovtog ta oyeTkd kootn. Ilepatépw, €va akdpun TAeovEKTNHO APOPa TNV
TPOCAPLOYN TOV POTIGUOV GE EOIKEC TEPLOTACELS, OGS EIvaL 1) TEPITTWOT EVOG TPOYOIOL ATLYNOTOG,
omov pnopet vo evioyvbel Tpocwpivd 0 POTICUOG EVOG GLYKEKPLUEVOD TUNHATOG 000V. AVTiGTOLY0, OF
{dveg VYNAOD TOMTIGTIKOD EVIAPEPOVTOG 1| GE TOVPLOTIKA ONUEIR, 0 POTIGUOC pumopel va puBpoTet

avaAroyo pe v extlBount alodnTikn 1 ™ por| enokenT®V [76].

H ypnion kevipikomouévav dashboard, divel tn dvvatdotnto otovg vrevbvvouvg dioyeipiong va
EAEYYOUV TOV QOTICUO, OAAG TOLTOYPOVO, VO GUYKEVTIPMVOLV OEJOUEVO, Y10 GTOTIOTIKN GVAAVOT,
EVEPYELOKT] OTOTOTIMOT], OTOC EMIONC KOl GYEOIAGUO LEAAOVTIK®V ENEVOVGE®V. Mécm ¢ a&lomoinong
TOV dedopéEvav avt@v, ot OTA umopovv va avartdEovy oTpatnyIkég pokpompdbeoung Pedtioong g
ATO00TIKOTNTOG, VO, SIEKOIKNCOVY YPTUATOOOTNOELS LE TEKUNPIOUEVO, GTOLYEID Kol Vo KATAPTIGOUV
OTOYEVUEVEC TTOALTIKEG Y10 TNV OVTIUETDOTIOT TOV S10POPAOV LETOED TOV ETUEPOVS YELTOVIDV 1 TEPLOYDV

[72].
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H amopaxpuouévn dwoyeipion amotedel onpavtikd epyareio Yo TV OVTILETMTIONG TNG TUPUTETUUEVNG
gvepyelokng kpiong, Aapupdvoviag vwoyn to yeyovdg Ot p€cm avTng pmopel va vmhpEel epopproyn
pLétpmv e€otkovOunong evEPYELNS e AUECO Kot cuvapa oagavi] tpoémo. H otadiaxn peioon g
OOTEWVOTNTAG GE MPES YOUNANS KuKAOPOpiag, 1 Stokonr| Aettovpyiog 6€ CLUYKEKPILEVA TUNLOTO YOPIG
ypNoN M N SOKILOGTIKY] EPAPLOYT CEVAPIOV LE XOUUNAO KOGTOG, ATOTELOVY OPIoUEVES amd TIC O100Ea1IES

emAoyég [76].

5.5 Amodotiki) (pion EvEPYELNG

H amodotikn yprion evépyelag 6Tov aoTikd POTIGUO amoteAdel évav amd Tovg Bactkovg 6TOYXOVS TV
epuppoydv tov Awdiktoov tev Ilpaypdtov, oto miaiclo Aettovpyiog tev £EumveV TOAE®V.
Emdioketon va vrapéel mpoomadeio fEATIOTOTOINGNG TG EVEPYEINKNG KATAVAADOTG, YOPIG OU®S Vo
VIApyEL LIOPAOUIoN TN TOOTNTAG TOV PMTICUOV, OTTMC miong Kol Ywpig vo tifetal oe Kivouvo 1
AGPAAELD TOV XPNOT®OV TOL dNpociov ympov. O 6TOY0G AVTOG EMTVYXAVETAL Ol LOVO HECH TNG
TEYVOLOYIKNG ovafadong tov e£omAloroD, oAAG Kupimg HEGH TNG SVVOIKNAG KOl TPOCUPUOCTIKNG
dwyeiptong Tov Sobéoiumy gvepyelokay moOpmV, 1 omoia Kabictator ety pe v aflomoinon

alsOnTp®v, oAyopiBumV Kot UTOUOTOTOINUEV®Y GLGTHATOVY [77].

Oa mpénel va onuelmbel 6tL M petdfacr and cupPaTikoug AAUTTPEG 6€ TEXVOLOYiEC pwTicod LED,
oUVIOTA TO TPMTO Prua yio. ™V emitevén g evepyslokng amodotikodtntag. Ta LED mpoceépouvv
LEYOADTEPT OOTEWVN ATOS0CT] AVE LOVAS KATOVAAMONG EVEPYELNS, EVA EXOVV LEYOADTEPT] SLAPKELL
ong kot amoitobv AtyOTeEPT GUVTAPNOT, YEYOVOS TOL 0ONYel GE ONUAVTIKN HEl®oN TOGO TNG
EVEPYELOKTG KOTAVAAMONG OGO KOl TOL GLVOALKOD AgTovpyKoD kdéotovg. H amhn aviikoatdotaon tomv
OOTIGTIKAOV OgV apKel 1 TPAYUATIKY €E0UKOVOUNOT TPOKOTTEL OO TNV IKOVOTNTO TOV GUGTHLLOTOG VL

Aertovpyel Paocel TpayPATIKOV ovaykdV Kot Oyt oTabepdv, kabolkdv puBpicewy [48].

210 TAOic10 aVTO oNUAVTIKOG €lval 0 pOLog Tov dadpopatilovy ol coOnNTpes POTEWVOTNTAS Kot
TOPOVGIOOTG, HEGH TOV OTOIMV EMTVYYAVETOL TPOGOUPHOYT| TNG EVTOOTG TOV POTIGHOD, AVIAOYO LE TIG
ouvOnKeg Tov TEPPAAAOVTOG Kot avaioya e TN dpactnplotnta otnv meptoyn. 1o mapddstypa, Katd
TIG LETOUECOVUKTIEG MPEG OE TEPLOYEG YOUNANG KUKAOPOPING, O POTIGUOG UTOPEL VO LELDVETOL GTO
EMY10TO OmOdEKTO EMIMEDO Kol VO AVEAVETAL LOVO GE TTEPITTOOT AViXVELONC AVOPDOTIVIG TAPOVSING 1|
KukAoopiag oynudtov. Me tov Tpomo avtd meplopiletar 1 ACKOMN KATOVAAMOY E€VEPYELNG KO

dlotnpeitar 1 AEITOVPYIKOTNTA TOV GLGTHUATOG LOVO OOV Kot OTav Yperaletal [78].

H amodotikn ypnomn evEPYELNG ERTVYXAVETOL LEGH TNG APTOYPAPNONC TNE EVEPYELNKNG OTTOS00NG OV
tonofecio, TOMO QOTIOTIKOV, GAAL Kou ypovikn mepiodo. Ta dedouévo mov GLAAEYOVTOL amd TIG
QOTIGTIKEG LOVADEC KOUTOYPAPOVY TH GLUTEPIPOPH KATAVAAMDGCTG KOl EXLTPETOVY TNV OVIAVGT LOTIPwV,
TN GUYKPIoT TEPLOYDV Kot TNV AEI0AOYNON TOV GTPUTNYIKOV EE0IKOVOUNGNC. ZOUQ®VA LE TO EVPTLATOL

QVTA, Ol SLOYELPIOTEC UITOPOVV VO TPOCUPUOGOVV TIC TOATIKEG POTIGHOD, OVAAOYO LE TIG OVOYKEC,
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gvtomiCovtag to KotdAAnAa onueia, ta omoio ypnlovv emavacyedocpol, AAUBAVOVTOS LITOYT TIC

Swbéopeg BérTioteg mpakTikés [48].

To Awdiktvo tev Ilpaypdtov mov eritpénet v alonoinomn Tov eE@TePIK®V dedopévav, dtwg sival
M TPOYVOG KapoD, ot poég Tng KukAogopiag, aAAE Kat 1 TANPOPOPTGN OV aPOPA TIC AALES VITOOOUES
™G mOANG, £161 doTE VA a&lomoinfovv 6Tov SLVOLLKO TPOYPOULATIGUO TOV OTIGHOV. ['a Tapddetrypa,
KaTd TN OPKEW VUKTIEPWVOV PPOYonTOCE®V 1| YOUNANG opatdtnTag, T0 cVoTNUO UTopel va
TPOCAPUOGEL TNV EVTACT PMTICUOV TPOG EVIOYLOT TNG ACPAAELNS, EVD G TEPIOSOVG YOUNANG Kivniong
umopei va petafel og katdotaon eEokovounone. Ilepaitépw, onuovtikn givar Kot 11 GOUPOAR TOL
£EVTVOV POTICUOV GTNV EMITEVET TOV KAMUOTIKOV 6TOY®V, KAODC 1) HEI®ON TNG KOTAVAANDOTG EVEPYELOG
€xel oG amoTéAeGO, Vo, Teplopilovtal ol ekToUTE agpimv Tov Bepuoknmiov. O £Evmvog EMTICUOS, MG
TUALO TN TPAGIVIG GTPUTIYIKNG TOV TOAE®V, EVIGYVEL TN CUUUOPE®ON Ue O1ebvelc Kot EVPOTAIKES
OECUEVOELS, OTMG Y1 TOPAdEY O vl aVTEC TOV amoppéovy amd v Evporaikn [Ipdoivn Zvuemvia

N 1 Zvpoovia tov Hopioiov [48].

5.6 Avayvopion Kol avaiven KIvijGE®V

H avoayvopion kot aviivorn KIvGE®V OmOTEAEL [OL TPOMYUEVT] AELTOVPYIKOTNTO TV EELTVOV
GUOTNUATOV QOTIGLOV GTIG GUYYPOVESG TOAELS, N omoin a&lomolel To Atadiktvo Tov [payudtov yuo va
TPOCPEPEL SUVOUIKT] TPOGOAPUOYH TOV QOTICUOV OTIG TPAYLOTIKEG cLVONKEG avOpdOTIVNC 1| 001KNG
dpaotnprottoc. OvolaoTiKd, TPOKELTOL Yo 0. EPOPLOYT TOL cLVOVALEL TeYVOLOYieg auaBNTN POV,
eneEepyaciog 6edoUEVOV KAl UNYOVIKNG HAONONG, e GTOXO TNV EVICYLOT TNG AEITOLPYIKOTNTOG, TG

AGPAAELOG KOL TNG EVEPYELOKNG ATLOSOTIKOTNTOG TOV OGTIKOD GOTIGUOL [74].

H Aertovpyia tov cvotnudtov autdv otnpileTol oe aodnTpeg aviyvevong g kivnong, ot omoiot Kot
€yovv gykataotabel og emAeypéva oneio EVTOG TOL AOTIKOV 1GTOV, OGS gival ot 0001, 01 TAaTElES, Ta
ndpro, kabng kat ot dSrufaceic. Ot ocbntipeg avtol gvromiCovv v mapovasia avlpodnrwy, oxnubtov 1
TOOMAGTOV KOl ATOCTEALOVY GE TPAYUATIKO YPOVO TO SEOOUEVA GE TAATPOPUEG EAEYYOV, EMITPETOVTOG
TNV QUTOUOTOTOMUEVT] EVEPYOTOINGT N EVIGYLGN TOL POTIGLOYD UOVO Gtav awtd glvan amapaitnto. H
£€VT0oT TOL (MTOG OVEAVETOL OTIYHIOi0 OTNV TEPLOYN OTOL CVIXVELETAL KIVIOT KOl EMAVEPYETOAL OE

YOUNAOTEPO ETIMEDO GE TEPLOdOVG adpavelag [74].

[Iépav g otymaiog amokpiong, ot £€vmvol acOnmpeg umopobv vo GLAAEYOLYV TPOCMPIVE M
gmovolouPavopeve potifa kivnong, to onoio, HEC® avAALGNC, TPOGPEPOVY TOADTIUES TAPOPOPIEC
Yl TOV GYEOLOCUO GTPUTNYIKOV QOTIoUOV. [ mapddetypa, UTopel va EVIOTIGTOOV MPES OLYUNG OF
GUYKEKPLUEVEG TTEPLOYES, OLOPOUES e avENUEVT ypNon TelDV KATA TIG VOYTEPIVEC DPEG N TUNUOTA, TOV
001K0D O1KTOOV oL TaPoLGIGlovy GuYVOTEPN KuKAoopia. Me Bdaon avtd ta svpiuata, ot OTA
Uropovv vo, Tpocaprolovy dloypovikd To GVGTNUN POTIGHOD GTIG TPOUYHATIKES OVAYKES TOV TOATOV.

H avéivon kivicemv oyetiletar dueco pe v evioyvon g dnuoclag acedreias. 10ing o meployéc ue

49



Kepdiowo 5

16TOPIKO TOPAPUTIKMY GUUTEPLPOPDV, 1| ALENUEVT TAPOLGIN POTICUOD GE GLVIVAGHO LLE TNV CVTOUATN
EVEPYOTOINGT QOTEWVOV TNYOV KATO TNV KATAYPOET VTOTTNG KIviong evOEXETaL Vo AEITOVPYNOEL
amotpentikd. To dedopéva Kiviong UTopovV va GUGYETIGTOVV UE AAAES TOPAUETPOVS, OTMG EivaL T dpa,
01 ETMKPATOVCES KALPIKES GLVONKES, TO €100G TNG dpacTNPLOTNTAS, GLVOETOVTAG va TOAVTIHO EpYaieio

Yo TIG VTN PEGIES GYXESOCLOV AGTIKNG TOMTIKNG [76].

Aé&iler va onuelmBel 0Tl 1 EVOOUATOON TEXVIKOV UNYXOVIKNG HLAONoNS oTIg TAUTPOPLES avaAvong
EMUTPETEL TNV TPOPAEYT] CLUUTEPLPOPOV M AVOYKDV TPV Kav aTEG ekdnAmBovv. o Tapdderypa, Eva
GUOTNHO UTopEl Vo, TPOPAEYEL TNV EMKEIEVT 0OENOT TNE KUKAOPOPIag AOY® KATO0G EKONAMONG 1 TNG
Aertovpyiog OYOMK®GV HOVAS®V Kol VO TPOCGOUPHOCEL E€YKAIp®G TOV QOTIOUO, dtacpoiilovTag
OMOAOTNTA, OAAG KOL TPOANTTIKY SloyEIplon TV TopwV. Q6TOGO, 1 AVAyVMOPICT) KIVICEDV OToLTEL
teyvoroywkn axpifeto, kobmng kKou oefacpd oy WwtikdomTa. Ot awebnthipeg dev mpémel va
mapofralovy Tpocmmikd dedopéva 1 va. dnpovpyodv aicOnua emttipnone. Ot Adoeig mov Pacilovron
G€ aVAOVOUO dEdOUEVE, YPNOT BEPUIKDV N LIEPYNTIKOV OoONTNP®V OVTL Y10 KAPEPES OVAYVADPLONC

TPOCOTOV, Be®POVVTUL KOTOAANAOTEPES Y10 EVAIGONTOLE INUOGIOVG YDPOLS [74].

5.7 Hpoinntikn cvvripnon

Oa wpémel va onuelmbel OTL 1| Evvola TNG TPOANTTIKNG GLUVTIPNOTG GTOV TOUE TOV EELTTVOL PMTICUOV,
oyetileTol Guesa Ue T dSuvaTOTITO GLVEXOVG TOPUKOAOVONGNG TG KOTAGTAONG TOV EE0MAGHOD UECH
teyxvoroyidv Atadictdov tov Hpaypdtov, Kabmdg kot pe v avdivon dedopévaov Tov vrootnpilel v
gyxoipn aviyvevon evdeifewv @Bopdg 1 mBovng aotoyiog. Avii yuo ™MV KAQGIKN TPOCEYYIoN NG
GLVTHPNONG CUETA TN PAAP», N TpoAnTTikn pHéB0SOG divel Tn SLVOTOTNTA GTO SLYEPIOTIKO GLGTNLO
va mapéuPel mpwv 1 aotoyio ekdNAmOel, EAOYIOTOTOWOVTAG TOV YPOVO EKTOC AEITOLPYIONG, TO KOOT
OTOKOTAGTOONG KOl TI EMMTMOCEL OTNV OCQAAEW 1 TN AETOLPYIKOTNTO TOL ONUOGIOV YDPOL.
Inuaivovta podo otn dladkacio avty Sadpapatitovv ot aoOnTpeg KOTAoTaoNS, Ol 0Toiol Kot
EVOMUOTMOVOVTOL OTO POTICTIKA COUATA, EITE OTIG VTOGTNPIKTIKES VITOOOUES, OTMG ivar ot TuAmVES. Ot
alcdntpeg ovtol mapakorlovbodv cuveymg mopapétpovg O6mwg M Oeppokpacio Asttovpyiag, ot
SLKLUAVOELS OTNV TAON, 1 POTEWVH anddooT, 1| VYpAsia, aAAd Kol 0 aptBpog KOKA®Y Asitovpyiac. Me
Béon ta dedopéva anTd, TO GUGTNUO UTOPEL VO, EVTOTIGEL ATOKAMGELC 0Td T1 PUGLOAOYIKT GUUTEPLPOPA,

o1 omoieg vTodnAmvovv eBopd M emkeipevn PAGPN [77].

H d1opkng cuAloyn Kot o KeELoT TOV 16TOPIKOV SEOUEVOV ETTPETEL TNV avaTTLEN aAyopiOuwmy
TpoPAeync, ot omoiot otnpilovral oe mpodTLIE, VIOPAOUoNC TV emdocewY. [ Topdderyua, ov
Kataypopel otadlokn peioon g eotewvotnrag 1 avénon g Oepuokpaciog Asrtovpyiog oe €va,
GUYKEKPLUEVO POTIGTIKO GMLLO, TO GVOTNUO UTOPEL VO EIOOTOGEL EYKAIPMG TNV TEYVIKT VINPEGIN Yia
avtikatdotaon 1 ended@pnon. AVTiGToLo, UTOPEL Vo EVIOTIGTOOV Ye®YPAPIKES (MdVeC He avénuévn

©Bopd, Ommg yoo mapddetypo pmopel va givor efautiag TG vypooiag, T®V dOVACGE®V, Eite T®V
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OTHLOCQOIPIKAOV POT®V, OTIS OMOIEC OMOITEITAL EVTIOTIKOTEPY, TOPUKOAOVONCN 1 EVOAAOKTIKOG

oyedlacpoc [78].

H npoinmticn cuvtipnon oyetiCeton dueca pe v Pertiotonoinomn tov dafécipumv mopwv. Ot Teyvikég
vnpecieg oev yperaletan mhéov va akolovBovv avbaipeta 1 kaBoAkd mpoypdppata emBedpnons
puropov vo katevBivovtal oToyevpéva, o GNUElR TOL VIAPYEL TPayHOTIKY avaykn. H emoyn tov
mapePPacewv yivetal pe BACT VTIKELEVIKE KOl EMKOUPOTOUUEVA OEDOUEVQ, YEYOVOS TTOV PEUDVEL TIG
SOTAVEC TPOCOTIKOV, T ££000, LETOKIVIONG KOl TO AEITOVPYIKO KOGTOG, VA an&aveTat 1) diapiela {mng

7oV €£0MMG 0D, KOOMG amOPEVYOVTUL TPOMPES AVTIKATASTAGELS 1] TOpATETANEVEG PBOPEC [79].

MéGm TNg TPOANTTIKNG GLUVTIHPNONG TOV EPUPUOLETOL, EVIGYDETAL KOt 1) a§l0TIOTIO TMV GLGTNUATOV
ooTiopov. Ot moliteg amoiapfdvovy otabepn TOWOTNTO POTIGHOD Y®PIG SOKOTES 1 TEPLOSOVG
voPaduiong, v eVicyDETAL KOL 1) EUTIGTOGVUVI TPOC T ONUOTIKT J10ikNoN. L& vaichnTovg YMPOLG,
omwg eivar to. oyoleia, ot dwPdoelc meldv, KOG Kol TO. GNUEID TOLPIGTIKOD EVOLPEPOVTOC, 1
a&omotn Aettovpyio TOV POTIGUOL Bempeitar kpioyn Yo TNV ac@dAEln Kot TNV KOW®VIKT cuvoyn. H
TpoANTTIKY cuvvthpnon evbuypoupiletor pe TIc opyéc ™ Prooung dSayeipiong Tov TOPOYV,
Aappavovtag veoyn o0tL meplopilel TV mopaywyn omoPAnTev, uécm opbotepnc Sluyeiptong TV
avTOALOKTIKOV, Teplopiloviog v mepParloviiky] emPdpoven mov mpokvmtel omd PAaPeg M

vrepkatToviiwon [78].

5.8 Xvvoeon pe dAreg vTodopég

H obvdeon tov cvomudtov £Eutvou eoTIoHoD pe dALeG VTOdOUEG TG TOANG amotelel pio amd Tig
TAEOV KOWVOTOEG KOl GTPATIYIKEG SLOCTAGELS TV EPapULoy®V Atadiktvov tov [paypdtov otov aotikd
oYE010G 0. e avTifeoT e TNV TAPASOCLUKT| TPOGEYYIGT), OOV 0 POTIGHOG AEITOVPYEL MG ATOUOVMOUEVO
TEYVIKO GLGTN LA, 1| CUYYPOVT TAOT] TPOWBEL TALOV TN dNUIOVPYIC SIHAEITOVPYIKAOV SIKTO®V, GTO, OTTOT0!
T QOTIOTIKO COUOTO GCUVUTAPYOLV KOl EMKOW®OVOOV HE GUYKOWMVIOKES, TEPPOAAOVTIKEG,
EVEPYELOKES, EMKOWMVINKES Kol KOVmViIKEG vTodopés. [TAéov, o1 TLAMVES POTIGHOD LETATPETOVTOL OE
TOAVAELTOVPYIKES TAOTOOPUES, KAODS TEPQ ATO TIC POTEWVEG TNYEG LTOPOVV Va. dtaféTovy astntipeg
TOWOTNTOG 0£P0, OTAOUOVG POPTIONG NAEKTPIK®OV OYNUATOV, KAUEPES EMTNPNONG, NYEID Y10 EKTOKTES
€100MOMGEL;, OM®G emiong Kol LKPEC QOTOPOATAIKEG povades. Méow g ocuvoumoapéng avnig
gmttvyydvetar eE0KOVOUNOT ¥DPOL, CALG Kol KAADTEPN e TIKN EVOTTOiNGM EVIOC TOL OGTIKOD 1GTOV,

KaBmG Kot PEIwON TOL KOGTOVG EYKATAGTACTG Ko suvTiipnong [47].

ATd TIC O GNUOVTIKEG SL0IGVVOEGELS, 0POPA TNV 0JIKN AGPAAELN KOl TNV KUKAOQOPLakT dtayeipton. O
«&&umvogy eoTiouds umopel va ocvyypoviletor pe acntipeg Kuklogopiog, @avAaplo Kot TIVOKES
UETAPANTOV UNVOUATOV, OOTE VO UETOPAAAEL TN EOTEWVOTNTO OVOAOYO UE TIG POEC OYNUATOV, TIC

KOPIKEC cLVONKES N TNV avaykn KaBodyNong TV 0dNYOV GE TEPITTMOGCELS OTUYNUOTOV. 1€ TEPLOYEG
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oyoleiov M| meldv dwPdoewv, n cdvdeon pe cvoTHUaTe aviyvevong meldv pmopel va eViGyveL )

QOTEWVOTNTA TPOCWPLVA, EVIGYVOVTAS TIV OPOTOTNTA KOl TNV ac@dAieia [64].
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Ewova 5-2: Zovoeon cvotnuatov £Eumvou ¢oTiopod pe diieg vrodopés [64]

Ocov agpopd Vv mepPailoviiky Tapakorlovdnom, ta SikTud EOTIGHOD UTOPOHV VO, AELITOVPYODV MC
vodouég euhoeviag oe ouvoLaoUd pE ooOnmpeg pétpnong povmov, vypaciag, Oopvfov M
Oepuokpaociag. Ot TANpoeopieg OV GLAAEYOVTOL TAPEXOVY TOADTIHA SEGOUEVE, YO TNV KATAPTION
TEPIPAALOVTIKOV TOMTIK®V, TN YGpoln TPAcveov Slodpoudv 1 ToV oYeSoUO TEPLOYDV MG
KuKlogopiag. H dacvvdeon auth EvIAooEL TOV QOTICUO GE Lo, LEYOADTEPN OAVGIdL dloyElplong TOV
aoTIKOV KIvouvov, divovtag Eueoon Hetald GAA@V oty TpoPfAeymn eoawvouéveyv Bepuikng vnoidog 1

TANUULPIK®V ENEIc0dimV [64].

H esvoopdtmon tov @oTiopod o€ evepysloKkd OikTva OloElplong, OLVIGTA £ve. oKOun medio
ouvepyasiog v vrodoumv. H duvatdtnrta amobnkevong Kot KAToavaAmong EVEPYELNG OO OVOVEDGLLES
TNYEG, KOOMG Kol 1) GUUUETOYN GE UNYOVICLOVG EEIGOPPOTNONG TOV SIKTVOV, JIVEL GTOV AGTIKO POTIGUO
1 SUVOTOTNTA VO, GUUUETEXEL GTNV EVEPYELOKN avTovopia TG TOANG. Idtaitepo evolopépov mapovctdlet
K011 GUVOEST] TOL POTIGUOV UE TIG TAATPOPUES EELTTVNG dlakvPEpvnong. Ot mAnpopopieg and To dikTvo

OOTICHOD, O0Tav ovvovdlovtol pe T Jdedopéva GAAMV CUCTNUAT®OV, OTMG Y0 TOPAdEryUa
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OTOPPIUHATOV, OTAOLEVONG, VOPELONE, TPOCPOEPOVY €val eviaio vofabpo oavaivong Kot Aymg
amopdoemv, og eminedo Anuov. H omtikomoinon avtdv t@v TAnpo@opidv G€ Ynelakovg yapTeg i
dashboards vrootnpilel v KaAOTEPN Katavoun TOP@V, TV TAXVTEPT ATOKPION GE GUUPAVTA, AAAY
Kol TV evioyvon g Spdavelns. 1o TANIGI0 avTd, Yo Vo PITOPEGOVV Ol JLGVVOEGELS OVTEG VL
TETVYOVV OITOLTEITAL EPOPUOYT KOWADV TPOTUT®V OSOAELTOVPYIKOTNTAS, OTmG €miong kot Vmapén
KATOAANA®V TPOTOKOAL®V ac@alols emkowvavios. H apyitektovikn tov Awadiktvo tov [paypdtov
eMUTPENEL TNV OPOVTIO EVOTIOINGT] ETEPOYEVOV GUGTNUATOV, MOGTOCO OTALTEITOL DEGIIKT KOl TEYVIKT
OPUOTNTA OGTE VO dSooPoAleTal 1| TpocTaGic TV dESOUEV@MY, 1) AEI0TICTIO TOV EXIKOIVOVIDOV KoL 1|

AELTOVPYIKT GUVETELD, LETAED TOV EUTAEKOUEV®Y PopEmV [40].

5.9 IIpofmjpata, Kivouvol Kot EVKOLPIES

[Mopd to yeyovog 0TL 1] EPOPLOYT TMV TEXVOLOYLOY TOL Aladiktvo Tov [Ipayudtov 6Tov 0oTikd QOTIGUO
TPOCPEPEL EVIVTIOGLOKG 0PEAT, GUVOOEDETUL KOl amd onuavTikéc Tpokinoelg. H petdfoon oe éva
EVPLEG GUOTN LA POTICUOV OTALTEL TNV AVTIUETMTICT] TEYVIKAOV, OPYOUVOTIKOV, VOUIK®OV KOl KOWVOVIKOV
{npdtov Tov dVvaTol Vo TAPEUTOSIcoVY 1 Vol KOBUGTEPNGOLV TNV OTOTEAEGHOTIKT] VAOTOINGY] TOV.
Tavtdypova, 1 avayvdplon TOV EVKOIPUDY TOV TPOCPGEPEL UTOPEL VO AELITOVPYNOEL MG GTPUTNYIKOG

001 YOG Y10 TN Y APaEN KOVOTOU®Y Kol GUVALO BUOGIL®Y TOATIKOVY [63].

‘Eva am6d mpodta {NTHoTe Tov ovoKOTTOUY GUVOEETOL E TNV TEXVOAOYIKT] TOALTAOKOTNTO KOl TNV
avaykn 7y eEewdwkevpévo avBpdmivo Svvapkd. Ta €Eumva GLOTAUOTO EOTICUOV  OOLTOLV
0AOKANPOUEVEG VTOOOUEG aucHNTp®VY, OIKTOMV EMKOWVOVING, AOYIOUIKOD KOl TAUTQOPUDV
Sdwyeiprong. H viomoinon kot cuvinpnon tovg TpoimobETEL TPOCOTIKO UE TEXVIKEG YVMGELS VYNAOD
EMMEDOV, TO 0TO10 0€ TOALEG TEPIMTAOGELS amovotdlet and Tovg Opyaviopovg Tomkng Avtodioiknong,
wWwitepa oy meprpépeto. E&icov onuovtikdg givar o kivovvog kuPepvoaceiietog, kobmg kae
dloovvoedeuévo cOOTNUO amoTELEL dLVNTIKO oTOYO KoKOPovAwV embécemv. H mapoPiocn g
TAOTOOPUAS QOTIGHOD Umopel va odnynoel 0L UOVO GE AELTOVPYIKA TPOPANUOTO 1) EVEPYELNKES
ATMOAELEC, OAAG KOl 6g KIvODVOUG Y10l T1 dNUOGLO AGPAAELD, OTTMG Eival Y10 TAPAdELy Lo 1] dNovpyia
OKOTEWMV TEPLOYDY, OAAA Kol Ol €0QoApEvEG &vioAés. H  e&aocpdiion KpurTOYpaONUEVOV
EMKOVOVIDVY, 0 EAEYYOG TPOGPACTC Kot 1) GLVEXNS avaAOon Tov AOYIGHIKOD amOTEAOVY KPIGIUEC

TOPUUETPOVE Y10 TV avOeKTIKOTNTA TOV GvoTHUATOG [73].

‘Eva, axoun medio mpofinuoticpod omotelodv to CNTHUATO TOL GRTOVIOL TNG TPOCTUGING TV
SedOUEVOV KOl 101OTIKOTNTAG, 101M¢ OTIC TEPUTTMGEIS TTOV YPTOLLOTOIOVVTOL ooOnmpeg Kivnong M
€IKOVAG Y10 TNV avoyvapilon Tapovsiag. H ypion tétolmv texvoloyidv amaitel avotnpn GCOUUOPPOOT)
HE T0 Voo TAaicto (0mmg o I'evikdc Kavoviouodg ya v [pootacio Aedopéveov — GDPR), kabBdg kot

Sapavelg dradtkacieg evnuépmaong kot cuvaiveong Tov kowos. H amovoia dloyeipiong Tov avnouyiodv
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VTGOV UTOPEL VoL 00N YNOEL G KOWMVIKT avTiOpaon, aALd Kot og EAAEIYN AmOd0YNG TOV GUCTNOTOG

[67].

[Iépa OSpwc tov mopamdve mpokAncewv, onpaivovia poro Swadpapotifel Kot 0 otKovoukdg
napdyovtas. H gykatdotoor evog TAnpmg Eumvon QOTIGTIKOD GLUGTNOTOS GUVETAYETOL GT)LLOVTIKES
apykég enevdvoelc. H andoPeon tov k6otovg amattel pecopakponpdbecuo oyedacud Kot duvatdtnta
dvtinong xpnuotoddtnong and ebvikd, eite  evpomaikd mpoypdupota. Ot pukpodTepol dnuot, pe
TEPLOPIOUEVOVG TOPOVG, GLYVE SOVCKOAEHOVTOL VO AVTOTOKPIOHY, EKTOG av dNUovpyndodv cuvépyeleg

LE TOV 101MTIKO TOUEN T EPAPUOGTOVY TPOTLTO, KOV VANPECIOV UETAED EVPOTEPWOV TTEPLOYDV [67].

[Mopd tic mopandveo TPokANncelg, N o&lomoinon Tov EEVTVOL POTIGUOD OMLOVPYEL CNUOVTIKESG
gUKAIPIEG Y10, TOV YNOOIKO UETACYNUOTIOUO TOV TOAE®V, VIO TO 7wpicpe ™¢ Puwwowomtoag. H
g€owkovounon evépyelag, N Pertioon T AoPUAELNG, 1 SLVATOTNTO GTPATNYIKNG OloyElpIoNg Kot M
dnuovpyio SIHAEITOVPYIKMOV VTOSOUDY ATOTEAOVY GNUAVTIKA OQEAT LE SapOVIKO aVTIKTLTTO, TOGO V1o

T1G 101G TIC TOAELS, OGO KO Y10 TOVG KOTOTKOLE TOVG.

[TAé0v, 0 POTICUOG TAVEL VOL 0TOTEAEL £VaL TOONTIKO TEXVIKO GOGTN UM, CALG LETOTPETETAL GE KEPYAAEION
€uPLOVC dtakvPépynong. H emttuyng vAomoinomng TETolov €100V £pymV EVIGYDEL TO TEXVOLOYIKO TPOPIA
LG TOANG, TPOCEAKDOVTAG EMEVOVGELS, TPOAYOVTOG TALPUAANAN TV KOVOTOUIO GTNV TOTLKT] OUKOVOLLia,
VO TPOCPEPEL gvKapies Yoo dnpovpyio Bécemv gpyaciog oe véovg Topels, dmwg 1 cuvtipnon loT

GUGTNUATOV, 1 AVAALGT) OEGOUEVMV KO 1 SLOLXEIPIOT] EVEPYELOK®OV VIINPESI®V [73].

5.10 Emnihoyog

A 10 KEQAAUO OVTO JlOTICT®ONKE 0 KAOOPIGTIKOG POAOG TMV TEYVOAOYIDV TOV ALOSIKTOOV TMV
[Mpaypdtov otov 0otikd @oTIoUd, Tapovcldloviag 1060 TIG Pacikéc Asttovpyieg 0G0 Kol TIC
duvatotteg ferTioTomoinong mov tpospépovy. H petafaon amd tov mopadociokd eMTIGHO GE EVELT,
SL0oVVOESEUEVO GUOTNUATO ETITPETEL TNV OTOOOTIKOTEPT] XPNOT| EVEPYELNG, TN LEIDGCT) TOL AEITOVPYIKOV

KOGTOVG KOL TNV EVIGYLON TN UOPUAELNG GTOVE dNUOGLOVS YDPOVGE.

Hoapdiinia, n aglonoinon acOnTpOV, UNYOVIGUOV CUTOUATIGHOD Kol OO LOKPUCUEVMV TAATOOPHDY
Swyeiptong Kob1oTd TOV POTIGUO £va SUVOUIKO KOl EDKOAN TPOCAPUOGILO VTOCVOTNO TNG EEVTTVNG

TOANG.

SUVOMIKA, 0 EEVTTVOC PMOTIGOG ATOOEIKVOETOL [0 OO TIG O MPLUES KOl GUECH EQPUPUOCIUEC AVGELG
TV EEVTVOV TOAE®V, TPOGPEPOVTOS YEIPOTINGTA OPEAT KOl OVOTYOVTOC TOV OPOUO Y0 TEPOITEP®
ynoewkd petacynuatiopd. Me Bdon to cuuTEPAGULOTO aVTA, TO ETOUEVO KEQOLOLO eEeThlel KaAEG

TpoKkTikéG amd v EAMGSo kar v Evpdnn, owtilovtag mapadeiypota wov emPefaidvovy Tig
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SVVOTHTNTEG KOL TNV AMOTEAEGLLATIKOTNTO TOV GVGTNUATOV AladikToov TV [Ipayudtmy otov clhyypovo

aoTIKO EOTIGUO.
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Ke@draro 60: Kaléc mpakTikég

6.1 Ewoayoym

210 KEQPAAAO AVTO PEAETMVTOL KOAEG TPOUKTIKES TTOL TPOEPYOVTAL TOGO amd TV EAAGSa, 660 kot amd
dArec yopeg e Evpomnaixng Evoong. Z1oyog g avadeléng tov KOADY auTdV TPOKTIKOV AITOTEAEL 1)

UEAETT] EVOOUATMOGNG TOVG GTNV EAANVIKT TPOYULATIKOTNTO.

6.2 Koaréc mpaxtikéc-Evponn

H epoappoyn é&umvov goticpod oe gupomaikés TMOAES amotedel évo omd To Mo Gplpa medio
a&lonoinong tov Aadiktoov tov [paypdtov o610 TANIGLO TG GTPATNYIKNG Y1d TIG «EEVTVES TOAELSY,
ov gpappoletar Katd TN OldpKeld TV TEAELTAiOV €T®V. MEo® NG eVo®UATOONG otsntipwv,
GUGTNUATOV OTOUOKPUCUEVOL EAEYXOL Kol OLVOIKNG OlXelplong, TOAAEG EVPOTOIKES OOTIKEG
TEPLOYEC KOTAPEPAY VO BEATIOGOVV TNV EVEPYEINKN OTOJOTIKOTNTA, VO TEPIOPICOVY TI EKTOUTES

avOpaka, oALG Kot YeEVIKOTEPQ, VO BEATIOGOVY TNV TO10TNTA {(ONG TOV TOAIT®V TOVG.

H oA g Bapkedovng (Iomavia), amotekel tpotonopog oe NTAUOTO «EEVTIVOVY VTOSOUDV, EXOVTOS
avamTOEel HETOED GAA®VY EVO OAOKATp®UEVO GUOTNUA £ELTVOV POTIGOV, TO 0TTOI0 KOAVTTEL YIAMAJES
onueio gvtog mwoOANG. Ta @otioTikd copoto givor efomAicuévo pe awsntipec mepPailoviikov
TapapETpmV, Kivinong kat Bopvfov. To diktvo emkovmvel e v Thateopue Sentilo, n onoia enttpénet
TNV QTOLOKPVGUEVT SloyElpLoT TNG EVTAOTG PMTOG, TNV AVIXVELGT SUGAEITOVPYLDV KL TV TPOGAPUOYY
avaroyo pe tic cvvinkes. H gpapuoyn €xel odnynocel oe eokovounon evépyetag ave tov 30%, evad

EVIoYVONKE Ko 1) amodOTIKOTITO, TV VANPECIOV cuvTnpnong [77].

To Apotepvrap (Orlovoin), €xel mpoPel oV €PUpUOY TAOTIKOV €pymv £ELTVOV QOTIGUOV GE
TEPLOYES OMOV VIAPYEL LYNAN TOVPIOTIKY Kot KOWmVIKY dpactnpotnta. Ot vrwodopés pOTIGHOD
avtomokpivovtal ovtopoTe otnv  avlpomivn mapovoic, OT®G €miong Kot 6TV KuKAOQOpia,
TPOGUPLOLOVTAG TN POTEWVOTNTO GE TPAYUATIKO YPpOVO. O1 TUADVES POTIGUOV AELTOVPYODY WG «EELTTVOL
KOuPow, @uolevaviag ooOnmpeg mowdTNTOG 0€pa, KAuepeg Kot onueia mpoécPaocng Wi-Fi. H
TOAVAEILOVPYIKOTNTA TOV VITOSOUDY CLVEPUAE GTNV KOADTEPN 0E0TOINGT TOL dNUOGLOL YDOPOL Kol

TNV EVioYVOT] TG ONUOCLOG acpaAelog [78].
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Ewéva 6-1: EQappoyi) £Evavev cvetnpdtov ¢oticpnod 610 Apstepvrop 78]

H Komeyydyn (Aavia), emididkel va KOTAGTEL | TPAOTN OLOETEPT] TPOTELOLGA GE EKTOUTEG AvOpaKa,
NN €wg 10 TEA0G TOV TPEYOVTOG £T0VG (2025). X10 TANIG1I0 AVTO, EXEL OVATTOEEL EKTETAUEVO GUGTILUOL
£€vvou potiopov pe meptocdtepa amd 20.000 LED eotiotikd mov droyeipilovral Kevipikd pEcm
Awdiktvo tov [paypdtov miatedpupoac. Ot povadeg owbétovv awsnthipeg QeoTEWOTNTAG Kol
TOPOVGIOG, EVA ETIKOVOVOVUY UE GAAEC VTOSOUES, OTMC TO HIKTLO, LETOPOPDV KOl Ol LETEDMPOLOYIKOL
otabuol. Méow g mpwtoPovAiag aLTAG, M TWOAN TWETLYE UEIOT TNG KATUVAAW®ONG MAEKTPIKNG
evépyelag katd 50% oTig oYETIKEG VTTOOOUES, EVIGYDOVTAG TAPGAANAL TV OOTIKY cleONTIKN Kol TV

aceaiewo [79].

To Mudvo (Itoria), a&lomoidviag 1o épyo «Sharing Citiesy, eykatéotnoe £EVTVO. POTICTIKG GE
emAEyYUéVa OOTIKG omueia, pe otdyo TN oLAAOYN Kol avdAvcn Odedouévev KukKAoQopiag Kot
nepipdArovtog. O @TIOUOC Tpooapuoletor PACEL TPOUYUATIKOV OVOYKOV, VO TO OES0UEVA
a&lomolohvTal Ko Yo GAAEG VINPECIES, OTMG Eival 1 SL0EIPIOT ATOPPIUUATOV KO ] TOPAUKOA0VON O
TOV UIKPOKAiNaTOG. Oa mpénel vo onpeiwbdel 0TL 1 SIHAEITOVPYIKOTNTO TOV VTOSOUDY, OMOTELECE

Baowkd Theovéktnpa Tov Epyov avtov [80].

H T'ookopn (Hvopévo Baciielo), oto mhaicto tov apoypaupatog Future City Glasgow, mpoydpnoe

OTNV EYKATAGTAOT] SIKTVOL EEVTVOL PMOTIGUOV UE 0oONTNPES, O 0TTO101 Kol KATAYPAPOVY TAT|POPOPIES
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Yy TV Kivnon tov nelov, v opotdtnta, aAld Kol Tig Kapikég cuvinkes. Ol pvBuicelc potiopon
peTafaAlovTotl auTORATA, PEATUDOVOVTOG TV EVEPYELOKN KATOVAAMGT Kot TN PlocttdnTa Tov dnpodciov
yopov. H epappoyn tov cuotipatog odnynoe oe PeATioon TG 0CQAAELNG GE ATOUOVOUEVES TEPLOYES,

10img KoTd TIg VuyTEPIVEG dpeg [81].

Ta gvpoTOiKd TOPASElYHLOTO ATOJEKVOOLV OTL 1 EMTLUYNG EQAPLOYY] EELTVOV PMOTIGUOV TPoVTOBETEL
TEPOL A0 TNV TEXVOLOYIKT EMEVOVLOT Kol VOV OAOKANP®UEVO GTPUTNYIKO GYESIAGHO, OTMG EMIGNG Kot
SIEMOTNOVIKT TPOGEYYIGT] KOl GUUUETOYN TV ToAT®V. Ot eumelpieg ovTéEG UTOPOVY VO TPOGPEPOLY
TOADTILO OOGYHOTO KO YL TIC EAANVIKEG TOAELG, OV QIA0S0E0VV Vo EvTOoyBohV SLUVOUIKE OTNV

EVPOTOIKT YNELOKN Kot TPActvn PHeETaPacn mov Non Ppicketal og e£EMEN.

6.3 Koiéc mpaxtikéc-EALada

H epappoyn teyvoroyidv évnvou poticpod oty EALGSa Ppicketarl 6e avodikn tpoyid, pe
OPKETOVG ONUOVE Vo LIOBETOVY KOIVOTOUES AVGEIC GTO TANIGIO TOL YNOLOKOD KOl EVEPYELNKOD
UETAGYNUOTIGHOV TovC. [Tapd Tig VEIETANEVEG S10TKNTIKEG KO XPIUATOOOTIKEG OVOKOAMEC, 0L EAANVIKEC
moAeLg apyilovv va a&lomotovv cuotiuate [oT pe otdyo v e€otkovounon evépyetag, T Peltioon g

AELTOVPYIKOTNTOG TOV POTIGLOV Kot TNV avafaduion g acTikng epmeipiog [63].

O AMquog Tpikkaimv, dvTag TpOTOTOPOG OTIS YNOLUKES EPapPUOYEG o€ eninedo Tomkng Avtodioiknong,
€xel mpoPel oV eykatdotacn £EVTVOL GLGTANATOS PAOTIGHOD e ™ ¥pnon LED kot aisOntipov
kivnong, Oeppokpaciog kot eotewdmTag. To EOTICTIKG COUATO JSCLVOLOVTOL HE KEVIPIKY
TAoTEOpUa EAEYXOVL Ko pOpilovTal Suvapkd, e amoTEAEGHO TN HEIMOT] TNG KATAVIAMONG EVEPYELNG
ka1 TN Pedtioon g vuytepvig acediewnc. To épyo vAomomBnke pe ouyypMUOTOdOTNOT TG
Evponaixng Evoong kot amoteiel mopdderypa allomoinong evpomaik®y epyorelnv Yo ynolokég Kot

Tpactveg vrodopég [82].

O Anpog ®eccorovikng €xet Eekwvnoer v otodokn avoBadpon tov JKTOoV QOTIGHOV TN,
TpoPfaivoviog 6NV avTiKatdotao Tov moiuidv Aourtipev pe éEvnva LED cvotiparta, kabdg ot
TNV TAOTIKY EQUPLOYN oOnTpeV aviyvevong Kivinong o emleypéveg meproyés. H moAn cvppetéyet
G€ EPELVNTIKA EPYO CLUVEPYOCIAG LE QKOO LLOTKE IOPOLATO, LEPELVOVTAG T SVVATOTNTO GOVIEST|G TOV

QOTIGUOD pE dedOUEVE KLKAOQOPIaG, ToldTNTag aépa Kot TEPIPUALOVTIKGOV cuvOnKkdv [83].

O Aquog Karapdtog, oto mAaiclo Tov 6ediov TOL Y10 TOV LETUCYTUATIGLO TOV G £EVTTVT KOl GLUVOUA.
Blooun woOAN €xel mpoPel o€ £pyo AVTIKOTAGTAGT TOL OMUOTIKOD QOTICHOV ue teYvoloyio LED,
gpapuolovtog tavtdypova cvotnuo. tisdwyeipiong. H Aettovpyio ompiletor 6€ amopakpuouévo
EAeyy0 Kol eMTPEMEL TNV TapaKoAovONGN TG amddoong, Ty dueon oaviyvevorn PAafdv, oAAd Kot TV
EQUPUOYT TPOPIA POTIGHOD Katd meployr. To cvoTNUO GUVOEETAL UE GAAEC QOTIKEG VTOOOWEC,

EVIGYDOVTAG TN OLIAELITOVPYIKOTNTO KoL TV TPOCUPUOGTIKOTNTO OTIC TOTIKEG avaykeg [84].
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Avtiotoyec mpwtofoviieg £xovv viomombel kot and Tov Afuo PeBdpvov, o onoiog mpoymdpnoe otnv
EQOPLOYT TAOTIKOV £PYOL £ELTVOL POTIGUOV GTO IGTOPIKO KEVTPO TNG TOANG. Ot POTIGTIKES LOVADES
cuvovalovv aontipeg Kivnong pe duvvoakn pvduon eotewvotntag, Aapfdavoviog vmoyn v
TOVPIOTIKY OPACTNPLOTNTA, TI EMOYIKES OVAYKES Kol TOV GEPAGUO GTO TOPUSOCIOKO OPYLTEKTOVIKO
nepBdirov. H mpocéyyion tov Afpov cuvdvdaletl v texvoloyia Le TNV TOMTIGTIKY Slo(EiploT] Tov

dnpodcov ydpov [84].

ISwitepn pvela Bo mpémer vo yiver ko otov Aqpo ABnvaiov, o omoiog vAomoiel olokAnpouévo
oYE010GLO PerTimoNS, avafaBUIong Kot EKGLYYPOVIGUOD TOV OGTIKOD POTIGLOV, £TCL MGTE VO VITAPEEL
KéAvym 6Aov Tov diktvov pe LED dnpiovpymvtag dikTuo amopakpucuévon eEAEYYov HEGm AladiktHon
tov [Ipaypdtov. To épyo avtd TepAapufivel KOVOTOU XOPAKTPIOTIKE OTOC 1] GOVIEST] TOV POTICUOV
pe TAaTQOpUEG EEVTVNG SLKLBEPYNONG KOl 1] SLVATOTNTO SIHAELTOVPYIKOTNTOG IE OIKTVA KIVNTIKOTNTOG
Kol moATIKNG mpootaciag [63].Ta mapadelypata avtd amodeikvoovy 0tt 1 EAAGSa dwabétel Tig
TEYVOLOYIKEG, BEGUIKES, AALG KOl KOWV®VIKEG TTPODTODEGELC Y1 TNV ETLTVYT EQUPLOYT AVce®V £ELTTVOL
ooTiopov. H gunepia tov eMnvikdv dnuov emPefaidvel T onpocio Tov GuVOVAGHOD TEXVOAOYIKNG
KOLVOTOUIOG, GUVEPYOSIDV WHE QPOPELG £PELVOC KOl GTPOINYIKOL OYEOIGUOD Y10, TNV EVEPYELNKN

AOd0TIKOTNTA Kot TNV avaPdpion tov actikol tepifdAiovtod.

6.4 Ilapdayovres emruyiog Ko Tpovmodicels epappoyng

H emroyng epappoyn cvomudtov Eumvov eoticpod Baciopévov oto Atadiktvo tov Ilpaypdtov
pobmobETeL T SUVOTAPEYN TEYVOAOYIKDOV, BECLIKMV, 0PYOVOTIKOV KOl KOW®OVIKGOV Topayoviov. H
EYKOTAGTOOT TOV TEXVOLOYIK®Y LIOSOUDV glvar avoykaio, dAld o kdbe TepimTmon amorteitor o
OMOTIKT TPOGEYYION, 1] OTOi0L GLVOVALEL TOV GYESIUGLO, TNV OLOTKNTIKT IKOVOTNTO, OTMG EMIONG KOL TV

KOw®mViKn amodoyn [64].

Baowodg mapdyovtag emttuyiog ivai 1 Oapén oTpatytkod GYedIacHOD Kol GOpovg OpAUATOS ard TNV
Tomwr Avtodioiknon. Ot Afjpot mov €xovv Bcel g TpotepardTnTa TN HETGPoon o€ EELTveg TOAELS Kot
€xouv evtdéel Tov QOTIOUO og gupLTEPE OO PLOCUUNG OVATTLENG EMTVYYXAVOLY KOAVTEPO
amotehéopata. O oxedaopog mpémel va TPpoPAETEL PEAAICTIKG YpovodStaypaupaTa, capelc GTOYOVS
g€okovounong, otadlokn vAomoinon Kot ever&ia Tpooapuoync otig teyvoroyikéc Eeritelc. E&ioov
kpiown eivar n eEoo@AAoN YPMNUOTOSOTNONG Kol Pldciov povtéhov emévovong. Ta épya €Evmvou
QOTIGUOD OTOLTOVY APYIKE VYNAO KEQPUAMIOLYIKO KOGTOC, OV GLYVA VIEPPAIvEL TIC OLVOTOTNTEG
pikpotepov Muwv. H mpocPacn o€ €Bvikd kol gupomaikd ypnuUotodoTikd gpyaieio, OmOC yia
mapadetypa sivar to EXITA, 1o Toapeio Avakouyng, ta mpoypauuate Horizon, oAl kot 1 covoym
Sounpaéemv Anudctov kat Idiwtikod Topéa umopel va enttpéyet tn otodiokn andePeon g enévovong

péom g eotkovounong evépyetag [63].
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Amonteitol n dmopén KatdAAnAov avBpdmivou duvapukol, 0ALE Kot TEYVIKN endpkela avtov. H
Swyelpion Kot 1 cvvtpnon TV £EVTVEOV VTTOSOUMV amaltel eEEOIKEVIEVO TTPOGOTIKO, KOVO Vo
Swyelpiletor CLOTAUATO TANPOPOPIKNS, EMKOVAOVIMY Kot avTopaTIcp®V. H cuveyng empudpemon tov
TEYVIKAV VINPECIOV TOV ONUOV KOl 1] GUVEPYOCIH e TOVETIGTHLLO UTOPOVY VAL KAADYOLV aUTO TO
kpiowo kevo. Eivar avaykoio va vmépyet dwodetrtovpywodmto kot cvpfoatdtmra pe velotdpeva
cvotiuate. H emiloyn avolkt®v TpoTtum®V Kot KOW®OV TPOTOKOAA®V EMKOWOVINS EMITPEMEL TN
ouVEPYOGio. OlOPOPETIKDY TOTMV GUCKELMV Kol TN MEAAOVTIKN avofdOuion 7 eméktoon Tov
ovotipatoc. Evo omopovouévo kot KAEIGTO TEXVOAOYIKG GUGTNUO EVEYEL TOV KIVOUVO TEYVIKNG

anaéioong N &aptnong amod Evav Povo Tpounbentn, Yeyovog Tov oEAVEL TV ELUAMTOTITO TOV.

ENUHovTKOg gival eioNg 0 TUPAYOVTOG OCQAAELNG Kal TPocTaciog dedouévav. Ta cuothuata
£Euvou EOTIGHOV, ®G TUMUe Tov gupuTePoL [oT okooLGTANNTOC, TPEMEL VO TANPODY EAGYIOTEG
TPOJYPOPES KUPEPVOUGPAAELNG, VO TPOCGTATEDOVY TNV OKEPULOTNTA KOl EUTIOTEVTIKOTNTO TOV

OEdOUEVMV, KOl VO, GUUUOPPOVOVTAL [E TO Becuikd TAaicto mepi Wiwtikotntog (GDPR).

KaBoprotikng onuaciog yioo tnv emtoyio ivol 1 KOWOVIK amodoyr, oAAd Kot 1 evepyn
oLppETOYN TV ToAtdv. H éddetym Sapdvelag 1 TANpo@dpMnong UTopel Vo TPOKAAEGEL OVTIOPACELS,
1Wimg 6tav mpdkettat yio oodnTpes mapakorovOnons 1 oAhayég 6T YPNoN TOL SNUOGLOL POTIGUOV.
H v106émon ovppetoyikdv pHoviédov oyedlocuov, 1 SPKNG EVIUEPMOT KOl 1| EVOOUATMOON TMV
AVOYKAV TOV KOTOIK®V EVIGYVOLV TNV omodoTIKOTNTO Kol TN HOKpoxpovia Plociudtmro tomv

mapepPacewv [63].
6.5 Emiloyog

270 KEPAAOLO OVTO TOAPOVGLAGTIKOY OVTITPOCOTEVTIKEG KOAES TPUKTIKES EPAPULOYNG EEVTVOL
QOTIGHOY T060 otV Evpdnn 660 ko otnv EALGDa, avadeikvdovTag Tov TPOTO e TOV OTToi0
ol teyvoioyieg Aadiktvov twv Ilpaypdtov propovv va aglomombodv anoteAecpaTiKd 6TO
aoTikd meparrov. Ta mapadsiypota wov eEETAGTNKOV KATAOEIKVOOUY OTL O EMITLYNUEVOS
YNELKOG UETASYNUOTIGUOS dev e€apTdTon HOVO amd v vioBEon chyypovov eEomAcob,
OAAGQ a0 [0l OAOKANPOUEV TTPOGEYYIOT) TOV TEPIAAUPAVEL GTPOUTNYIKO OXEOOGUO, BEGIKT

TPOETOLLOGIO KOl EVEPYO CUUUETOYN TOV EUTAEKOUEVOV POPEMV.

H ovykprtikny avdivon tov mpoktik®v vroypoppilet 0t o €Eumvog eoTIopog umopel vo
Aertovpynocel og apetnpia yio evpiTepeg TapeUPACELS OTIC EEVTVES TTOLELS, KAOMS amoTeLEL Eval
OPYO Kol OTOSEIEYUEVA ATOOOTIKO TTEdI0 £PaproYNS Tov Atadiktvov Ttwv [Ipayudtov. Me
Bdion TIg TapaTNPNGELS AVTEC, TO ETOUEVO KEPAANLO EMIKEVIPMOVETAL GTT) OLOTVTMOCT GUVOAKDOV

CUUTEPUCUAT®OV Kol Tpotdcewv, cvvoyiloviag to Poacikd onuele g €pevvog Kot
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Koiéc Mpaxtikég

pocdopilovtag KatevBOVGELG Yo TN LEAAOVTIKN 0E10TTOINOT TV TEXVOLOYIDOV ALadIKTOOL TV

[Ipaypdtomv 6Tov aoTKO POTIGUE Kol TEPAV AVTOV.
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Kepdioo 7

Kepdraro 70: Xounepaopoto-Ilpotacels

H mapodoo epyoacio avédel&e ) SuvapIK) Kol TIC TOAVETIMEDEG EPOUPUOYEG TOL ALASIKTOOV TMOV
[paypdtmv oto TAaiclo TV EEVTVEV TOAEWV, LIE 1O10{TEPN ELPOCT] GTOV TOLEN TOV AGTIKOD (MTICUOV.
Méow ¢ avdAvong avtig, SMoTOONKE OTL eV TPOKEITOL ATAMG Y10 U0 TEYVOAOYIKT KOIVOTOLIO,
OAAG Y10 L0 GTPOTNYIKY EMIAOYY WETAPAONG OE TMEPIGGOTEPO PBIOCIUEG, OMOSOTIKEG KOl GULVANQ

avOpOTOKEVIPIKES TOAELC.

Ta cuotpate EEVTVOV PAOTIGHOD ATOTEAODY YOPUKTNPLIGTIKO TOPAadelypa a&lomoinong Tov Atadiktvo
tov [Ipaypdtov yia ) Bedtioon g evepyelakng amodoTIKATNTAS, TG AELTOVPYIKOTN TS TMV VITOSOUDY
Kol ¢ modttag {ong Tov Toltdv. Méso amd texvoloyieg OTMG ol eivan auoOnTpeg Kivnong, ot
TAOTQOPUES ATOUAKPVGUEVIC OLOYEIPIONC, 1| TPOANTTIKY GUVTIHPNGT KOl 1) SUVOULKT TPOGUPLOYT TNG
QOTEWVOTNTAG, Ol TOAELS OTOKTOVV T SLVOTOTNTO VO TEPLOPIGOVY OPUCTIKG TNV EVEPYELNKN TOVG
KATOVAA®GT), VO EVIGYDGOVV TNV AGPAAELD, ALY Kol VO, BEATIGTOTOMCOVY TV EURELPiR TOV ONUOGioV

YDPOUL.

Ta mapadetypota mov avaeépdnikoy and v Evpdnn kot tnv EAAGSa £de1&av 0Tt mapdTL 1) TE)VOAOYiaL
glvar dpun ko dStwbéoiun, N emtuyio TV Epymv e&aptdtol ond pa Gepd Tapayodvov, OTmg etvor 1
TOAMTIKY] fOOANGT, O GTPATNYIKOG GYEOIAGHOG, 1] SIOAELITOVPYIKOTNTO, 1] EEAGPAAIST XPTLATOSOTNONG,
1 TEXVIKN EMAPKELN, OAAG Kot 1 1010 1) cUUpETOY TV ToAT®V. [d1aitepn éupaocn Ba wpémel va Sobel
oT1g NOKES KO VOLIKEG TPOKANGELG TOV TTPOKVTTOLY, OTMG VAl 1 TPOSTAGIN TNG WOIMTIKOTNTAS, M
KuPepvoacpdieta, aAld Kol 1 Slopavig xpNom TV dedopuévav. Ao TV epyacia ot GuvayeTal 6Tl O
£EVTTVOC POTIGHOG UITOPEL VOL ATOTEALEGEL 100VIKO ONUEID EKKIVIONG Y10l TNV OTAOL0KY] EVOMUATMGT] TOV
Awdiktoov tov Ipaypoatikdv oto aotikd mepiPaiiov, kabmg cuvdvalel yapunid Kowwvikd picko,
0puTa amoteléopara, kKaOng Kot dSuvatdtnteg dueong e€otkovounonc. Arotelel, emiong, TAatedpua
VTOJ0YNG Kal GAADY AELTOVPYIRV, OTT®MG actntipav mepifdiloviog, oTtabumy eopTiong Kol onueinv

YNQLoKfg TANpoeopnoNg.

ZOUE®VO LE TO. GOUTEPAGLLOTO TTOV TPOEKVYAV, TPOTEIVETAL 1] SIAUOPE®ON EBVIKNAG GTPATNYIKAG Yl
v epoppoyn IoT otov aoTiKd OTIGHO, 6oV Ba VITAPYOLV eViaieg TPOSLAYPAPES, KATEVOVUVGELS, OALG
Kol TPOTLTO. SLOAEITOVPYIKOTNTOC, TPOKEUEVOD VO, OTOPEVLYOVTIOL OMOCTACHOTIKEG KOl OCVUUPATEG
eQoproyES peta&y tov onuov. Ilpoteivetar vo vmdpéer ypnpatodotikn evioyvon g Tomikng
Av100d10iKNONG, 1010G HECH EVPOTATKOV TPOYPUUUATOV KO KTPACIVAOVY ETEVOVTIKOV EPYOLEIDV, LECH
TV omoiov Ba uropécet va vtapéel vAOTOINGT £pYV EEVTVOL POTIGOD, EMTOLOKOVTOG HOKPOYPOVID
gEowovounon. E&icov onuoviucd gival va yivouv ot KatdAANAeg emevoboEI OTNV EKTTOIOELON Kot
KATAPTION TOV OVOPAOTIVOL dUVOLIKOD, TPOKEEVOL 0L TEYVIKEG VInpecieg Twv OTA vo pmopodv va
dloyelptotohv o VEQ CLGTNUOTO [LE EXAPKELN, GALG Kol avTovopia. Amatteitol Osouikn vioyvon g

TPOCTOGING TOV OE60UEVOV, EMUDKOVTAS 0VGTNPT GVUUOPPoT TTpog Tov GDPR kai cageic moAtikég
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Zounepdopata-Ilpotdoeig

dlayeipiong Twv TANPOPOPLOY TOV GLAAEYOVTAL O TIG VTOOOUES TOv Atadiktdov Tov Ipaypdtwv.
Inuovtikog ival 0 pOAOG TG GUUUETOYNG TOV TTOALTMV GTOV GXESIAGHO Kol TV AE0AGYNOT TV EPYaV,
pécm dmuoclag OSafovrevons, YnewKkoOv epyoieiov avagopds, KoB®MG kol dPavdy JEKTOV

aTOO0GTC.

O é&umvoc PoTIoHOG HES® Tov Atadiktvo Tov [payudtov dev amotelel o teyvokpatikn TpocHnkm,
aAAG €vay TUPNVO, AOTIKNG KOWOTOMOG LE TOATIKY, KOW®@VIKY kot Tepiforioviikn dwdotoorn. H
a&lomoinon Tov pmopel vo AEITOVPYNGEL MG LITOSELYUA Y10 TOV TPOTO LE TOV OO0 Ol VEEG TEYVOAOYIEC
UTOPOvV VO EVEOUOTOOODY dNUIOVPYIKE GTOV AGTIKO 16TO, EVIGYDOVTAG TN PlOcIHoTnTa, 0AAG KoL ™

dnuokpatio 6TV TOAN TOL HEALOVTOG.
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