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Περίληψη

Το Διαδίκτυο των Πραγμάτων (Internet of Things - IoT) είναι μια έννοια η οποία εντάσσεται ολοένα και
περισσότερο σε όλους τους τομείς που σχετίζονται με την ζωή και την καθημερινότητα των ανθρώπων.
Ένας από τους τομείς εφαρμογής που παρουσιάζει ιδιαίτερο ενδιαφέρον είναι αυτός της βιομηχανίας.
Ειδικότερα με την εισαγωγή των αισθητήρων, των τεχνολογιών όπως την υπολογιστική στα άκρα του
δικτύου, των έξυπνων μηχανών η παρακολούθηση των συστημάτων και των μηχανών πραγματοποιείται
με μεγαλύτερη ακρίβεια και χρήσιμα συμπεράσματα. Έτσι λοιπόν, με την εφαρμογή του βιομηχανικού
διαδικτύου των πραγμάτων εκτός από την αύξηση της παραγωγικότητας παρατηρείται ακόμα τόσο η ε-
ξέλιξη σε τεχνολογικό επίπεδο των υπηρεσιών και λειτουργιών αλλά και η βελτίωση της ποιότητας τους
ενώ ταυτόχρονα δημιουργεί το έδαφος για μια διαφορετική πραγματικότητα για τον κόσμο της βιομηχα-
νίας.

Παράλληλα η αρχιτεκτονική των μικροϋπηρεσιών αποτελεί πλέον επίσης ένα ιδιαίτερα σημαντικό κομ-
μάτι όσον αφορά σε εφαρμογές οι οποίες σχετίζονται με το περιβάλλον της βιομηχανίας. Με τον τρόπο
αυτό, πλέον κάθε εργασία μπορεί να πραγματοποιείται χρησιμοποιώντας μια μοναδική υπηρεσία, κάτι
που δίνει ένα πλεονέκτημα στη βιομηχανία που αφορά όχι μόνο την εξοικονόμηση χρόνου και ενέρ-
γειας αλλά και την βελτίωση της επεκτασιμότητας και των ανεξάρτητων εγκαταστάσεων. Λαμβάνοντας
υπ’ όψιν τα παραπάνω, η δυνατότητα για ευελιξία στον τομέα της τοποθέτησης και ανατοποθέτησης
των υπηρεσιών αυτών αποτελεί μια πρόκληση. Στα πλαίσια που περιγράφηκαν περιληπτικά, η παρού-
σα διπλωματική εργασία επικεντρώνεται κυρίως στην ταξινόμηση, ανάπτυξη και ανατοποθέτηση των
υπηρεσιών με τον πιο αποτελεσματικό τρόπο σε διάφορα κατανεμημένα συστήματα και πλατφόρμες του
περιβάλλοντος της βιομηχανίας.
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«Migration and Operation of Microservices in Heterogeneous Platforms for the
Industrial Internet of Things»

«Marina Patrali»

Abstract

The Internet of Things (IoT) is a concept that is increasingly integrated into all areas related to people’s
lives and everyday life. One of the very interesting application areas is industry. More specifically, with
the introduction of sensors, technologies such as Edge Computing, and smart machines the monitoring
of systems and machines is carried out with greater precision and useful conclusions. Thus, with the
implementation of the Industrial Internet of Things (IIoT), in addition to the increase in productivity,
there is still both the evolution at the technological level of services and functions and the improvement
of their quality, while at the same time, it is generated a different reality for the industrial world.

At the same time, the architecture of microservices is getting more and more involved into applications
connected to the industrial environment. In this way, each task can now be implemented by using a
dedicated service, which benefits the industry not only in terms of time and energy consumption but also
in the improvement of scalability and in independent eployments. Taking this into account, the flexibility
of positioning and replacing these services becomes a challenging task. In this context, the current thesis
is mainly focused on the placement, development, and migration of services by the most efficient way
within different distributed environments and platforms in the industrial environment.
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1 Εισαγωγή

Κεφάλαιο 1ο: Εισαγωγή

1.1 Γενικά

Ο κλάδος της βιομηχανίας αποτελεί ένα σημαντικό κομμάτι όσον αφορά στην παραγωγή και συνεπώς
στην οικονομία και την ποιότητα ζωής των ανθρώπων. Είναι ένας κλάδος που έχει περάσει από διάφο-
ρα στάδια εξέλιξης προκαλώντας μεγάλες αλλαγές τόσο στις θέσεις εργασίας όσο και στον έλεγχο που
έχει ο ανθρώπινος παράγοντας απέναντι στις μηχανές. Ο έλεγχος αυτός που πραγματοποιείται απένα-
ντι στον τρόπο λειτουργίας και ανταλλαγής πληροφοριών μεταξύ των μηχανών λιγοστεύει ολοένα και
περισσότερο καθώς γίνεται η εισαγωγή ολοένα και πιο σύγχρονων τεχνολογιών που δημιουργούν ένα
περιβάλλον το οποίο περιλαμβάνει έξυπνες μηχανές που μπορούν να είναι σχεδόν ανεξάρτητες. Μια
από τις σημαντικότερες εισαγωγές με στόχο την εξέλιξη της βιομηχανίας που συνέβαλλε στην αναβάθ-
μιση της λειτουργίας και επικοινωνίας των συστημάτων των μηχανών αποτέλεσε αυτή του διαδικτύου
των πραγμάτων. Συνεπώς μια δραματική εξέλιξη που συνδέει τον φυσικό με τον τεχνολογικό τομέα
συνοδεύεται με ένα σύνολο από αλλαγές με σκοπό την αυτοματοποίηση των μηχανών, μια αλλαγή που
χρειάζεται ιδιαίτερη παρακολούθηση.

Όσον αφορά λοιπόν τον έλεγχο που πραγματοποιείται από την μεριά του ανθρώπινου παράγοντα εί-
ναι σημαντικό να είναι ιδιαίτερα συγκεκριμένος και συνεχόμενος. Είναι επίσης απαραίτητη η παραγωγή
χρήσιμων αποτελεσμάτων που σχετίζονται με την παραγωγικότητα, λειτουργία και κατάσταση όλων των
μηχανών που χρησιμοποιούνται σε μια σύγχρονη βιομηχανία. Για να υλοποιηθεί η παραπάνω απαίτηση
είναι απαραίτητο να υπάρχουν τεχνολογίες οι οποίες πλαισιώνουν το περιβάλλον με τέτοιο τρόπο ώστε
να γίνεται συνεχής παρακολούθηση σε πραγματικό χρόνο. Μια τέτοια λειτουργία μπορεί να αποβεί καθο-
ριστική για την αποφυγή υπολειτουργικότητας και προβλημάτων που σχετίζονται με την κατάσταση των
μηχανών. Μπορεί επίσης να προβλέψει μελλοντικές βλάβες οι οποίες θα μπορούσαν να προκαλέσουν
κάποια καταστροφή, για παράδειγμα σε ένα εργοστάσιο.

Όσον αφορά την παρακολούθηση αλλά και την οπτικοποίηση και ανάλυση των δεδομένων υπάρχει ένα
σύνολο από πλατφόρμες που χρησιμοποιούνται συγκεκριμένα για τις εφαρμογές της βιομηχανίας. Οι
πλατφόρμες αυτές δίνουν την δυνατότητα εκτέλεσης εφαρμογών δημιουργώντας συστήματα που μπο-
ρούν να έχουν άμεση επικοινωνία με τις συσκευές και τις μηχανές. Προσφέρουν επίσης ένα πολύ πιο
φιλικό στον χρήστη περιβάλλον ώστε να μπορεί να έχει μια πιο καθαρή εικόνα της αναπαράστασης των
δεδομένων. Τα συστήματα που δημιουργούνται πρέπει να παρουσιάζουν ιδιότητες όπως αυτή της ευε-
λιξίας και της ανεξαρτησίας έτσι ώστε να μπορούν να προσαρμόζονται ανάλογα με τα σενάρια και τις
απαιτήσεις της κάθε εφαρμογής καθώς αναφερόμαστε σε ένα περιβάλλον που αλλάζει συνεχώς και πα-
ρουσιάζει εξελίξεις.

Ένα ακόμα πολύ σημαντικό ζήτημα είναι η ευκολία στην εγκατάσταση, συντήρηση και διαχείριση όλων
των εφαρμογών που συμβάλλουν στην μελέτη και λειτουργία των μηχανών. Οι εφαρμογές αυτές πρέπει
να έχουν την λιγότερη δυνατή έκταση, να μπορούν να ελεγχθούν και διορθωθούν με ευκολία, να είναι
διαχωρισμένες ώστε η λειτουργικότητα τους να μην εξαρτάται από την λειτουργικότητα άλλων εφαρ-
μογών που εκτελούνται. Η δυνατότητα μια ενιαία εφαρμογή να χωριστεί σε μικρότερα κομμάτια όπου
το κάθε ένα θα εκτελεί μια συγκεκριμένη λειτουργία δίνει το πλεονέκτημα ακόμα καλύτερης και γρη-
γορότερης επίλυσης προβλημάτων αλλά και την ευκολία προσαρμογής σε διαφορετικούς τύπους δομής
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Κεφάλαιο 1

ενός συστήματος. Μία από τις μεγαλύτερες προκλήσεις είναι αυτή της κατάλληλης τοποθέτησης των
υπηρεσιών σε ένα σύστημα. Ένα από τα ερωτήματα που προκύπτουν είναι εάν οι μικροϋπηρεσίες αυτές
είναι δυνατόν να ανατοποθετηθούν σε διαφορετικά περιβάλλοντα και αν μια τέτοια συνθήκη μπορεί να
επηρεάσει την λειτουργία του υπόλοιπου συστήματος.

Αξίζει να σημειωθεί πως συνδυάζοντας έναν αριθμό τεχνολογιών όπως της υπολογιστικής στα άκρα
του δικτύου, των πλατφορμών που χρησιμοποιούνται στο βιομηχανικό διαδίκτυο και εκτελούνται στο
επίπεδο αυτό αλλά και των μικροϋπηρεσιών μπορεί να εξυπηρετηθεί ο μεγαλύτερος αριθμός σεναρίων
που εκτελούνται στον τομέα της βιομηχανίας. Στην εργασία αυτή εκτός από την προσομοίωση ενός
σεναρίου που μπορεί να εφαρμοστεί στον τομέα της βιομηχανίας αντιμετωπίζεται και μια πρόκληση η
οποία μπορεί να προκύψει και να οδηγήσει σε απώλειες δεδομένων και όχι μόνο. Είναι σημαντικό να
υπάρχει ευελιξία και να διαβεβαιώνεται το γεγονός ότι ένα σύστημα θα λειτουργεί ομαλά ακόμα και αν
υπάρξει κάποια βλάβη ή διακοπή μιας από τις υπηρεσίες που εκτελούνται.

Έτσι λοιπόν στο πρώτο κομμάτι της εργασίας παρουσιάζεται αναλυτικά όλο το θεωρητικό πλαίσιο το
οποίο καλύπτει όλες τις τεχνολογίες που επιλέχθηκαν για την υλοποίηση του πρακτικού μέρους της ερ-
γασίας. Έχει γίνει επιλογή κυρίως να αναλυθούν οι τεχνολογίες και μεθοδολογίες που χρησιμοποιήθηκαν
τονίζοντας την σημαντικότητα τους τα πλεονεκτήματα και τα μειονεκτήματα τους. Σε περιπτώσεις που
κρίθηκε απαραίτητο αναλύονται και άλλες τεχνολογίες οι οποίες δεν έχουν χρησιμοποιηθεί στην εργα-
σία όμως αποτελούν σημαντικό μέρος του γενικού πλαισίου και βοηθούν στο να γίνει πιο κατανοητό
το περιεχόμενο αλλά και να μπορεί να πραγματοποιηθεί σύγκριση και αξιολόγηση των επιλογών που
έγιναν.

Έχοντας ως βάση το θεωρητικό μέρος σχεδιάστηκε και υλοποιήθηκε μια προσομοίωση ενός ολοκλη-
ρωμένου συστήματος ανάγνωσης και αποστολής δεδομένων με την χρήση πρωτοκόλλου που χρησιμο-
ποιείται ευρέως στις εφαρμογές του βιομηχανικού διαδικτύου των πραγμάτων. Έχει προσομοιωθεί και
η πλευρά ενός αισθητήρα που αποστέλλει τα δεδομένα καταμέτρησης θερμοκρασίας από μια υποθετική
μηχανή αλλά και η πλευρά της εφαρμογής που διαβάζει τα δεδομένα. Η εφαρμογή που πραγματοποιεί
την ανάγνωση εκτελείται στο περιβάλλον μιας πλατφόρμας που χρησιμοποιείται στο βιομηχανικό διαδί-
κτυο. Το σενάριο επικεντρώνεται στην αντιμετώπιση βλάβης της πλατφόρμας από δύο πιθανά αίτια. Η
λύση που προτείνεται, δοκιμάστηκε και εκτελείται επιτυχώς είναι η μετεγκατάσταση της υπηρεσίας στο
περιβάλλον διαφορετικής πλατφόρμας. Η λύση αυτή αποδεικνύει τόσο την χρησιμότητα του χαρακτηρι-
στικού της ευελιξίας στον σχεδιασμό των εφαρμογών όσο και την σημαντικότητα του χαρακτηριστικού
της προσαρμοστικότητας σε διαφορετικά περιβάλλοντα. Όλα τα βήματα που αφορούν στο κομμάτι της
υλοποίησης ελέγχονται και αξιολογούνται με την χρήση δοκιμών και παρουσίασης αποτελεσμάτων.

1.2 Στόχοι και σκοπός εργασίας

Το θέμα της παρούσας διπλωματικής εργασίας εντάσσεται στο περιβάλλον των εφαρμογών συστημάτων
του διαδικτύου των πραγμάτων και λύσεων που εφαρμόζονται για την ενίσχυση του βιομηχανικού τομέα.
Η παρούσα διπλωματική εργασία αποτελεί μια εκτενή και πρωτοποριακή διερεύνηση μιας συγκεκριμέ-
νης λύσης που αφορά την αποφυγή διακοπής του συστήματος σε περίπτωση βλάβης σε μια πλατφόρμα
του βιομηχανικού διαδικτύου των πραγμάτων. Κύριο στόχο αποτελεί η επιτυχία της διαπίστωσης πως
σε μια τέτοια περίπτωση είναι δυνατόν μια εφαρμογή να εγκατασταθεί εκ νέου σε μια νέα πλατφόρ-
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μα, που αποτελεί τελείως διαφορετικό περιβάλλον από το αρχικό, χωρίς αυτό να επηρεάζει τόσο την
λειτουργία που εκτελεί η αντίστοιχη εφαρμογή όσο και την λειτουργία ολόκληρου του υπόλοιπου συ-
στήματος. Ακόμα ένας στόχος είναι να αποδειχθεί πόσο αποτελεσματική είναι η εφαρμογή της λογικής
των μικροϋπηρεσιών και πόσο αυτή ενισχύει την ομαλή λειτουργία χάρης την ευελιξία που προσφέρει.

1.3 Παρουσίαση κεφαλαίων

Τα Κεφάλαια 2 και 3 αφορούν το θεωρητικό κομμάτι το οποίο πλαισιώνει τη διπλωματική εργασία.
Πιο συγκεκριμένα γίνεται αναφορά στις διάφορες περιόδους εξέλιξης του τομέα της βιομηχανίας με
μεγαλύτερη έμφαση στην τέταρτη βιομηχανική επανάσταση. Γίνεται επίσης αναφορά και ανάλυση στο
διαδίκτυο των πραγμάτων που αποτελεί την εκκίνηση για τη θεματική περιοχή στην οποία εντάσσεται το
σενάριο της πρακτικής υλοποίησης. Έπειτα αναλύονται η έννοια, οι εφαρμογές και όλα τα στοιχεία γύρω
από την έννοια του βιομηχανικού διαδικτύου των πραγμάτων. Το τελευταίο μέρος του 2ου κεφαλαίου
επικεντρώνεται στην ανάλυση των κυριότερων πρωτοκόλλων που χρησιμοποιούνται στις εφαρμογές του
διαδικτύου των πραγμάτων στην βιομηχανία μέσα στα οποία συμπεριλαμβάνεται και το πρωτόκολλο που
επιλέχθηκε στο σενάριο της υλοποίησης.

Το Κεφάλαιο 3 επικεντρώνεται στην παρουσίαση όλων των τεχνολογιών που σχετίζονται με το Βιομηχα-
νικό Διαδίκτυο των Πραγμάτων και υλοποιήθηκαν στην εργασία. Έτσι ξεκινώντας με την επεξήγηση της
έννοιας της υπολογιστικής στα άκρα του δικτύου αλλά και με την παράθεση των πλεονεκτημάτων που
προσδίδει, γίνεται η παρουσίαση της εφαρμογής της συγκεκριμένα στις εφαρμογές τις βιομηχανίας. Έ-
πειτα παρουσιάζεται η αρχιτεκτονική των μικροϋπηρεσιών σε συνδυασμό με όλα τα πλεονεκτήματα της
σε σύγκριση με την μονολιθική αρχιτεκτονική η οποία πλέον φαίνεται να εφαρμόζεται σε ολοένα και λι-
γότερα σενάρια. Το επόμενο κομμάτι αφιερώνεται αποκλειστικά στην παρουσίαση των δύο πλατφορμών
που χρησιμοποιήθηκαν για την υλοποίηση του σεναρίου ώστε να γίνει μια περιγραφή της αρχιτεκτονι-
κής και των χαρακτηριστικών τους. Τέλος αναλύονται τα εργαλεία που χρησιμοποιήθηκαν τόσο στην
υλοποίηση όσο και στο κομμάτι της αξιολόγησης και παραγωγής αποτελεσμάτων.

Το δεύτερο και εκτενέστερο μέρος της εργασίας που αποτελείται από το Κεφάλαιο 4 και το Κεφάλαιο
5, αφορά στην υλοποίηση ενός σεναρίου το οποίο εντάσσεται στο περιβάλλον της βιομηχανίας και του
διαδικτύου των πραγμάτων. Συγκεκριμένα αφορά μια περίπτωση η οποία μπορεί να παρουσιαστεί και
με πραγματικά δεδομένα σε μια βιομηχανία η οποία έχει επιλέξει να λειτουργεί χρησιμοποιώντας ειδικές
πλατφόρμες. Στο Κεφάλαιο 4 αρχικά περιγράφονται αναλυτικά όλα τα στοιχεία που δομήθηκαν και
χρησιμοποιήθηκαν για να ικανοποιήσουν τις ανάγκες του σεναρίου αλλά και το περιβάλλον εργασίας.
Έπειτα γίνεται μια σύντομη κριτική όσον αφορά την επιλογή των πλατφορμών που χρησιμοποιήθηκαν
για την υλοποίηση και το πόσο αυτές ικανοποιούν τις ανάγκες του σεναρίου. Στην συνέχεια περιγράφεται
όλη η διαδικασία της υλοποίησης αναλύοντας όλα τα βήματα που ακολουθήθηκαν από την δημιουργία
του σεναρίου έως το τελικό στάδιο της εκτέλεσης.

Στο Κεφάλαιο 5 γίνεται αξιολόγηση όλου του σεναρίου που υλοποιήθηκε έπειτα από μετρήσεις χρόνων
των οποίων τα αποτελέσματα σχολιάζονται αναλυτικά. Στο τελευταίο κεφάλαιο διατυπώνονται όλα τα
συμπεράσματα που προκύπτουν έπειτα από την διαδικασία της υλοποίησης και προτείνονται επιπλέον
βελτιώσεις και προτάσεις για την ακόμα μεγαλύτερη εξέλιξη της εργασίας και της εφαρμογής της σε
πραγματικά σενάρια.
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Κεφάλαιο 2

Κεφάλαιο 2ο: Βιομηχανία 4.0 και βιομηχανικό διαδίκτυο

Η έννοια της βιομηχανίας αναφέρεται στο κομμάτι αυτό της οικονομίας το οποίο είναι υπεύθυνο για
την παραγωγή υλικών και κατ’ επέκταση υπηρεσιών [1]. Η διαδικασία της παραγωγής αυτής τείνει να
γίνεται σχεδόν σε ολοκληρωτικό βαθμό αυτοματοποιημένη και να πραγματοποιείται όσο το δυνατόν
αποκλειστικά με την χρήση μηχανών. Στο παρόν κεφάλαιο παρουσιάζεται η διαδικασία της εξέλιξης
της φύσης των τεχνολογιών συγκεκριμένα στην περίοδο της τέταρτης βιομηχανικής επανάστασης, στην
οποία και εντάσσεται το κλίμα της εργασίας.

2.1 Ιστορική αναδρομή

Στην πορεία της εισαγωγής των μηχανών στην διαδικασία της παραγωγής, οι διάφορες εμπλοκές της
τεχνολογίας οδήγησαν στον διαχωρισμό των περιόδων σε βιομηχανικές επαναστάσεις [2]. Οι μεταβολές
και προσθήκες στον τομέα της βιομηχανίας κυρίως οφείλονται στην όλο και μεγαλύτερη αύξηση της
παραγωγής και των αναγκών.Στην πρώτη βιομηχανική επανάσταση όπου πλέον οι μηχανές εισάγονται
στην διαδικασία της παραγωγής, κύριο χαρακτηριστικό αποτελεί η εντατικοποίηση της χρήσης νέων ε-
νεργειακών πόρων όπως για παράδειγμα το νερό και ο ατμός. Έπειτα και από την μαζική παραγωγή η
οποία εντάσσει πλέον την βιομηχανία στην περίοδο της Βιομηχανίας 2.0 (Industry 2.0) ακολουθεί η αυ-
τοματοποίηση και η ψηφιοποίηση των μηχανισμών που αποτελούν χαρακτηριστικά που οδήγησαν στην
περίοδο της Βιομηχανίας 3.0 (Industry 3.0) που φέρνει ακόμα μια μεγάλη εξέλιξη. Παρ’ όλη την ανά-
πτυξη κατά τη διάρκεια όλων των παραπάνω περιόδων τόσο ο αριθμός της ζήτησης αγαθών όσο και η
μείωση των διαθέσιμων πόρων συνεχώς είχαν αυξητική τάση. Σε αυτό το σημείο με την είσοδο εντελώς
πρωτόγνωρων εννοιών για τη βιομηχανία όπως αυτή της μηχανικής μάθησης και του διαδικτύου των
πραγμάτων περνάμε πλέον στην 4η βιομηχανική επανάσταση η οποία αποτελεί και το μεγαλύτερο εν-
διαφέρον καθώς έρχεται να ικανοποιήσει έναν μεγάλο αριθμό αναγκών. Στην Εικόνα 2.1 παρουσιάζεται
συνοπτικά η εξελικτική διαδικασία από την πρώτη έως την τέταρτη βιομηχανική επανάσταση.

Εικόνα 2.1: Βιομηχανική εξέλιξη [3]
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2.2 Βιομηχανία 4.0

Η ανάγκη που οδήγησε στην εξέλιξη που αφορά στην τέταρτη βιομηχανική επανάσταση είναι κυρίως η
δημιουργία ενός περιβάλλοντος μέσα στο οποίο οι μηχανές πλέον θα αλληλεπιδρούν μεταξύ τους αλλά
και με το περιβάλλον με έναν πλέον πιο ”έξυπνο” και αυτόνομο τρόπο [4, 5]. Η αλληλεπίδραση αυτή
η οποία πραγματοποιείται με όλο και λιγότερη εμπλοκή του ανθρώπου, αφορά κυρίως στην ανταλλαγή
δεδομένων, η οποία προσδίδει μια επιπλέον δυνατότητα στις μηχανές να μπορούν να βελτιώσουν την λει-
τουργία τους αυτόνομα αλλά και να μπορούν ακόμα και να προβλέψουν μελλοντικές βλάβες. Συνεπώς
η παραπάνω εξέλιξη έρχεται να καλύψει σε ακόμα μεγαλύτερο βαθμό την ανάγκη της βιομηχανίας για
ποσότητα και ποιότητα παραγωγής με μεγαλύτερη αυτοματοποίηση. Έτσι η έννοια της Βιομηχανίας 4.0
(Industry 4.0) μπορούμε να πούμε πως συνοψίζεται με τρία κεντρικά παραδείγματα [6]: το έξυπνο προ-
ϊόν, δηλαδή η δυνατότητα των προϊόντων συλλέγοντας πόρους αυτόνομα να μπορούν να οργανώσουν
την διαδικασία της παραγωγής μέχρι τέλους, οι έξυπνες μηχανές, οι οποίες μετατρέπονται σε κυβερνοφυ-
σικά συστήματα παραγωγής και καταργούν την μέχρι τώρα ιεραρχία στην διαχείριση των συστημάτων
δημιουργώντας ένα περιβάλλον με μεγαλύτερη ευελιξία στην διαχείριση και τα νέα δίκτυα παραγωγής
τα οποία μπορούν να οργανωθούν αυτόνομα. Τέλος η επαυξημένη διαχείριση, η οποία δεν έχει ως στόχο
την ολοκληρωτική κατάργηση του ανθρώπινου παράγοντα αλλά την μετατροπή του σε μια πιο ευέλικτη
οντότητα όπου μπορεί να διαχειριστεί ένα ευρύ φάσμα εργασιών στην διαδικασία της παραγωγής.

Η μετάβαση στην περίοδο αυτή ξεκίνησε στις αρχές του 21ου αιώνα [7]. Με αυτή την αλλαγή πλέον δια-
μορφώνεται ένα νέο περιβάλλον στο οποίο πραγματοποιείται η παραγωγή. Μερικές από τις μεταβολές
που οδήγησαν στην εξέλιξη που περιγράφεται είναι η απαίτηση για ευελιξία τόσο του τρόπου λειτουρ-
γίας των συστημάτων όσο και στην αναβάθμιση των προϊόντων και η αποκέντρωση καθώς αυξάνεται
η ανάγκη να λαμβάνονται πιο γρήγορα αποφάσεις [8]. Για να ικανοποιηθούν οι απαιτήσεις οι οποίες
πλαισιώνουν τον ψηφιακό σχεδιασμό του περιβάλλοντος χρησιμοποιείται ένα νέο σύνολο από τεχνολο-
γίες και εξοπλισμό [9]. Για παράδειγμα εισάγονται ελεγκτές και αισθητήρες οι οποίοι είναι υπεύθυνοι
για τη συλλογή και αποστολή δεδομένων από τις μηχανές με σκοπό την παρακολούθηση, αυτόνομη βελ-
τίωση και ”εκπαίδευση” τους. Επιπλέον εισαγωγές αποτελούν έννοιες όπως αυτή της ρομποτικής, της
επαυξημένης πραγματικότητας, της μηχανικής και αυτόνομης μάθησης και της τεχνητής νοημοσύνης.

2.3 Διαδίκτυο των Πραγμάτων

Η αύξηση των συσκευών στο περιβάλλον της βιομηχανίας και η ανάγκη διαχείρισης και βελτίωσης τους
οδηγεί σε ακόμα μια σημαντική μεταβολή στον τομέα της βιομηχανίας. Μια ακόμα πτυχή που αλλά-
ζει λοιπόν, είναι ότι πλέον υπάρχει η δυνατότητα τόσο οι μηχανές όσο και ολόκληρα συστήματα να
επικοινωνούν μεταξύ τους ανταλλάσσοντας πληροφορίες χάρης την συμβολή του διαδικτύου. Πιο συ-
γκεκριμένα, για να είναι εφικτή η διασύνδεση των στοιχείων εμφανίζονται νέες τεχνολογίες επικοινωνίας
με το Διαδίκτυο των Πραγμάτων (Internet of Things - IoT) να χρησιμοποιείται κατά κόρον στον τομέα
της βιομηχανίας [10] αλλά και σε πολλούς άλλους τομείς όπως είναι αυτός της γεωργίας ή της υγείας.
Αναφερόμαστε σε ένα δίκτυο στο οποίο μέσω αισθητήρων πραγματοποιείται αλληλεπίδραση μεταξύ
του φυσικού και του ψηφιακού περιβάλλοντος [11]. Πιο συγκεκριμένα το σύνολο των συσκευών, μηχα-
νών, κτηρίων, πρωτοκόλλων επικοινωνίας και λογισμικού δημιουργεί ένα δίκτυο στο οποίο τα στοιχεία
που το συντελούν ανταλλάσσουν, αποθηκεύουν επεξεργάζονται και αναλύουν δεδομένα τα οποία είναι
πολύτιμα για την ανάπτυξη ολόκληρου του συστήματος και της λειτουργίας του δικτύου.
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Εικόνα 2.2: Βασική Αρχιτεκτονική του διαδικτύου των πραγμάτων με τρία επίπεδα [12]

Αν και σε κάθε τομέα το διαδίκτυο των πραγμάτων εφαρμόζεται με διαφορετική μορφή υπάρχει μια
βασική γραμμή στην οποία κινείται η διαμόρφωση της αρχιτεκτονικής του. Η αρχή πραγματοποιήθηκε
με τα τρία κύρια επίπεδα τα οποία διαμορφώνουν την αρχιτεκτονική σε γενικό πλαίσιο [13]. Στην Εικόνα
2.2 γίνεται μια σύντομη απεικόνιση των επιπέδων αυτών μαζί με βασικά στοιχεία που τα συνοδεύουν.
Στην βάση της ιεραρχίας βρίσκεται το επίπεδο της αντίληψης (perception) το οποίο συμπεριλαμβάνει
όλα τα είδη των αισθητήρων και ενεργοποιητών. Οι αισθητήρες αυτοί μπορούν να χρησιμοποιηθούν
σε συσκευές του διαδικτύου των πραγμάτων με σκοπό την συλλογή δεδομένων από το περιβάλλον και
την αποστολή τους. Τα είδη τους ποικίλουν έτσι ώστε να μπορούν να πραγματοποιούνται μετρήσεις σε
διάφορους τομείς και έτσι για παράδειγμα συμπεριλαμβάνονται αισθητήρες θερμοκρασίας που βοηθάνε
στην μέτρηση και κατ’ επέκταση τον έλεγχο της θερμοκρασίας, αισθητήρες πίεσης που συμβάλλουν στην
μέτρηση έντασης ροής του αέρα ή των υγρών.

Το αμέσως επόμενο επίπεδο με την ονομασία επίπεδο δικτύου (network layer) είναι υπεύθυνο για την με-
ταφορά και επεξεργασία των δεδομένων που συλλέχθηκαν στα ανώτερα επίπεδα που ακολουθούν αλλά
επίσης σε περίπτωση που επρόκειτο να σταλεί αντιστρόφως μια εντολή στο επίπεδο της αντίληψης. Το
τελευταίο επίπεδο που βρίσκεται στην κορυφή της ιεραρχίας ή αλλιώς το επίπεδο εφαρμογής (application
layer) αναφέρεται σε όλες τις εφαρμογές οι οποίες χρησιμοποιούν την τεχνολογία του διαδικτύου των
πραγμάτων [13] και είναι υπεύθυνο για τον ορισμό της διεπαφής για τους χρήστες ώστε να είναι διαθέ-
σιμη η πρόσβαση σε εφαρμογές του διαδικτύου των πραγμάτων. Γενικότερα έχει την ευθύνη παροχής
υπηρεσιών, η οποία εξαρτάται από το σενάριο που υλοποιείται, στις εφαρμογές που υλοποιείται το δια-
δίκτυο των πραγμάτων.

Η παραπάνω μορφή αρχιτεκτονικής αποτελεί ένα βασικό και απλουστευμένο μοντέλο το οποίο δεν μπό-
ρεσε να καλύψει σε μεγάλο βαθμό τις ανάγκες που παρουσιάζει η τεχνολογία αυτή. Συνεπώς στη συ-
νέχεια προστέθηκαν επιπλέον επίπεδα για να εξυπηρετήσουν περισσότερες ανάγκες [13]. Μία από τις
προσθήκες που αναγνωρίστηκε είναι αυτή του επιπέδου υποστήριξης (support layer) το οποίο τοπο-
θετείται ανάμεσα στα επίπεδα δικτύου και perception. Επικεντρώνεται κυρίως σε θέματα ασφαλείας
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και συγκεκριμένα σιγουρεύει πως όλα τα μηνύματα που εισέρχονται προέρχονται από εξουσιοδοτημένη
πηγή. Ακόμα μια προσθήκη είναι αυτή του υπολογιστικού (computation) ή επεξεργασίας (processing)
επίπεδου στο οποίο συλλέγονται όλα τα προηγούμενα εισερχόμενα δεδομένα από το επίπεδο δικτύου
και πραγματοποιούνται αναλύσεις μέσω των οποίων προκύπτουν συμπεράσματα που οδηγούν στην λή-
ψη μελλοντικών αποφάσεων. Ένα από τα κυριότερα στάδια των διαδικασιών επεξεργασίας δεδομένων
είναι η συσσώρευση δεδομένων όπου πραγματοποιείται ταξινόμηση των εισερχόμενων δεδομένων ώστε
στην πορεία να μπορούν να αποθηκευτούν με αποτελεσματικότερο τρόπο. Ακόμα το επίπεδο επιχείρησης
(business) το οποίο αποτελεί μια επέκταση του επιπέδου εφαρμογής και έχοντας έναν ρόλο διαχείρισης
του συστήματος, απαλλάσσει στον χρήστη της εφαρμογής του διαδικτύου των πραγμάτων από πιθανά
προβλήματα.Τέλος μια από τις σημαντικότερες προσθήκες είναι αυτή του επιπέδου άκρων (edge layer)
η οποία θα συζητηθεί εκτενώς στην αντίστοιχη ενότητα. Στην Εικόνα 2.3 παρουσιάζεται η πορεία προ-
σθήκης επιπλέον επιπέδων στην αρχιτεκτονική του διαδικτύου των πραγμάτων.

Τόσο οι αρχιτεκτονικές όσο και οι αναφορές σε τεχνολογίες και πρωτόκολλα επικοινωνίας ποικίλουν
από εφαρμογή σε εφαρμογή. Όλες οι εφαρμογές σε διάφορους τομείς παρουσιάζουν μια μεγάλη εξέλιξη
χάρης στα πλεονεκτήματα που προσφέρει η υλοποίηση του διαδικτύου των πραγμάτων. Πλέον, υπάρχει
μεγαλύτερος έλεγχος στην διαχείριση και λειτουργία των συστημάτων, υπάρχει αξιοσημείωτη μείωση
στην κατανάλωση πόρων και ενέργειας και υπάρχει μεγαλύτερη ακρίβεια. Τα παραπάνω πλεονεκτήμα-
τα σε συνδυασμό με μεγάλη εξέλιξη και επιπλέον δυνατότητες εξηγούν την υλοποίηση του διαδικτύου
των πραγμάτων ειδικά στον τομέα της βιομηχανίας στην οποία εντάσσεται πλέον ο όρος Βιομηχανικό
Διαδίκτυο των Πραγμάτων (Industrial Internet of Things - IIoT).

Εικόνα 2.3: Προσθήκες στα επίπεδα της αρχιτεκτονικής του διαδικτύου των πραγμάτων [13]
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2.4 Βιομηχανικό Διαδίκτυο των Πραγμάτων

Η ευελιξία όσον αφορά την ταχύτατη προσαρμογή στο περιβάλλον της βιομηχανίας και την κατανομή
τον πόρων στο περιβάλλον αυτό,η εκτέλεση βέλτιστων διαδικασιών και η διασύνδεση των βιομηχανικών
πόρων με σκοπό την επικοινωνία και την αλληλεπίδραση είναι μερικές από τις υπηρεσίες στις οποίες είναι
προσανατολισμένη η υλοποίηση του βιομηχανικού διαδικτύου των πραγμάτων [14].

Με τον όρο IIoT, αναφερόμαστε σε όλες τις εφαρμογές του διαδικτύου των πραγμάτων που σχετίζο-
νται με το βιομηχανικό περιβάλλον. Το διαδίκτυο των πραγμάτων με την εισαγωγή του στον τομέα της
βιομηχανίας συμβάλλει στην δημιουργία ενός δικτύου το οποίο αποτελείται από βιομηχανικές συσκευές
κατάλληλα εξοπλισμένες με ενεργοποιητές και αισθητήρες. Οι συσκευές αυτές συνδέονται και επικοι-
νωνούν μεταξύ τους μέσω τεχνολογιών και πρωτοκόλλων επικοινωνίας με σκοπό την έξυπνη παραγω-
γή [15]. Μια από τις θετικές συνέπειες της ανάπτυξης αυτής είναι πως μηχανές και κεντρικοί υπολογιστές
επικοινωνούν μέσω δικτύου με τα συστήματα υλικού και λογισμικού μέσω των οποίων πραγματοποιού-
νται οι έλεγχοι που σχετίζονται με τη λειτουργία ενός εργοστασίου. Όλη η πληροφορία που παράγεται
μέσα από την επικοινωνία αυτή οφείλεται στην βελτιστοποίηση των βιομηχανικών διαδικασιών και του
βιομηχανικού περιβάλλοντος. Επιπλέον η αυτοματοποίηση και ψηφιοποίηση των διαδικασιών οδηγεί σε
μια κατάσταση στην οποία μειώνεται σε μεγάλο βαθμό ο αριθμός και το κόστος των διαδικασιών που
εφαρμόζονται στην παραγωγή. Παρακάτω αναλύονται η αρχιτεκτονική του συγκεκριμένου είδους δικτύ-
ου, τα πρωτόκολλα που χρησιμοποιούνται για την ανταλλαγή δεδομένων και την επικοινωνία μεταξύ των
στοιχείων του αλλά και ένα σύνολο αναφορών παραδειγμάτων και εφαρμογών στις οποίες εφαρμόζεται
και αφορούν την βιομηχανία.

Η ύπαρξη του διαδικτύου των πραγμάτων στην βιομηχανία εντάσσει νέες έννοιες οι οποίες το χαρακτη-
ρίζουν και μπορούν να θεωρηθούν και ως αρχές του [16]. Αρχικά τα δεδομένα που παράγονται από τις
συσκευές πλέον έχουν έναν όγκο ο οποίος είναι απαραίτητο να διαχειριστεί ώστε να προκύψουν χρήσιμες
πληροφορίες. Ένα παράδειγμα μπορούν να αποτελέσουν τα δεδομένα μιας μηχανής στην οποία υπάρ-
χει τοποθετημένος αισθητήρας θερμοκρασίας που πραγματοποιεί μετρήσεις κάθε λεπτό. Οι εφαρμογές
επεξεργασίας δεδομένων που χρησιμοποιούνται συνήθως σε αυτή την περίπτωση αντικαθιστώνται από
hiveql και handoop τεχνικές. Η έννοια αυτή παρουσιάζεται ως έννοια των Δεδομένων Μεγάλου Όγκου
(Big Data) και φέρνει ποικίλες προκλήσεις στον τομέα της ψηφιοποίησης, διαχείρισης, ανάλυσης αλλά
και της αποθήκευσης των δεδομένων. Όσον αφορά την παραγωγή πολύτιμων αποτελεσμάτων, μπορεί να
είναι δυνατόν να προκύψουν άμεσα αλλά από την άλλη μπορεί να απαιτείται ένα μεγάλο διάστημα ώστε
το μέγεθος της πληροφορίας να θεωρείται επαρκές για την εξαγωγή συμπερασμάτων. Τα αποτελέσματα
αυτά προσφέρουν τελικά μια επιπλέον γνώση στο σύστημα ή στον μηχανικό ανάλογα με την περίπτωση
του σεναρίου .

Μια ακόμα έννοια είναι αυτή της διαρκούς συνδεσιμότητας. Καθώς οι συσκευές στο βιομηχανικό πε-
ριβάλλον διατηρούνται μονίμως συνδεδεμένες δίνεται η δυνατότητα για συνεχή παρακολούθηση της
λειτουργίας τους σε πραγματικό χρόνο. Κάτι τέτοιο μπορεί να ωφελήσει βελτιώνοντας τόσο το λογισμι-
κό όσο και το κατασκευαστικό κομμάτι. Η ροή παραγωγής και η παρακολούθηση των δεδομένων σε
πραγματικό χρόνο ενισχύει σημαντικά την ασφάλεια καθώς για παράδειγμα μια καθυστέρηση σε μέτρη-
ση ή μετρήσεις οι οποίες απέχουν μεταξύ τους ανά μεγάλα διαστήματα μπορούν να αποβούν ακόμα και
καταστροφικές. Για την παροχή υπηρεσιών υπολογισμού υπεύθυνο είναι το υπολογιστικό νέφος (Cloud
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Computing). Πιο συγκεκριμένα παρέχει την δυνατότητα που αφορά στην παρακολούθηση και ανάλυ-
ση όλων των αντικειμένων τα οποία συμπεριλαμβάνονται σε εφαρμογές του διαδικτύου των πραγμάτων
γενικά αλλά και κυρίως στην βιομηχανία. Οι αισθητήρες έχουν την ικανότητα να αποθηκεύουν μονάχα
τοπικά δεδομένα κάτι το οποίο γεννάει την ανάγκη για ένα περιβάλλον το οποίο θα μπορεί να διαχειριστεί
δεδομένα που συλλέγονται από το σύνολο των στοιχείων του.

2.4.1 Πρωτόκολλα επικοινωνίας στο Βιομηχανικό Διαδίκτυο των Πραγμάτων

Η χρήση πρωτοκόλλων επικοινωνίας είναι απαραίτητη για την ομαλή αλληλεπίδραση μεταξύ των στοι-
χείων ενός δικτύου. Τα πρωτόκολλα επικοινωνίας που χρησιμοποιούνται στις εφαρμογές που υλοποιεί-
ται το Βιομηχανικό Διαδίκτυο των Πραγμάτων ποικίλουν και χωρίζονται σε κατηγορίες που αφορούν
τις Τεχνολογίες Πληροφορικής (ΙΤ), το IoT και την Τεχνολογία Λειτουργίας (Operational Technology
- OT) [17]. Μπορεί επίσης να γίνει μια ταξινόμηση τους με βάση τα δίκτυα που εξυπηρετούν/υποστη-
ρίζουν [18]. Για παράδειγμα το ασύρματο δίκτυο που συντελείται από τους αισθητήρες, περιλαμβάνει
πρωτόκολλα όπως: WirelessHART, IEC 62591 (WirelessHART), ISA 100.11a και Zigbee. Στην επι-
κοινωνία μηχανής προς μηχανή (Machine-To-Machine - M2M) συμπεριλαμβάνονται τα πρωτόκολλα
CoAP, OPC-UA, DDS και Modbus. Έπειτα οι τεχνολογίες δικτύων ευρείας περιοχής χαμηλής ισχύ-
ος (LPWANs) αποτελούνται από πρωτόκολλα όπως τα NB-IoT, LoRa και LoRaWAN. Τα κυψελοειδή
δίκτυα περιλαμβάνουν τα 5G/4G/3G/2G, LTE και WiMAX. Τέλος οι τεχνολογίες ασύρματων τοπικών
δικτύων (WLANs) περιλαμβάνουν την οικογένεια πρωτοκόλλων IEEE 802.11 ενώ οι τεχνολογίες Ασύρ-
ματων Δικτύων Προσωπικής Περιοχής (WPANs) περιλαμβάνουν την οικογένεια πρωτοκόλλων IEEE
802.15.4.

Στο κεφάλαιο αυτό επιλέχθηκαν να αναλυθούν λεπτομερώς κυρίως το πρωτόκολλοMQTT το οποίο χρη-
σιμοποιήθηκε και στο πρακτικό κομμάτι της εργασίας, το Modbus και OPC-UA που χρησιμοποιούνται
κατά κόρον στις εφαρμογές στην βιομηχανία και το πρωτόκολλοHTTP που παρ’ όλο που δεν ανήκει στην
οικονένεια των πρωτοκόλλων αυτών και δεν χρησιμοποιείται συνήθως σε εφαρμογές του IIoT, επιλέγε-
ται για να ενισχύσει το κομμάτι της παρακολούθησης δεδομένων. Στην εργασία το πρωτόκολλο HTTP
χρησιμοποιήθηκε στο κομμάτι της υλοποίησης, κυρίως στο σημείο που πραγματοποιείται η αξιολόγηση
και η αποστολή δεδομένων. Για τον λόγο αυτό αποτελεί μέρος της συγκεκριμένης ενότητας.

2.4.2 To πρωτόκολλο επικοινωνίας MQTT

Σε ένα περιβάλλον όπως αυτό της βιομηχανίας στο οποίο εφαρμόζεται το διαδίκτυο των πραγμάτων,
χρειάζεται να υπάρχει συνεχής επικοινωνία μεταξύ των συσκευών και μάλιστα με ένα πρωτόκολλο το
οποίο λειτουργεί με ασύγχρονο τρόπο. Πιο συγκεκριμένα αν αναλογιστεί κανείς τον όγκο δεδομένων
που ανταλλάσσονται καθημερινά θα ήταν αρκετά χρονοβόρο αλλά και δυσλειτουργικό αν για κάθε επι-
κοινωνία χρησιμοποιούνταν πρωτόκολλα στα οποία για να ολοκληρωθεί ένα αίτημα αναμένεται πάντα
απάντηση. Σε περιπτώσεις όπως αυτή της αποστολής δεδομένων από τους αισθητήρες και στη συνέχεια
ανάγνωσης τους, δεν είναι απαραίτητη η αναμονή για απάντηση ώστε να σταλούν εκ νέου δεδομένα.
Πολλές φορές μάλιστα η αναμονή αυτή αποφεύγεται ή μειώνεται έχοντας ως σκοπό την εξοικονόμηση
ενέργειας, πόρων και φόρτου του συστήματος.

Αντιθέτως τα δεδομένα στέλνονται συνεχώς ανάλογα με τον τρόπο με τον οποίο έχει ρυθμιστεί να γίνο-
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νται οι μετρήσεις και οι αποστολές. Επιπλέον υπάρχει η ανάγκη η αλληλεπίδραση να πραγματοποιείται
με όσο το δυνατόν γρηγορότερους ρυθμούς και ακόμα η κάθε ξεχωριστή επικοινωνία να μην επιβαρύνει
σε μεγάλο βαθμό το δίκτυο. Ακόμα, το χαρακτηριστικό της επεκτασιμότητας πρέπει να ικανοποιείται,
εκτός από την αρχιτεκτονική με βάση την οποία σχεδιάζεται το σύστημα, και από τα πρωτόκολλα που
εφαρμόζονται στην επικοινωνία έτσι ώστε να μπορούν να προστεθούν ή να αφαιρεθούν από το δίκτυο
συσκευές χωρίς να υπάρχει κάποια συνέπεια. Έτσι μια από τις επιλογές που συνήθως πραγματοποιείται
και η οποία εφαρμόστηκε και στην εκτέλεση του σεναρίου που περιγράφεται στην υλοποίηση, είναι το
πρωτόκολλο Μεταφοράς Τηλεμετρίας στην Ουρά Μηνυμάτων (Message Queuing Telemetry Transport
- MQTT).

Το MQTT αποτελεί ένα πρωτόκολλο επικοινωνίας που χρησιμοποιείται στην επικοινωνία μηχανής προς
μηχανή και στα συστήματα στα οποία εφαρμόζεται το διαδίκτυο των πραγμάτων [19] καθώς εξυπηρετεί
ένα μεγάλο μέρος των απαιτήσεων που παρουσιάζονται στο κομμάτι της επικοινωνίας μεταξύ των συ-
σκευών. Αρχικά ανήκει στην κατηγορία των ελαφριών (lightweigh) πρωτοκόλλων τα οποία δίνουν την
δυνατότητα στα στοιχεία ενός συστήματος να έχουν μια πιο άμεση επικοινωνία και εξαιρούν ένα μεγάλο
μέρος πληροφορίας η οποία δεν είναι χρήσιμη ή χρησιμοποιούν μηχανισμούς ώστε να γίνεται συμπίεση
των δεδομένων. Ένα από τα πιο χρήσιμα χαρακτηριστικά του είναι ότι προσφέρει στο σύστημα την δυ-
νατότητα ασύγχρονης επικοινωνίας με αποτέλεσμα να υπάρχει μεγάλη ευελιξία όσον αφορά τα χρονικά
πλαίσια μέσα στα οποία πραγματοποιείται μια ολοκληρωμένη ανταλλαγή μηνύματος.

Το MQTT εφαρμόζει την λογική του μοτίβου της δημοσίευσης - ανάγνωσης γνωστό και ως μοτίβο
publisher subscribre (pub-sub). Για την εφαρμογή του αρχικά υπάρχει μια οντότητα που παρουσιάζει
τα χαρακτηριστικά ενός εξυπηρετητή (server) και έχει την ονομασία broker. Ο broker λειτουργεί ως με-
σολαβητής και μέσω αυτού πραγματοποιούνται όλες οι αναγνώσεις και εγγραφές δεδομένων. Όλα τα υ-
πόλοιπα στοιχεία στο μοντέλο αυτό είναι πελάτες (clients) οι οποίοι ορίζονται ως publishers η subscribers
ανάλογα με το εάν πρόκειται να δημοσιεύσουν ή να αναγνώσουν δεδομένα από τον broker αντίστοιχα. Ο
αριθμός των πελατών σε μια τέτοια αρχιτεκτονική δεν είναι σταθερός ή καθορισμένος και συνεπώς είναι
δυνατόν να αυξομειώνεται ανά πάσα στιγμή. Επίσης ένα ακόμα χαρακτηριστικό που δεν είναι σταθερό
είναι ο ρόλος που έχει ο κάθε πελάτης μέσα στο δίκτυο.

Για παράδειγμα, μια συσκευή μπορεί να λειτουργεί για ένα διάστημα ως publisher δημοσιεύοντας δε-
δομένα που σχετίζονται με μετρήσεις που πραγματοποιούνται και σε μια άλλη στιγμή να χρειάζεται να
διαβάσει κάποια τιμή ή εντολή και κατά συνέπεια να λειτουργήσει ως subscriber. Προϋπόθεσή για την
δημιουργία οποιασδήποτε νέας επικοινωνίας αποτελεί η εγγραφή του κάθε πελάτη στον broker. Σε κάθε
εγγραφή ο πελάτης δηλώνει με ποια ιδιότητα εγγράφεται και επίσης καθορίζει το περιβάλλον στο οποίο
αναφέρονται τα δεδομένα με τα οποία πρόκειται να αλληλεπιδράσει. Το περιβάλλον αυτό ορίζεται από
τους πελάτες που λειτουργούν με την ιδιότητα του publisher καθώς κατά την πρώτη αποστολή δεδομέ-
νων που πραγματοποιούν δημιουργούν ένα θέμα (topic). Έτσι όταν ένας subscriber θέλει να αναγνώσει
συγκεκριμένα δεδομένα κατά την εγγραφή του στον broker θα δηλώσει το topic στο οποίο θέλει να έχει
πρόσβαση έτσι ώστε να ξεκινήσει την ανάγνωση. Όλη η διαδικασία και μορφή που περιγράφηκε πα-
ραπάνω παρουσιάζεται συνοπτικά στην Εικόνα 2.4. Στην περίπτωση αυτή οι publishers είναι συσκευές
ΙοΤ οι οποίες στέλνουν τις μετρήσεις στον broker που αφορούν το topic ”DATA” και οι subscribers εί-
ναι υπολογιστικές συσκευές και εφαρμογές οι οποίες εγγράφονται στο topic DATA και έπειτα από την
πρόσβαση αυτή μπορούν να αναγνώσουν τα εξαγόμενα δεδομένα των μετρήσεων που τους αφορούν.
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Εικόνα 2.4: Αρχιτεκτονική πρωτοκόλλου επικοινωνίας MQTT [20]

Κατά την εφαρμογή του MQTT μπορούν να οριστούν διάφοροι τύποι ποιότητας υπηρεσιών (Quality of
Service - QoS) [21] έτσι ώστε να μπορούν να εξυπηρετηθούν πολλαπλοί τύποι αξιοπιστίας των μηνυ-
μάτων που ανταλλάσσονται. Στο επίπεδο 0 η κάθε αποστολή μηνύματος πραγματοποιείται μόνο μια
φορά και χωρίς να ελέγχεται για το εάν τα δεδομένα παραδόθηκαν επιτυχώς [22]. Έτσι κάθε μήνυμα
που στέλνει ο publisher δεν επιστρέφει καμία πληροφορία που σχετίζεται με την παράδοση του. Μπορεί
όμως να υπάρξουν χρονικά διαστήματα κατά τα οποία είτε ο subscriber δεν είναι διαθέσιμος να λάβει
νέα δεδομένα ή δεν έχει εγγραφεί στο δίκτυο προτού ξεκινήσει η αποστολή είτε ο publisher να παρου-
σιάσει κάποια δυσλειτουργία [23]. Με την ποιότητα υπηρεσιών 0 στην περίπτωση αυτή δεν υπάρχει
μεγάλη αξιοπιστία καθώς μπορεί να υπάρχει μεγάλη απώλεια μηνυμάτων χωρίς αυτό να γίνεται αντιλη-
πτό. Έτσι αν για παράδειγμα υπάρχει μια ροή δεδομένων η οποία πρέπει να ληφθεί με συγκεκριμένη
σειρά από τον παραλήπτη και κατά την διάρκεια της επικοινωνίας κάποια κομμάτια της χάνονται, είναι
πολύ πιθανόν είτε να προκύψει λανθασμένο αποτέλεσμα ή ακόμα και να μην μπορεί να παραχθεί κάποια
χρήσιμη πληροφορία. Από την άλλη πλευρά στην περίπτωση αυτή υπάρχει πολύ γρήγορη επικοινωνία
και γίνεται ελάχιστη κατανάλωση ενέργειας καθώς οι διαδικασίες που εκτελούνται για την επίτευξη της
επικοινωνίας είναι οι ελάχιστες δυνατές.

Στο αμέσως επόμενο επίπεδο με ποιότητα υπηρεσίας 1 προστίθεται ένα επιπλέον χαρακτηριστικό όσον
αφορά την επιβεβαίωση παράδοσης. Σε αντίθεση με την ποιότητα υπηρεσίας 0, κάθε μήνυμα αποστέλ-
λεται τουλάχιστον μια φορά και στη συνέχεια ανά διαστήματα ο αποστολέας του μηνύματος ελέγχει για
την επιβεβαίωση παράδοσης από τον παραλήπτη. Η επιβεβαίωση αυτή στέλνεται με έναν έλεγχο της
κατάστασης του μηνύματος που ονομάζεται PUBACK. Έτσι ο publsiher κάθε φορά που αποστέλλει ένα
καινούριο μήνυμα περιμένει την επιβεβαίωση από τον subscriber [23]. Αν και η περίπτωση αυτή παρου-
σιάζει μια μεγαλύτερη αξιοπιστία, αν η τιμή της πληροφορίας που αφορά την κατάσταση του μηνύματος
χαθεί ανεξάρτητα από το εάν το μήνυμα έχει παραδοθεί ή όχι ,τότε είναι πιθανόν ο publisher να θεωρή-
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σει ότι η παράδοση απέτυχε και συνεπώς να στείλει το μήνυμα περισσότερες φορές μέχρι να λάβει την
επιβεβαίωση. Σε αυτή την περίπτωση υπάρχει άσκοπη υπερφόρτωση του δικτύου καθώς ένα μήνυμα
μπορεί να αποστέλλεται περισσότερες φορές από όσες είναι απαραίτητο.

Τέλος, στην τελευταία μέθοδο με ποιότητα υπηρεσίας 2, στην οποία εξασφαλίζεται πως το κάθε μήνυ-
μα θα παραδοθεί επιτυχώς και ακριβώς μια φορά. Πιο συγκεκριμένα η διαδικασία της κάθε αποστολής
αποτελείται αυτή τη φορά από δύο στάδια όπου το πρώτο είναι ακριβώς το ίδιο με την διαδικασία που
ακολουθείται στο επίπεδο με ποιότητα υπηρεσίας 1. Αφού ολοκληρωθεί η διαδικασία και ο publisher
λάβει την επιβεβαίωση από τον subscriber ότι το μήνυμα έχει παραδοθεί επιτυχώς στέλνει ένα επιπλέον
μήνυμα με σκοπό την ενημέρωση πως η διαδικασία ήταν επιτυχής και συνεπώς τα δεδομένα είναι ολο-
κληρωμένα. Το μήνυμα επιβεβαίωσης ονομάζεται PUBREL και η απώλεια του έχει την ίδια επίπτωση με
την απώλεια του PUBACK που περιγράφηκε στην ποιότητα υπηρεσίας 1. Έτσι, όσο πιο αυξημένο είναι
το επίπεδο της ποιότητας υπηρεσίας που επιλέγεται τόσο πιο πολλά μηνύματα ανταλλάσσονται επιτυχώς
και τόσο μεγαλύτερη καθυστέρηση παρουσιάζεται στην ολοκλήρωση της κάθε επικοινωνίας.

2.4.3 Το πρωτόκολλο Μεταφοράς Υπερκειμένου

Αν και είναι ένα πρωτόκολλο το οποίο χρησιμοποιείται κατά κόρον στον Παγκόσμιο Ιστό [24] παρατη-
ρείται η εμφάνιση και η εφαρμογή του και στο περιβάλλον των υλοποιήσεων που σχετίζονται με το βιο-
μηχανικό διαδίκτυο. Το Πρωτόκολλο Μεταφοράς Υπερκειμένου (HyperText Transfer Protocol - HTTP),
αφορά στην επικοινωνία μεταξύ ενός εξυπηρετητή (server) με πελάτες (clients). Στον πυρήνα του το
πρωτόκολλο αυτό δεν ορίζει ούτε διαχειρίζεται την κατάσταση των αιτημάτων (stateless) και έτσι κά-
θε αίτημα που αποστέλλεται από έναν πελάτη αποτελεί ανεξάρτητη οντότητα και το ιστορικό το οποίο
σχετίζεται με αυτό δεν αποθηκεύεται. Βασίζεται στο μοντέλο αιτήματος-απάντησης (request-response)
και έτσι έπειτα από κάθε αποστολή μηνύματος επιστρέφεται απάντηση η οποία περιλαμβάνει τον κωδικό
που χαρακτηρίζει την κατάσταση του αιτήματος και μια σύντομη περιγραφή.

Όσον αφορά τα αιτήματα που μπορούν να πραγματοποιηθούν ο σκελετός τους αποτελείται από τρία βα-
σικά μέρη τα οποία είναι: η μέθοδος που χρησιμοποιεί το αίτημα και αποσκοπεί σε μια συγκεκριμένη
αλληλεπίδραση μεταξύ πελάτη και εξυπηρετητή, οι κεφαλίδες και το σώμα του αιτήματος. Αρχικά, το
πλήθος μεθόδων που μπορεί να χρησιμοποιηθεί εξυπηρετεί ένα σύνολο λειτουργιών που σχετίζονται με
μεταβολές των δεδομένων. Οι πιο συχνά χρησιμοποιούμενες μέθοδοι είναι η ανάκτηση δεδομένων που
πραγματοποιούνται με τη μέθοδο GET, η αποστολή η δημοσίευση δεδομένων που πραγματοποιείται με
τη χρήση της μεθόδου POST, η ολοκληρωτική ανανέωση και ενημέρωση ήδη υπαρχόντων δεδομένων
που πραγματοποιείται με την μέθοδο PUT, η μερική μεταβολή και ενημέρωση δεδομένων που πραγ-
ματοποιείται με την μέθοδο PATCH και τέλος η διαγραφή εγγραφής ή εγγραφών δεδομένων από τον
εξυπηρετητή με την μέθοδο DELETE.

Για να μπορέσουν να δοθούν περισσότερες πληροφορίες σχετικά με το αίτημα χρησιμοποιούνται οι κεφα-
λίδες που αποτελούν μεταδεδομένα μέσω των οποίων μπορεί να οριστεί για παράδειγμα η επιτρεπόμενη
μορφή της απάντησης που μπορεί να λάβει το αίτημα, ο τύπος της αυθεντικοποίησης που πραγματο-
ποιείται, η διεύθυνση του εξυπηρετητή. Τέλος όσον αφορά το σώμα του αιτήματος το οποίο είναι προαι-
ρετικό αλλά εξίσου σημαντικό αποτελεί ένα σύνολο επιπλέον δεδομένων τα οποία συνήθως συντελούν
την πληροφορία που προορίζεται να μεταδοθεί στον εξυπηρετητή. Μπορεί είτε να είναι κενό όπως για
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παράδειγμα σε περίπτωσης αιτήματος για απλή ανάγνωση δεδομένων, είτε να περιλαμβάνει ένα σύνολο
πληροφοριών οι οποίες θα αποτελέσουν μια νέα προσθήκη ή τις τιμές μιας νέας μεταβολής.

Η απάντηση που αποστέλλεται από τον εξυπηρετητή αποτελείται από τρία μέρη [25]. Το πρώτο κομμάτι
αφορά τον κωδικό που δηλώνει την κατάσταση του αιτήματος. Οι καταστάσεις αυτές χωρίζονται σε 5
κατηγορίες [26]. Το εύρος της πρώτης κατηγορίας περιλαμβάνει τους κωδικούς από 100 έως 199 και απο-
τελεί μια ενημέρωση από τη μεριά του εξυπηρετητή. Η δεύτερη κατηγορία περιλαμβάνει τους κωδικούς
από 200 έως 299 και αποτελεί μια επιτυχημένη απάντηση αναφορικά με το αίτημα. Στην τρίτη κατηγο-
ρία από 300 έως 399 οι απαντήσεις σχετίζονται με την ανακατεύθυνση του αιτήματος ενώ στην τέταρτη
(400-499) και πέμπτη κατηγορία (500-599) εντάσσονται οι κωδικοί που αναφέρονται σε σφάλμα από την
μεριά του πελάτη ή του εξυπηρετητή αντίστοιχα. Το δεύτερο κομμάτι της απάντησης περιλαμβάνει όλες
τις κεφαλίδες (headers) που αφορούν το αίτημα, ονομάζεται επικεφαλίδα απάντησης (response header)
και μπορεί να περιέχει το περιεχόμενο και το μέγεθος του περιεχομένου ενός αιτήματος. Τέλος το τρίτο
κομμάτι της απάντησης που είναι το σώμα απάντησης (response body) στο οποίο περιλαμβάνονται όλες
οι πληροφορίες του αιτήματος στην μορφή που έχει επιλεχθεί με τις πιο συχνά χρησιμοποιούμενες να
είναι οι JSON, XML και HTML.

Προκειμένου να επιτευχθεί η αλληλεπίδραση μεταξύ διαφορετικών στοιχείων και να μην υπάρχει μόνο
η επικοινωνία που αφορά την διασύνδεση πελάτη-εξυπηρετητή ενσωματώθηκε η έννοια της μεταφοράς
κατάστασης της αναπαράστασης (REpresentational State Transfer - REST) στο HTTP. Σε αυτή την περί-
πτωση γίνεται αντιστοίχηση των HTTP μεθόδων POST, GET, PUT, DELETE με τις εντολές δημιουργίας
(create), ανάγνωσης (read), ανανέωσης (update) και διαγραφής (delete) δεδομένων αντίστοιχα και η πα-
ρουσίαση των δεδομένων γίνεται συνήθως με την μορφή JSON ήXML. Για να επιτευχθεί ο στόχος αυτός
προστίθεται ένα επιπλέον κομμάτι στον σύνδεσμο του αιτήματος το οποίο δίνει πληροφορίες σχετικά με
την πηγή των δεδομένων,με το ποια δεδομένα πρόκειται να επηρεαστούν και σε τι βαθμό.

2.4.4 Modbus

Στις εφαρμογές της βιομηχανίας ακόμα ένα πρωτόκολλο που χρησιμοποιείται για την μεταφορά δεδομέ-
νων μεταξύ συσκευών και εφαρμογών είναι το Modbus [27]. Λειτουργώντας στο επίπεδο εφαρμογών,
το συγκεκριμένο πρωτόκολλο δημοσιεύτηκε επίσημα το 1979 παρέχοντας επικοινωνία πελάτη (slave) -
εξυπηρετητή (master) προσανατολισμένη στα bytes σε δίκτυα πολλαπλών διαδρομών [28]. Τα δίκτυα
που σχεδιάστηκαν με την χρήση του συγκεκριμένου πρωτοκόλλου θεωρείται πως παρουσιάζουν μερι-
κές αδυναμίες σχετικά με θέματα που αφορούν την ασφάλεια. Αυτό οφείλεται κυρίως στο ότι κατά την
περίοδο που ξεκίνησε εντατικά η εφαρμογή τους δεν υπήρχε η ανάγκη να ληφθεί υπόψιν ο συγκεκριμέ-
νος παράγοντας και κατά συνέπεια δεν θεωρήθηκε κρίσιμη η διαχείρισή του. Από την άλλη πλευρά, το
κυριότερο πλεονέκτημα που προσφέρει αναφορικά με την χρήση του στις εφαρμογές του βιομηχανικού
διαδικτύου των πραγμάτων είναι η άμεση και απευθείας επικοινωνία μεταξύ των μηχανών (επικοινωνία
μηχανής προς μηχανή) [29]. Μπορεί ο μεγαλύτερος αριθμός των μηχανών να έχει ήδη ενσωματωμένα
συστήματα που συμβάλλουν στην παρακολούθηση τους, όμως με τη χρήση ενός τέτοιου πρωτοκόλλου
μπορούν να δημιουργηθούν δίκτυα ώστε να συλλέγεται μια πληθώρα από διαφορετικές πληροφορίες για
τη μηχανή και επιπλέον τα δεδομένα αυτά να μπορούν να αποθηκεύονται σε ξεχωριστό περιβάλλον.
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Κεφάλαιο 2

Εικόνα 2.5: Παράδειγμα αρχιτεκτονικής του πρωτοκόλλου Modbus

Οι συσκευές και οι εφαρμογές που εμπλέκονται στην επικοινωνία αυτή δεν έχουν την δυνατότητα να βρί-
σκονται σε διαφορετικούς σταθμούς και έτσι είναι υποχρεωτικό να ανήκουν στο ίδιο δίκτυο. Υπάρχουν
δύο τύποι επικοινωνίας που μπορούν να υλοποιηθούν με τη χρήση τουModbus και παρουσιάζονται περι-
ληπτικά στην Εικόνα 2.5. Στην μία περίπτωση υπάρχει ένας κόμβος πελάτη και ένας κόμβος εξυπηρετητή
και αναφέρεται ως τύπος ερώτησης/απάντησης. Στην δεύτερη περίπτωση του τύπου της εκπομπής, υ-
πάρχει ένας κόμβος εξυπηρετητή που στέλνει εντολές σε πολλαπλούς κόμβους πελατών. Και στις δύο
παραπάνω περιπτώσεις, ακόμα και όταν μια συσκευή που παρακολουθείται έχει μια καινούρια μέτρηση
η οποία θεωρείται κρίσιμη δεν μπορεί να ενημερώσει με πρωτοβουλία τον κύριο κόμβο του εξυπηρετητή
ξεκινώντας από την μεριά της την επικοινωνία. Συνεπώς η έναρξη ενός μηνύματος και κατά συνέπεια η
ενημέρωση του εξυπηρετητή για οποιαδήποτε πληροφορία έχει συλλεχθεί από τις συσκευές μπορεί να
πραγματοποιηθεί μονάχα από τον εξυπηρετητή [30].

Η επικοινωνία που μπορεί να πραγματοποιηθεί μέσω του πρωτοκόλλου αυτού παρουσιάζει τρεις δια-
φορετικές λειτουργίες. Όταν η μετάδοση των δεδομένων πραγματοποιείται σε δυαδική μορφή και κάθε
πληροφορία αποτελείται από οχτώ δυαδικά ψηφία γίνεται αναφορά στην λειτουργίαModbus Απομακρυ-
σμένου Τερματικού Σταθμού (Remote Terminal Unit - RTU) [31]. Σε κάθε μήνυμα που αποστέλλεται
συμπεριλαμβάνεται ένα σύνολο από πληροφορίες που ορίζουν βασικά στοιχεία της επικοινωνίας η οποία
πραγματοποιείται μέσω διεπαφής ethernet. Αρχικά δηλώνεται η συσκευή στην οποία αποστέλλεται το
μήνυμα συγκεκριμένα ορίζοντας τη διεύθυνσή της, ο τύπος του μηνύματος ή αλλιώς ο κωδικός λειτουρ-
γίας, ο έλεγχος σφαλμάτων και τέλος όλα τα δεδομένα που πρόκειται να σταλούν. Η λειτουργία αυτή
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χρησιμοποιείται συχνά στις εφαρμογές του βιομηχανικού διαδικτύου κυρίως επειδή η επικοινωνία γίνε-
ται γρηγορότερα, με μεγαλύτερη ευκολία και το δίκτυο είναι σχεδιαστικά πιο ευέλικτο [32]. Προτιμάται
κυρίως να χρησιμοποιείται σε εφαρμογές στις οποίες δεν υπάρχουν σημαντικές απαιτήσεις για μεγάλο
εύρος ζώνης αλλά και σε περιπτώσεις που οι ο θόρυβος και οι παρεμβολές είναι συχνά φαινόμενα.

Όπως το Modbus RTU έτσι και ο δεύτερος τύπος επικοινωνίας Modbus με τη χρήση του Πρωτοκόλλου
Ελέγχου Μετάδοσης (Transmission Control Protocol - TCP) εκτελείται με τον ίδιο τρόπο, δηλαδή μέσω
διεπαφής Ethernet [33]. Ένα μήνυμα που αποστέλλεται με την συγκεκριμένη λειτουργία αποτελείται
από την κεφαλίδα της εφαρμογής του Modbus η οποία καταλαμβάνει επτά ψηφία, τον κωδικό λειτουρ-
γίας και τα δεδομένα. Στο κομμάτι της κεφαλίδας συμπεριλαμβάνονται πληροφορίες όπως ο κωδικός
της μεταφοράς, ο κωδικός του πρωτοκόλλου, το μέγεθος του μηνύματος που αποστέλλεται και ο κωδι-
κός του παραλήπτη. Όσον αφορά την δομή του εφαρμόζει το μοντέλο πελάτη εξυπηρετητή, κατά την
επικοινωνία των οποίον το κάθε μήνυμα περνάει από τέσσερα στάδια της αποστολής από τον πελάτη,
της επιβεβαίωσης από τον εξυπηρετητή, της αποστολής απάντησης από τον εξυπηρετητή και τελικά την
επιβεβαίωση από την μεριά του πελάτη. Με την χρήση της συγκεκριμένης λειτουργίας συσκευές οι ο-
ποίες είναι κατασκευασμένες από διαφορετικό κατασκευαστή και ανήκουν σε διαφορετικές κατηγορίες
μπορούν να συνδεθούν μεταξύ τους. Έτσι μειώνονται οι περιορισμοί που προκύπτουν πριν την ενσωμά-
τωση νέων συσκευών σε ένα δίκτυο και συνεπώς το σύστημα γίνεται πιο ευέλικτο με μόνη προϋπόθεσή
όλες οι συσκευές να υποστηρίζουν το ίδιο πρωτόκολλο.

Ο τελευταίος τύπος λειτουργίας αντίστοιχα χρησιμοποιεί το δυαδικό σύστημα αναφορικά με την αναπα-
ράσταση του μηνύματος όμως υστερεί στην κατανάλωση χώρου και χρόνου καθώς χρειάζεται διπλάσιους
πόρους συγκριτικά με την προηγούμενη λειτουργία. Οι πληροφορίες που περιλαμβάνει το κάθε μήνυμα
είναι ακριβώς οι ίδιες με αυτές που περιγράφηκαν και στην λειτουργία RTU και ανταλλάσσονται κατά
τη διάρκεια της επικοινωνίας σε μορφή ASCII. Για κάθε πλαίσιο πληροφοριών χρησιμοποιούνται δύο
χαρακτήρες και συνεπώς χρησιμοποιούνται δύο δυαδικά στοιχεία για να το αναπαραστήσουν. Το κυ-
ριότερο πλεονέκτημα του είναι πως χάρης σε αυτή την δεκαεξαδική αναπαράσταση που χρησιμοποιεί
καθιστά ευκολότερη και πιο ξεκάθαρη την ανάγνωση.

2.4.5 OPC UA

Το πρότυπο Ανοιχτής Πλατφόρμας Επικοινωνιών Ενοποιημένης Αρχιτεκτονικής (Open Platform Comm
unications Unified Architecture - OPC UA) πρωτοπαρουσιάστηκε από την OPC Foundations [34] και
επικεντρώνεται στην επικοινωνία μηχανής προς μηχανή. Ενώ αρχικά αποτελούσε λύση κυρίως για τις
εφαρμογές στη βιομηχανία που σχετίζονται με την αυτοματοποίηση στην πορεία η χρήση του διευρύ-
νεται και σε άλλους τομείς. Αν και χρησιμοποιεί μια ιδιαίτερα περίπλοκη δομή λογισμικού ώστε να
επιτυγχάνεται η επικοινωνία μεταξύ των στοιχείων της βιομηχανίας αναγνωρίζεται ως μια μεγάλη εξέλι-
ξη συγκριτικά με τις προηγούμενες τεχνολογίες ανοιχτής πλατφόρμας που είχαν προταθεί. Μερικοί από
τους στόχους της ανάπτυξης του αφορούν στην διευκόλυνση της ενσωμάτωσης μεταξύ των συστημάτων
αλλά και στην διεύρυνση των δυνατοτήτων που αφορούν την επικοινωνία των συσκευών στο περιβάλ-
λον της βιομηχανίας. Αποτελεί λοιπόν μια λύση στην εγκαθίδρυση μιας κοινής υποδομής έτσι ώστε να
επιτυγχάνεται ο έλεγχος των βιομηχανικών διεργασιών αλλά και η ανταλλαγή πληροφοριών.
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Κεφάλαιο 2

Εικόνα 2.6: Αρχιτεκτονική Πελάτη OPC-UA [35]

Το κομμάτι της αρχιτεκτονικής του OPC UA που αφορά τον πελάτη παρουσιάζεται στην Εικόνα 2.6. Η
υλοποίηση του πελάτη με την χρήση της στοίβας επικοινωνίας είναι το μοντέλο που χρησιμοποιείται και
η βάση στην οποία σχηματίζεται ο πελάτης στο OPC UA. Το κομμάτι της εφαρμογής του πελάτη είναι
υπεύθυνο για την προώθηση των μηνυμάτων στον εξυπηρετητή. Η δημιουργία των μηνυμάτων αυτών
μπορεί να βασίζεται στις προδιαγραφές της κάθε υπηρεσίας [34]. Μπορεί επίσης να ακολουθεί στην
πιο απλουστευμένη μορφή της την διαδικασία της ανάγνωσης και εγγραφής όπου δίνεται η δυνατότητα
για μεταβολή ενός η περισσοτέρων τιμών που βρίσκονται στους κόμβους του εξυπηρετητή. Μια πιο
περίπλοκη εκδοχή είναι αυτή των εγγραφών που δημιουργούν το πλαίσιο για ανταλλαγή τιμών που α-
φορούν σε μεταβολές δεδομένων και των αντικειμένων παρακολούθησης, τα οποία δημιουργούνται από
την πλευρά του πελάτη με στόχο τον έλεγχο των κόμβων του εξυπηρετητή.

Το κομμάτι της εφαρμογής του πελάτη επικοινωνεί με την μεριά του εξυπηρετητή χρησιμοποιώντας την
διεπαφή προγραμματισμού εφαρμογών του πελάτη OPC UA. Ο πελάτης χρησιμοποιεί την διεπαφή αυτή
με στόχο την αποστολή ή ανάγνωση δεδομένων που σχετίζονται με τις υπηρεσίες OPCUA. Αποτελεί ένα
στρώμα μεσολάβησης ανάμεσα στην εφαρμογή του πελάτη και στην στοίβα επικοινωνίας καταφέρνο-
ντας με αυτόν τον τρόπο από την μια τα δύο περιβάλλοντα να είναι απομονωμένα όμως από την άλλη να
μπορούν να επικοινωνούν μεταξύ τους. Στη συνέχεια τα αιτήματα που έχουν πραγματοποιηθεί αφού πε-
ράσουν στην στοίβα επικοινωνίας θα μετατραπούν σε μηνύματα τα οποία πλέον μπορούν να αποσταλούν
στο περιβάλλον του εξυπηρετητή. Ένας ακόμα ρόλος του στρώματος της στοίβας επικοινωνίας είναι να
προωθεί αντίστοιχα στο περιβάλλον του πελάτη το σύνολο των μηνυμάτων αλλά και ειδοποιήσεων που
τον αφορούν και τα οποία λαμβάνει από κατώτερα στρώματα επικοινωνίας. Ένα από τα πλεονεκτήματα
που παρουσιάζει το στρώμα αυτό είναι πως δεν συνδέεται ή δεσμεύεται στενά με κάποια τεχνολογία και
έτσι είναι πολύ ευέλικτο στην χρήση και αξιοποίηση νέων και διαφορετικών τεχνολογιών [34].

Αφού το μήνυμα φθάσει στην πλευρά του εξυπηρετητή ο στόχος είναι αφού αυτό αναλυθεί να επιστραφεί
στην μεριά του πελάτη πάλι με την μεσολάβηση της διεπαφής OPC UA από τη μεριά του εξυπηρετητή η
απάντηση που αντιστοιχεί. Αυτή τη φορά το μήνυμα λαμβάνεται στο κομμάτι της στοίβας του εξυπηρε-
τητή. Ανάλογα με τον τρόπο που έχει υλοποιηθεί η πλευρά του εξυπηρετητή επιλέγει το αντικείμενο από
το οποίο θα αντλήσει τις πληροφορίες που απαιτούνται. Πιο συγκεκριμένα ο εξυπηρετητής έχει τη δυνα-

16



2 Βιομηχανία 4.0 και βιομηχανικό διαδίκτυο

τότητα να αλληλεπιδρά με ολόκληρα συστήματα, βάσεις δεδομένων έτσι ώστε να μπορέσει να ανακτήσει
τις ανάλογες πληροφορίες ώστε να μπορέσει στην συνέχεια να ενημερώσει το κομμάτι των διευθύνσεων.
Το κομμάτι των διευθύνσεων αποτελείται από ένα σύνολο κόμβων οι οποίοι μπορούν να είναι ίδιου ή
διαφορετικού τύπου και συνδέονται μεταξύ τους χρησιμοποιώντας αναφορές [36]. Το κάθε στοιχείο ή
κόμβος αποτελείται από ένα πλήθος γνωρισμάτων όπως συμβαίνει και στην περίπτωση των κλάσεων.
Στην περίπτωση αυτή το κομμάτι της εφαρμογής είναι υπεύθυνο εκτός από την διαχείριση των μηνυμά-
των που λαμβάνονται και για την οργάνωση της επικοινωνίας μεταξύ των στοιχείων της αρχιτεκτονικής.
Όλη η δομή από την πλευρά του εξυπηρετητή απεικονίζεται παρακάτω στην Εικόνα 2.7.

Εικόνα 2.7: Αρχιτεκτονική Εξυπηρετητή OPC-UA [35]
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Κεφάλαιο 3

Κεφάλαιο 3ο: Τεχνολογίες του βιομηχανικού διαδικτύου των πραγμάτων

Στο κεφάλαιο αυτό περιλαμβάνονται όλες οι τεχνολογίες που εφαρμόζονται στην υλοποίηση του διαδι-
κτύου των πραγμάτων στην βιομηχανία και χρησιμοποιήθηκαν στο πρακτικό κομμάτι της εργασίας. Στο
σύνολο τους όλα τα παρακάτω εργαλεία και κατηγορίες όχι μόνο μπορούν να πλαισιώσουν ένα μεγάλο
εύρος εφαρμογών στο περιβάλλον της βιομηχανίας αλλά κυρίως μπορούν να εξελίξουν και να βελτιώ-
σουν σενάρια που ήδη έχουν υλοποιηθεί. Κύριος στόχος του κεφαλαίου αυτού είναι να καλύψει όλο
το θεωρητικό πλαίσιο γύρω από το σενάριο υλοποίησης της εργασίας αλλά και να υπογραμμίσει την
σημαντικότητα της επιλογής ενός εργαλείου αναφορικά με την ποιότητα και την βελτιστοποίηση μιας
εφαρμογής.

3.1 Υπολογιστική στα άκρα του δικτύου

Αν και η υπολογιστική νέφους έχει συμβάλλει σημαντικά στην εξέλιξη και αύξηση ποιότητας της λει-
τουργίας των συστημάτων και των τομέων της καθημερινότητας [37], παρουσιάζει μερικά μειονεκτήμα-
τα. Πιο συγκεκριμένα η ανάγκη για κάλυψη των απαιτήσεων που παρουσιάζουν οι εφαρμογές του διαδι-
κτύου των πραγμάτων σε όλους τους τομείς δημιουργεί εκ νέου προκλήσεις και αναδιαμορφώσεις που α-
φορούν τις λύσεις που σχετίζονται με την εφαρμογή τουΥπολογιστικούΝέφους (Cloud Computing) [38].
Με την δομή του υπολογιστικού νέφους όπου κύριο στοιχείο αποτελεί η κεντρική και κατανεμημένη
διαχείριση όσον αφορά κυρίως τις ενέργειες που σχετίζονται με τους υπολογισμούς και την αποθήκευση
δεδομένων, δημιουργούνται αρκετές δυσκολίες.

Συγκεκριμένα τα κύρια εμπόδια που προκύπτουν οφείλονται κατ’ εξοχήν στην συνεχή αύξηση των συ-
σκευών και των δεδομένων που παράγονται με μεγαλύτερη συχνότητα και σε μεγαλύτερη ποσότητα. Τα
δεδομένα αυτά καθώς όλα πρέπει να επεξεργαστούν και να αποθηκευτούν με τον καταλληλότερο τρόπο
δημιουργούν την ανάγκη για περισσότερους διαθέσιμους πόρους καθώς δεν είναι δυνατόν να είναι απο-
τελεσματικά διαχειρίσιμα από μια μόνο κεντρική τεχνολογία. Η παραπάνω συνθήκη γίνεται ακόμα πιο
κρίσιμη όσον αφορά τις εφαρμογές του διαδικτύου των πραγμάτων γενικά αλλά και συγκεκριμένα στην
βιομηχανία όπου η παρακολούθηση και παραγωγή αποτελεσμάτων σε πραγματικό χρόνο παρουσιάζει
προϋπόθεση ομαλής λειτουργίας και ορθότερων συμπερασμάτων. Η απάντηση στις προκλήσεις αυτές
δίνεται με την εφαρμογή της δομής της υπολογιστικής στα άκρα του δικτύου (Edge Computing).

3.1.1 Επεξήγηση έννοιας

Μέχρι πριν την εξέλιξη λειτουργίας της υπολογιστικής στα άκρα του δικτύου, το άκρο (Edge) ήταν
υπεύθυνο ώστε οι συσκευές να μπορούν να συνδέονται σε αυτό, να στέλνουν δεδομένα και να δέχονται
οδηγίες και εντολές που προέρχονται κυρίως από το Cloud ή από έναν κεντρικό εξυπηρετητή (server)
τοποθετημένο σε κάποιο κέντρο δεδομένων (data center). Με την υπολογιστική άκρων αναφερόμαστε σε
ένα σύνολο τεχνολογιών οι οποίες έχουν ως στόχο την αποτελεσματικότερη επεξεργασία και αποθήκευση
δεδομένων [39]. Η λογική που ικανοποιεί τον στόχο αυτό, είναι οι διαδικασίες που αφορούν τα δεδομένα
να βρίσκονται όσο το δυνατόν πιο κοντά στην πηγή που τα παράγει. Πιο συγκεκριμένα, ο υπολογισμός,
η αποθήκευση δεδομένων και οι διαθέσιμοι πόροι μεταφέρονται στα άκρα του δικτύου σε κατάλληλες
συσκευές άκρων (edge devices), δηλαδή στην περιοχή όπου οι τελικές συσκευές (end devices) όπως
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Εικόνα 3.1: Υπολογισμός στα άκρα του δικτύου (Edge Computing) [40]

αισθητήρες και βιομηχανικά ρομπότ αποκτούν πρόσβαση με τα υπόλοιπα μέρη του δικτύου. Έτσι, το
Edge Computing τελικά λειτουργεί ως ενδιάμεσος κόμβος μεταξύ των συσκευών-αισθητήρων και του
υπολογιστικού νέφους όχι μόνο για την επικοινωνία αλλά και για την εξυπηρέτηση ενός σημαντικού
μέρους του συνόλου των λειτουργιών. Με λίγα λόγια, τα δεδομένα παράγονται από τις συσκευές, περ-
νάνε με τη σειρά τους στις συσκευές που βρίσκονται στα άκρα του δικτύου (edge devices) και έπειτα τα
αποτελέσματα που προκύπτουν από την ανάλυση τους αποστέλλονται στο Cloud. Στην Eικόνα 3.1 απει-
κονίζεται η γενική αρχιτεκτονική ενός περιβάλλοντος που συμπεριλαμβάνει το Edge. Το πρώτο επίπεδο
συντελείται από όλες τις συσκευές και μηχανές από τις οποίες παράγονται τα δεδομένα. Στη συνέχεια
στο αμέσως επόμενο επίπεδο το οποίο επικοινωνεί απευθείας με το σύνολο των συσκευών βρίσκονται
όλες οι τεχνολογίες που πλαισιώνουν το Edge Computing το οποίο λειτουργεί ως ενδιάμεσο επίπεδο
πλέον μεταξύ των συσκευών και του υπολογιστικού νέφους και των κέντρων δεδομένων αντίστοιχα.

Η δομή της υπολογιστικής στα άκρα του δικτύου εξυπηρετεί σε μεγάλο βαθμό την έννοια της ετερογέ-
νειας [41]. Πιο συγκεκριμένα, παρέχεται ένα σύνολο από πλατφόρμες οι οποίες εκτελούνται στο άκρο
του δικτύου και μέσω των οποίων όλες οι λειτουργίες που αφορούν το σύστημα μπορούν να εκτελεστούν
με μεγαλύτερη ευκολία και να αντιμετωπίσουν διαφορετικού είδους περιβάλλοντα και απαιτήσεις. Επί-
σης γίνεται χρήση τεχνολογιών που αφορούν τόσο το υπολογιστικό όσο και το επικοινωνιακό κομμάτι
και χρησιμοποιούνται από τα στοιχεία που συντελούν το Edge Computing. Ένα από τα σημαντικότερα
στοιχεία είναι οι συσκευές άκρου (edge devices) οι οποίες εκτελούν όλες τις λειτουργίες που σχετίζο-
νται με τα δεδομένα και περιγράφηκαν παραπάνω. Τέλος, η αρχιτεκτονική και ο τρόπος διαμόρφωσης
συστημάτων στα οποία εφαρμόζεται εξαρτώνται από το σενάριο που πρόκειται να υλοποιηθεί και από
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τις προκλήσεις που αυτό παρουσιάζει. Με τον τρόπο με τον οποίο υλοποιείται η έννοια της υπολογιστι-
κής στο άκρο του δικτύου δημιουργείται μια πιο κατανεμημένη μορφή της διαχείρισης των δεδομένων
η οποία παρουσιάζει μια σειρά πλεονεκτημάτων.

3.1.2 Πλεονεκτήματα της υπολογιστικής στα άκρα του δικτύου

Ένα από τα κυριότερα πλεονεκτήματα αφορά στην βελτίωση της αποδοτικότητας. Από την στιγμή που
οι υπολογιστικές διαδικασίες πραγματοποιούνται κοντά στην πηγή, η αλληλεπίδραση γίνεται γρηγορό-
τερη. Με τον τρόπο αυτόν, η αποστολή των τιμών που παράγονται γίνεται πλέον σε πραγματικό χρόνο
και εφιστά δυνατόν να γίνει με μεγαλύτερη συχνότητα η παρακολούθηση ενός συστήματος [39]. Έτσι,
εφόσον η ανάλυση και η αξιολόγηση των δεδομένων είναι πιο πλήρης τα συμπεράσματα που προκύ-
πτουν είναι πιο σαφή και έχουν μεγαλύτερη αξία καθώς μπορεί να υπάρχει άμεση ανταπόκριση για την
οποιαδήποτε αποφυγή σοβαρών επιπτώσεων. Για παράδειγμα, σε μια περίπτωση όπου γίνεται μέτρηση
της πίεσης του αέρα σε έναν σωλήνα και εντοπιστεί από τους αισθητήρες μια τιμή που θεωρείται επικίν-
δυνη η απόφαση για την αποφυγή διαρροής μπορεί να παρθεί σε ένα χρονικό διάστημα που απέχει όσο
το δυνατόν λιγότερο από τη στιγμή της μέτρησης.

Η αμεσότητα στην επικοινωνία συνδέεται επίσης με την ομαλότερη λειτουργία του δικτύου. Καθώς στα
άκρα του δικτύου κατανέμεται ένα μεγάλο ποσοστό της κίνησης και μεταφοράς πληροφοριών η καθυστέ-
ρηση στο συνολικό δίκτυο μειώνεται και το εύρος ζώνης του δικτύου ελαχιστοποιείται. Κατά συνέπεια
καθώς δεν είναι πλέον απαραίτητο όλα τα δεδομένα που παράγονται να περάσουν στο υπολογιστικό νέ-
φος, το κόστος για μεγαλύτερο εύρος ζώνης και κατανάλωση ενέργειας μειώνεται δραματικά [39]. Από
την άλλη πλευρά. αποτελέσματά της μείωσης καθυστέρησης στο δίκτυο είναι η παροχή καλύτερης ποιό-
τητας υπηρεσιών στους χρήστες του συστήματος αλλά και η αποφυγή προβλημάτων που σχετίζονται με
την διαχείριση πόρων ενός δικτύου που τελικά συμβάλλει στην μεγαλύτερη απόδοση του συστήματος.

Εκτός από τον διαμοιρασμό των πόρων του δικτύου, κατανέμεται επίσης και ο χώρος αποθήκευσης. Τα
δεδομένα που συλλέγονται στα άκρα του δικτύου όχι μόνο επεξεργάζονται αλλά μπορούν επίσης και να
δεσμεύονται ώστε να αποθηκεύονται προσωρινά. Το γεγονός αυτό προσδίδει μεγαλύτερη ευκολία στην
οργάνωση και διαχείριση των δεδομένων καθώς αυτά είναι πλέον πιο ταξινομημένα. Επίσης, αποδε-
σμεύει πόρους που σχετίζονται με την αποθήκευση στο υπολογιστικό νέφος καθώς αποσαφηνίζει ποίες
πληροφορίες δεν είναι χρήσιμες και δεν είναι απαραίτητο να μεταβούν στο υπολογιστικό νέφος η ακόμα
και ποιες έχουν την μεγαλύτερη προτεραιότητα. Με αυτόν τον τρόπο ενισχύονται οι πιθανότητες για
επεκτασιμότητα του συστήματος [38].

Τέλος σημαντική βελτίωση παρατηρείται ακόμα και στον τομέα της ασφάλειας. Στην περίπτωση της
υπολογιστικής νέφους όπου όλες οι πληροφορίες μεταφέρονται στο υπολογιστικό νέφος, υπάρχει κίν-
δυνος να χαθούν ή ακόμα και να διαρρεύσουν σημαντικά δεδομένα και ευαίσθητες πληροφορίες [39].
Αντίθετα στην περίπτωση της υπολογιστικής των άκρων καθώς τα δεδομένα μένουν πολύ κοντά στο ίδιο
δίκτυο ή μέσα στο ίδιο δίκτυο, οι πιθανότητες απώλειας ή διαρροής τους μειώνονται σημαντικά. Επιπλέ-
ον χάρης τους διαφορετικούς κόμβους που παρέχονται στο Edge προσδίδεται επιπρόσθετη απομόνωση
των δεδομένων αλλά και αυξημένη ιδιωτικότητα. Έτσι, ακόμα και στην περίπτωση όπου ένας κόμβος
δεχτεί επίθεση, οι συνέπειες που θα ακολουθήσουν αφορούν αποκλειστικά και μόνο τον συγκεκριμένο
κόμβο χωρίς να επηρεάζονται ανεξέλεγκτα και τα υπόλοιπα στοιχεία.
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3.1.3 Υπολογιστική άκρων και βιομηχανικό διαδίκτυο

Το περιβάλλον της βιομηχανίας ενισχύεται σημαντικά με την είσοδο των τεχνολογιών και των εξελί-
ξεων που συμπεριλαμβάνονται στην έννοια της υπολογιστικής των άκρων [14]. Πιο συγκεκριμένα, η
επίδοση της λειτουργίας του βιομηχανικού διαδικτύου μεγαλώνει καθώς ο αριθμός των στοιχείων που
το συντελούν δεν είναι παράγοντας που επηρεάζει την ομαλή λειτουργία. Ακόμα, οι συσκευές και όλες
οι οντότητες μπορούν να αντεπεξέλθουν ακόμα περισσότερο στις απαιτήσεις που παρουσιάζονται από
τις εφαρμογές. Σχεδόν σε όλες τις εφαρμογές που αφορούν την βιομηχανία, απαιτείται συνεχής παρακο-
λούθηση του συστήματος. Με την υπολογιστική στα άκρα του δικτύου κάτι τέτοιο επιτυγχάνεται με την
εγκατάσταση συσκευών στο άκρο, οι οποίες είναι υπεύθυνες να διαχειριστούν και να προ-επεξεργαστούν
διαφορετικής μορφής δεδομένα που προέρχονται από διαφορετικού τύπου μηχανές και τελικά να λάβουν
αποφάσεις που αφορούν το αντίστοιχο σύστημα σε τοπικό επίπεδο. Οι αποφάσεις αυτές στέλνονται έ-
πειτα στο υπολογιστικό νέφος με την χρήση ειδικών πρωτοκόλλων επικοινωνίας.

Επιπλέον στην βιομηχανία υπάρχει συχνά η απαίτηση τα συστήματα και οι εφαρμογές να ανανεώνο-
νται ή ακόμα και να αναδιαμορφώνονται καθώς η αλληλεπίδραση των στοιχείων αλλά και ο συνολικός
τρόπος λειτουργίας του συστήματος εξαρτάται άμεσα από το σενάριο της εφαρμογής που πρόκειται να
υλοποιηθεί. Το πλεονέκτημα που προσφέρει η υπολογιστική άκρων σε αυτό το κομμάτι είναι πολύ σημα-
ντικό, αφού εξασφαλίζει την δυνατότητα για επέκταση ή και ανανέωση του συστήματος ανά πάσα στιγμή
και με μεγάλη ευκολία. Καθώς η δομή του δεν είναι στατική και υπάρχει μεγάλη κατανομή εργασιών
και πόρων, η οποιαδήποτε νέα αναβάθμιση δεν απαιτεί ολοκληρωτική αναδόμηση του συστήματος ούτε
αλλαγές που αφορούν το δομικό κομμάτι. Αντιθέτως όλες οι αλλαγές ανανεώνουν το σύστημα με την
μορφή αναβαθμίσεων λογισμικού κάτι που επιτρέπει επίσης την μαζική αναβάθμιση του μεγαλύτερου
μέρους των συσκευών από τις οποίες αποτελείται το δίκτυο. Συνοπτικά, με την συνδυαστική εφαρμογή
της υπολογιστικής στο άκρο του δικτύου και του βιομηχανικού διαδικτύου, παρουσιάζεται μεγαλύτερη
ευελιξία στην συχνότητα αναβάθμισης συστημάτων της βιομηχανίας.

3.2 Μικροϋπηρεσίες (Microservices)

Μια από τις πιο συχνές μεταβολές που εφαρμόζονται στον τομέα της τεχνολογίας είναι αυτή της μετά-
βασης από την κλασική μονολιθική αρχιτεκτονική σε αυτή των μικροϋπηρεσιών. Έτσι, όλο και περισ-
σότερες εταιρείες και τομείς αποφασίζουν να αναδιαμορφώνουν την δομή των εφαρμογών τους ώστε
να μπορέσουν να επωφεληθούν από τα πλεονεκτήματα που παρουσιάζονται αλλά και να εξελίσσονται
τεχνολογικά. Με την μονολιθική αρχιτεκτονική που μέχρι τώρα επικρατούσε, η κάθε εφαρμογή εκτε-
λεί το σύνολο των λειτουργιών που πρέπει να εφαρμοστούν ώστε να λειτουργήσει το σύστημα. Με τον
τρόπο αυτό όμως το σύστημα δεν παρουσιάζει ευελιξία στην εξέλιξη του και επίσης λόγω των αυστηρά
εξαρτώμενων σχέσεων που συνδέουν τις λειτουργίες της εφαρμογής είναι ιδιαίτερα ευάλωτο σε οποιο-
δήποτε πρόβλημα προκύψει. Αυτό συμβαίνει καθώς η βλάβη μιας μεθόδου που εκτελείται μπορεί να
καταλήξει σε διακοπή και παράλυση της λειτουργίας ολόκληρης της εφαρμογής. Στο κεφάλαιο αυτό
λοιπόν παρουσιάζονται αναλυτικά και τα δύο είδη αρχιτεκτονικών που πλαισιώνουν τα συστήματα με
μεγαλύτερη βάση στην μετάβαση από την μονολιθική σχεδίαση στην υλοποίηση των μικροϋπηρεσιών
και της σημασίας τους στην πιο ομαλή και οργανωμένη ενσωμάτωσή τους στην παραγωγή εφαρμογών.
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3.2.1 Μονολιθική αρχιτεκτονική εφαρμογών

Σε μια εφαρμογή η οποία ακολουθεί την λογική της μονολιθικής αρχιτεκτονικής κατά την διάρκεια της
υλοποίησης της συμπεριλαμβάνονται όλες οι λειτουργίες τις οποίες επρόκειτο να εκτελέσει. Όλη η λογι-
κή στην οποία συμπεριλαμβάνονται οι λειτουργίες αυτές, είναι γραμμένη σε μια συγκεκριμένη γλώσσα
προγραμματισμού και για κάθε λειτουργία χρησιμοποιούνται διαφορετικά πακέτα τα οποία παρέχονται
αντίστοιχα ανάλογα με το αποτέλεσμα που χρειάζεται να προκύψει. Θα μπορούσαμε να πούμε πως για
την δημιουργία της παραπάνω λογικής δεν είναι απαραίτητο να υπάρχει κάποιο είδος αρχιτεκτονικής το
οποίο να απαιτεί μεγάλη οργάνωση και σχεδίαση. Αυτό συμβαίνει καθώς τα στοιχεία δεν είναι διασκορ-
πισμένα σε διαφορετικούς κόμβους και δεν υπάρχουν διαφορετικοί τρόποι με τους οποίους τα στοιχεία
αυτά θα πρέπει να ταξινομηθούν και να καταταχθούν ώστε να μπορούν να επικοινωνούν μεταξύ τους και
να ανταλλάσσουν πληροφορίες.

Εικόνα 3.2: Αρχιτεκτονική των μονολιθικών εφαρμογών [42]
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Tυπικά μια μονολιθική εφαρμογή όπως παρουσιάζεται και στην Εικόνα 3.2 αποτελείται από τρία επίπε-
δα, της διεπαφής, της επιχειρησιακής λογικής, και της αλληλεπίδρασης και διεπαφής δεδομένων το οποίο
επικοινωνεί με την βάση δεδομένων [43]. Στο κομμάτι της διεπαφής χρήστη συμπεριλαμβάνονται όλες
οι λειτουργίες που σχετίζονται με την εικόνα και την εμφάνιση της εφαρμογής και την αλληλεπίδραση
που θα έχει με τον χρήστη. Μερικοί από τους τύπους που σχετίζονται με την διεπαφή χρήστη είναι οι
παρακάτω: γραφική διεπαφή χρήστη που αφορά όλα τα γραφικά στοιχεία που εμφανίζονται στην οθόνη
του και τον βοηθούν να αλληλεπιδράσει με την εφαρμογή, διεπαφή γραμμής εντολών που δίνει την δυ-
νατότητα αλληλεπίδρασης με την εφαρμογή μέσα από εντολές και ένα σύνολο από διεπαφές μέσω των
οποίων γίνεται χρήση της φωνής, αφής και φυσικής γλώσσας. Στη συνέχεια το επίπεδο της επιχειρη-
σιακής λογικής συμπεριλαμβάνει την συνολική κωδικοποίηση όλων των κανόνων πραγματικής λογικής
αλλά και όλων των λειτουργιών οι οποίες ορίζουν τον τρόπο λειτουργίας της εφαρμογής αλλά και όλες
τις διαδικασίες που σχετίζονται με τα δεδομένα. Αφού υπάρχουν όλες οι λειτουργίες ενσωματωμένες στο
σώμα της εφαρμογής στο τέλος παράγεται ένα μεμονωμένο τελικό αρχείο. Τέλος το επίπεδο που βρίσκε-
ται στο χαμηλότερο στρώμα, εκτελεί την απαραίτητη επικοινωνία με την βάση δεδομένων και όλες τις
διαδικασίες αλληλεπίδρασης. Έτσι τελικά η εφαρμογή εκτελείται ως μια μεμονωμένη διαδικασία.

3.2.2 Πλεονεκτήματα μονολιθικής αρχιτεκτονικής

Μια μονολιθική εφαρμογή στα αρχικά στάδια ανάπτυξης της θεωρείται μια αρκετά απλή και γρήγορα
εφαρμόσιμη διαδικασία. Κάτι τέτοιο προσδίδει ένα σημαντικό πλεονέκτημα σε μικρές εταιρείες ή ακόμα
και ομάδες οι οποίες ως στόχο έχουν την ανάπτυξη μιας μικρής εφαρμογής που δεν έχει σκοπό να γίνει
προϊόν για μεγάλες υλοποιήσεις που απαιτούν συχνή εξέλιξη. Επιπλέον, στο κομμάτι του ελέγχου μιας
μονολιθικής εφαρμογής απαιτείται μια μεμονωμένη διαδικασία. Τέλος, το γεγονός ότι ολόκληρη η εφαρ-
μογή βρίσκεται σε ένα μόνο μέρος προσφέρει εξοικονόμηση σε διαδικασίες που αφορούν την δομή και
ανάπτυξη της. Τα παραπάνω πλεονεκτήματα παρατηρούνται κυρίως στα αρχικά στάδια μιας εφαρμογής
αλλά και σε περιπτώσεις όπου η ομάδα η οποία είναι υπεύθυνη για την υλοποίηση της αποτελείται από
μικρό αριθμό ατόμων, όλα τα μέλη της βρίσκονται στο ίδιο σημείο γεωγραφικά και έχουν πρόσβαση στο
μέρος που είναι αποθηκευμένη και τρέχει η εφαρμογή και τέλος τόσο ο κώδικας όσο και η βάση του δεν
είναι εκτενείς.

3.2.3 Μειονεκτήματα μονολιθικής αρχιτεκτονικής

Παρ’ όλο που η αρχή των περισσότερων πρότζεκτ ξεκινάει εφαρμόζοντας την λογική της μονολιθικής
αρχιτεκτονικής στην πορεία προκύπτουν αρκετά προβλήματα. Αρχικά στην πορεία το μέγεθος της κάθε
εφαρμογής αυξάνεται ολοένα και περισσότερο καθώς αυξάνονται και οι απαιτήσεις τις οποίες πρέπει να
ικανοποιήσει. Μια τέτοια ενέργεια γίνεται ολοένα και πιο δύσκολη καθώς η αλλαγή και προσθήκη χαρα-
κτηριστικών μπορούν να επηρεάσουν ολόκληρη την εφαρμογή και να χρειάζεται να πραγματοποιηθούν
διαδικασίες από την αρχή. Η δυσκολία που αποκτά η διαδικασία απλών μεταβολών στις λειτουργίες της
εφαρμογής οδηγεί στον φόβο για μεγάλες νέες αλλαγές καθώς δεν υπάρχει μεγάλη επίγνωση για το πόσο
και το πως θα επηρεαστεί το υπόλοιπο σύστημα. Η αύξηση του όγκου της εφαρμογής παρουσιάζει ακό-
μα δυο μειονεκτήματα. Συγκεκριμένα, η πολυπλοκότητα ανάμεσα στις αυστηρές σχέσεις που ενώνουν
τα στοιχεία της εφαρμογής αυξάνεται και ο έλεγχος και η διαχείριση της ολοένα και δυσκολεύει. Σε
περίπτωση που είναι αναγκαία μια διόρθωση συγκεκριμένης λειτουργίας που εκτελεί η εφαρμογή είναι
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δυνατόν τόσο ο έλεγχος που εκτελείται για την εύρεση της όσο και η διαδικασία επίλυσης της απαιτούν
κάθε φορά έλεγχο ολόκληρου του συστήματος. Επιπλέον, από τη στιγμή που χρησιμοποιήθηκε μια συ-
γκεκριμένη τεχνολογία για την δημιουργία της εφαρμογής, τόσο ο εκσυγχρονισμός της με την εισαγωγή
νέων τεχνολογιών όσο και η βελτίωση της δυσκολεύουν. Τέλος, όπως είναι εμφανές και από την βασική
αρχή σχηματισμού της μια μονολιθική εφαρμογή χρησιμοποιεί μόνο μια βάση. Το χαρακτηριστικό αυτό
δεν επιτρέπει στα δεδομένα να μπορούν να επεκταθούν σε περίπτωση που το απαιτούν οι συνθήκες.

Συνεπώς, η συνεχής ανάπτυξη των συστημάτων και του αριθμού των λειτουργιών που πρέπει να εκτελεί
ένα σύστημα οδηγούν στην ανάγκη για την ένταξη μιας νέας μορφής σχεδίασης και υλοποίησης η οποία
θα καλύπτει πολλά από τα μειονεκτήματα που παρουσιάστηκαν. Επιπλέον, οι περισσότεροι τομείς όπως
είναι αυτός της βιομηχανίας, απαιτούν συνεχώς αλλαγές και δεν έχουν το έδαφος το οποίο απαιτείται για
να υπερισχύουν τα πλεονεκτήματα της μονολιθικής αρχιτεκτονικής. Έτσι περνάμε σε ένα νέο μοντέλο
αρχιτεκτονικής το οποίο συμπληρώνει τα κενά που παρουσιάζει το μοντέλο που περιγράφηκε προηγου-
μένως και προσδίδει ένα σύνολο από πλεονεκτήματα τόσο στον τρόπο λειτουργίας όσο και στον τρόπο
εξέλιξης των εφαρμογών.

3.2.4 Αρχιτεκτονική των Μικροϋπηρεσιών

Τα τελευταία χρόνια ο ρυθμός ζήτησης αγοράς νέων πιο εξελιγμένων εφαρμογών, η απαίτηση για συνεχή
βελτίωση τους και ανακατασκευή τους αλλά και η απαίτηση για αλλαγή στον τρόπο με τον οποίο αυτές
αναπτύσσονται οδηγεί στην ανάγκη για μια νέα μορφή αρχιτεκτονικής. Με τον όρο μικροϋπηρεσίες,
ορίζεται ένα σύνολο ανεξάρτητων υπηρεσιών οι οποίες αλληλεπιδρούν και λειτουργούν συνολικά [44].
Η νέα μορφή αυτή παρουσιάζει διάφορες προκλήσεις ,τόσο στο τεχνικό κομμάτι όσο και στο κομμάτι
της οργάνωσης, ανάλογα με το εάν η δημιουργία της ξεκινήσει από την αρχή η αν θα αποτελέσει στάδιο
μετάβασης από μια ήδη υπάρχουσα εφαρμογή.

Δύο από τα κυριότερα στοιχεία που χαρακτηρίζουν τις μικροϋπηρεσίες είναι η αποκέντρωση και η αυτο-
νομία [44]. Αποκέντρωση επιτυγχάνεται καθώς όλη η λογική της εφαρμογής χωρίζεται σε μικρά κομμά-
τια, όπου η κάθε υπηρεσία είναι ανεξάρτητη και αυτόνομη σε σχέση με τις υπόλοιπες και είναι υπεύθυνη
για την εκτέλεση μιας λειτουργίας. Έχοντας ως βάση την λογική αυτή η κάθε υπηρεσία μπορεί να είναι α-
πομονωμένη χωρίς να υπάρχει κεντρικός έλεγχος και διαχείριση από ένα κεντρικό μεμονωμένο στοιχείο.
Αυτό συμβαίνει καθώς η κάθε υπηρεσία αποτελεί ένα πλήρες κομμάτι μιας ολοκληρωμένης λειτουργίας.
Με λίγα λόγια η κάθε υπηρεσία διαχειρίζεται στο δικό της περιβάλλον ότι είναι απαραίτητο ώστε να
λειτουργεί ομαλά χωρίς να εξαρτάται άμεσα ή έμμεσα η αποτελεσματική εκτέλεση της.

Όσον αφορά το χαρακτηριστικό της αυτονομίας, αυτό είναι άμεσα συνδεδεμένο με την επιλογή της κάθε
ομάδας που είναι υπεύθυνη να εξελίξει την ανάλογη υπηρεσία για όλες τις αποφάσεις που επρόκειτο
να ληφθούν και αφορούν την εξέλιξη του λογισμικού. Η κάθε υπηρεσία μπορεί να εξελίσσεται και να
αναπτύσσεται με τον δικό της ρυθμό χωρίς να επηρεάζει το υπόλοιπο σύνολο. Η λογική της αρχιτεκτο-
νικής των μικροϋπηρεσιών, όπως φαίνεται στην Εικόνα 3.3, έχει ως στόχο να διαχωρίσει όλη την λογική
του συστήματος σε μικρότερα και απλούστερα στοιχεία τα οποία αλληλεπιδρούν μεταξύ τους κυρίως με
ελαφριούς μηχανισμούς με την πιο συχνή επιλογή να αποτελεί αυτή των HTTP APIs. Κάθε υπηρεσία
επίσης μπορεί να έχει ξεχωριστή βάση δεδομένων με την οποία μπορεί να ανταλλάσσει δεδομένα.
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Εικόνα 3.3: Αρχιτεκτονική των μικροϋπηρεσιών [45]

3.2.5 Πλεονεκτήματα Μικροϋπηρεσιών

Ένα από τα μεγαλύτερα πλεονεκτήματα που προσφέρει η αρχιτεκτονική των μικροϋπηρεσιών είναι αυτό
της κλιμάκωσης και αποκλιμάκωσης. Συγκεκριμένα, σε περίπτωση που κατά την διάρκεια της εξέλιξης
ενός προγράμματος παρουσιαστεί η ανάγκη για την προσθήκη επιπλέον λειτουργιών ή ακόμα και επιπλέ-
ον πόρων αποθήκευσης υπάρχει η δυνατότητα να ενταχθούν στο σύστημα πάλι με την μορφή υπηρεσιών
χωρίς να υπάρχει καμία επιρροή στο υπόλοιπο σύστημα και χωρίς να απαιτείται αναδιαμόρφωση του.
Αν πάλι στην πορεία η ανάγκη των επιπλέον πόρων αναιρεθεί είναι δυνατόν η παραπάνω διαδικασί-
α να πραγματοποιηθεί αντιστρόφως, δηλαδή οι πόροι και οι λειτουργίες να αφαιρεθούν ολοκληρωτικά
πάλι χωρίς να διαταράσσεται το σύστημα και οι υπόλοιπες λειτουργίες του. Το μόνο χαρακτηριστικό
που προστίθεται ή αφαιρείται αντίστοιχα στις περιπτώσεις αυτές είναι ο τρόπος επικοινωνίας με τις υπό-
λοιπες υπηρεσίες του προγράμματος ώστε να μπορεί να πραγματοποιείται αποτελεσματικά η μεταφορά
δεδομένων μεταξύ τους. Τέλος εκτός από την δυνατότητα προσθαφαίρεσης των μικροϋπηρεσιών δίνε-
ται η επιπλέον δυνατότητα επαναχρησιμοποίησης μιας μεμονωμένης και ολοκληρωμένης υπηρεσίας για
κάποιο άλλο σκοπό σε περίπτωση που αυτή τον αντιπροσωπεύει.

Εκτός από την δυνατότητα επέκτασης ακόμα ένα πλεονέκτημα είναι η ευελιξία. Πρώτα απ’ όλα η δυ-
νατότητα αυτή δίνεται στο τεχνολογικό κομμάτι, όπου είναι πλέον εφικτό να χρησιμοποιείται για κάθε
υπηρεσία διαφορετική γλώσσα προγραμματισμού και διαφορετικές τεχνολογίες υλοποίησης. Κάτι τέτοιο
είναι ιδιαίτερα χρήσιμο καθώς μια λειτουργία μπορεί να είναι αποτελεσματικότερη αν υλοποιείται με μια
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τεχνολογία ενώ κάποια άλλη να είναι πιο αργή η πιο δυσλειτουργική. Έτσι ανάλογα με τις απαιτήσεις
της κάθε λειτουργίας αυτή διαμορφώνεται τεχνολογικά ανεξάρτητα από τις υπόλοιπες.

Ακόμα μια ευελιξία παρουσιάζεται στο κομμάτι της ανάπτυξης και της αποθήκευσης. Κάθε υπηρεσί-
α μπορεί να υλοποιείται σε διαφορετική πλατφόρμα και σε διαφορετικό περιβάλλον από τις υπόλοιπες
συνεχίζοντας να επικοινωνεί κανονικά. Αυτό το πλεονέκτημα παρουσιάζει πολλές ευκολίες στο πως
μπορούν οι ομάδες να δρουν και αυτές ανεξάρτητα με διαφορετικές γνώσεις με στόχο την ανάπτυξη
διαφορετικών υπηρεσιών. Για παράδειγμα με την είσοδο νέων μελών στην ομάδα, δεν είναι υποχρεωτι-
κή η εκπαίδευση τους σε όλη την εφαρμογή αλλά αντιθέτως μπορούν να τους ανατεθούν εργασίες που
αφορούν μια μόνο υπηρεσία και έτσι η εκπαίδευση αλλά και η αρχή της παραγωγικότητας τους είναι
γρηγορότερη καθώς χρειάζεται να εκπαιδευτούν σε πολύ μικρότερο υλικό. Το χαρακτηριστικό της ευε-
λιξίας επίσης μπορεί να αποβεί σωτήριο σε περίπτωση κάποιου προβλήματος όπου η υπηρεσία έχει την
δυνατότητα να αλλάζει περιβάλλον χωρίς επιπλέον προβλήματα.

3.2.6 Μειονεκτήματα των Μικροϋπηρεσιών

Παρ’ όλο που τα χαρακτηριστικά των μικροϋπηρεσιών προσδίδουν σημαντικά οφέλη στην ανάπτυξη
και διαμόρφωση των συστημάτων, είναι σημαντικό να αναφέρουμε και τα σημεία στα οποία υστερούν.
Το πρώτο μειονέκτημα που παρουσιάζει η αρχιτεκτονική αυτή είναι η δυσκολία στην αρχική φάση της
ανάπτυξης της. Από την στιγμή που η κάθε υλοποίηση της εφαρμογής παρουσιάζει διαφορετικές απαι-
τήσεις είναι αναγκαίο να βρεθεί ο καταλληλότερος και πιο αντιπροσωπευτικός τρόπος ταξινόμησης και
επικοινωνίας μεταξύ των υπηρεσιών.

Μια τέτοια διαδικασία απαιτεί καλή οργάνωση και συνεπώς κατανάλωση χρόνου, επειδή στα αρχικά
στάδια εμφανίζει αρκετά μεγάλη πολυπλοκότητα και χρειάζεται να γίνει με αρκετά μεγάλη ακρίβεια ώ-
στε να εξασφαλίζεται πρώτον πως οι υπηρεσίες έχουν διαχωριστεί τελείως μεταξύ τους και δεύτερον ότι
τα προβλήματα που θα προκύψουν κατά τη διάρκεια της εφαρμογής της αρχιτεκτονικής θα είναι όσο το
δυνατόν λιγότερα. Χρειάζεται επίσης να οριστεί εξ’ αρχής ένας καλός και άμεσος τρόπος επικοινωνίας
μεταξύ τους και να εξασφαλίζεται πως κάθε υπηρεσία μπορεί να είναι προσβάσιμη για ανταλλαγή δε-
δομένων από όλα τα στοιχεία του συστήματος. Ακόμα ένα μειονέκτημα που μπορεί να παρουσιαστεί
αφορά την αύξηση στην κίνηση μέσα στο δίκτυο. Καθώς ο τρόπος με βάση τον οποίο σχεδιάζεται η αρ-
χιτεκτονική των μικροϋπηρεσιών απαιτεί συνεχή επικοινωνία μεταξύ τους κάτι τέτοιο μπορεί να αυξήσει
αρκετά την κίνηση του δικτύου. Συνεπώς αν η σύνδεση μεταξύ τους δεν έχει σχεδιαστεί με κατάλληλο
τρόπο είναι πιθανόν να εμφανίζεται μια επιπλέον αύξηση στην καθυστέρηση που αφορά στην λειτουργία
του δικτύου.

Όπως έγινε αντιληπτό από την παρουσίαση των δύο αρχιτεκτονικών και οι δύο εμφανίζουν πλεονεκτή-
ματα ανάλογα με τις απαιτήσεις με αυτά της μονολιθικής αρχιτεκτονικής να επικρατούν σε μικρά συ-
στήματα που δεν χρειάζονται συνεχή ανάπτυξη και αναβάθμιση ,ενώ με αυτά των μικροϋπηρεσιών να
επικρατούν σε εφαρμογές που αντιπροσωπεύουν την εποχή και τις απαιτήσεις του σήμερα καθώς απαι-
τούν μεγάλη ευελιξία, δυνατότητα εξέλιξης και μεγάλο αριθμό από λειτουργίες όπως είναι οι εφαρμογές
στον τομέα της βιομηχανίας. Η αύξηση του αριθμού των μικροϋπηρεσιών που εφαρμόζονται για τη λει-
τουργία ενός συστήματος δημιουργεί την ανάγκη για χρήση εργαλείων τα οποία είναι κατάλληλα για την
ανάπτυξη και διαχείριση και εκτέλεση των μικροϋπηρεσιών αυτών.
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3.3 Πλατφόρμες του Βιομηχανικού Διαδικτύου των Πραγμάτων που εφαρμόστηκαν

3.3.1 Πλατφόρμα EdgeX Foundry

Η πλατφόρμα EdgeXFoundry [46] αποτελεί μια λύση ανοιχτού κώδικα, δημιουργημένη από το Linux
Foundation, μια ομάδα που συμβάλλει στην δημιουργία ανοιχτού κώδικα και σήμερα υπάρχουν διαθέσι-
μες οχτώ διαφορετικές εκδόσεις. Με στόχο την διευκόλυνση στην επικοινωνία μεταξύ των στοιχείων του
διαδικτύου των πραγμάτων και του περιβάλλοντος στο οποίο εφαρμόζονται, δημιουργεί ένα πρότυπο με
βάση το οποίο θα λειτουργεί η επικοινωνία μεταξύ των συσκευών του διαδικτύου των πραγμάτων και του
ΙΤ συστήματος εκτελώντας τον ρόλο ενός ενδιάμεσου επιπέδου. Όλα τα στοιχεία τα οποία συμπεριλαμ-
βάνονται στην πλατφόρμα αυτή υφίστανται με την μορφή μικροϋπηρεσιών εκτελούνται σε διαφορετικές
γλώσσες προγραμματισμού με την πλειονότητα τους να είναι σχεδιασμένες στην γλώσσα προγραμματι-
σμού Go και εκτελούνται σε περιβάλλον container. Όσον αφορά την αποθήκευση δεδομένων στο άκρο
του δικτύου χρησιμοποιείται η βάση δεδομένων Mongo DB. Η πλατφόρμα του EdgeX χρησιμοποιείται
σε εφαρμογές του διαδικτύου των πραγμάτων στην βιομηχανία [47] και καθώς έχει την δυνατότητα να
επικοινωνεί απευθείας με τις συσκευές - αισθητήρες σχεδιάστηκε κυρίως για να εκτελείται στο edge ε-
πίπεδο του δικτύου. Επιπλέον η συγκεκριμένη πλατφόρμα μπορεί να εκτελεστεί σε οποιοδήποτε από
τα διαθέσιμα λειτουργικά συστήματα (Windows, Linux, MacOs..). Στην Εικόνα 3.4 παρουσιάζεται η
αρχιτεκτονική της πλατφόρμας που συμπεριλαμβάνει τα επίπεδα και τα κύρια στοιχεία από τα οποία
αποτελείται η πλατφόρμα.

Εικόνα 3.4: Αρχιτεκτονική της πλατφόρμας EdgeX Foundry [48]
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Υπάρχουν τέσσερα επίπεδα που συντελούν το περιβάλλον του EdgeX, το επίπεδο των υπηρεσιών συ-
σκευής (device services), το επίπεδο υπηρεσιών πυρήνα (core services), το επίπεδο υπηρεσιών υποστή-
ριξης (support services) και τέλος το επίπεδο υπηρεσιών εφαρμογής(application services). Η αρχιτεκτο-
νική των τεσσάρων αυτών επιπέδων συνδέει τα δύο μέρη του δικτύου που χωρίζονται σε δύο περιοχές,
το νότιο όριο (south bound) το οποίο αποτελείται από διάφορα είδη ΙοΤ συσκευών και το βόρειο όριο
(north bound) το οποίο αποτελείται από επιχειρησιακά συστήματα, εφαρμογές και τα συστήματα του
υπολογιστικού νέφους.

Το ενδιάμεσο επίπεδο του συνδέει τις υπηρεσίες του επιπέδου των υπηρεσιών πυρήνα με τις συσκευές
είναι το επίπεδο των υπηρεσιών συσκευής το οποίο αποτελείται από ένα σύνολο μικρο-υπηρεσιών οι
οποίες χρησιμοποιώντας το καταλληλότερο πρωτόκολλο, που σχετίζεται με τη συσκευή που αποστέλλει
δεδομένα, μεταφέρουν την πληροφορία στο επόμενο επίπεδο της πλατφόρμας. Για την λειτουργία αυτή η
πλατφόρμα παρέχει ένα προϋπάρχον SDK ειδικά σχεδιασμένο για τη δημιουργία καινούριας υπηρεσίας
συσκευής αλλά ακόμα παρέχει ένα σύνολο από προσχεδιασμένες υπηρεσίες διαφορετικού τύπου που
μπορούν να εξυπηρετήσουν ένα μεγάλο εύρος σεναρίων.

Το επίπεδο των core services είναι από τα πιο σημαντικά επίπεδα καθώς σε αυτό περιλαμβάνονται ση-
μαντικές πληροφορίες που αφορούν τις συσκευές που αποστέλλουν δεδομένα στο σύστημα, τα ίδια τα
δεδομένα που διέρχονται από την πλατφόρμα αλλά και τις προσαρμογές που πρέπει να γίνουν στην
πλατφόρμα ανάλογα με την περίπτωση αποστολής. Το επίπεδο αυτό συντελείται από τέσσερις κύριες
υπηρεσίες. Η πρώτη και από τις πιο σημαντικές είναι η υπηρεσία core data η οποία είναι υπεύθυνη για
την ανάγνωση δεδομένων που στέλνονται από οποιαδήποτε υπηρεσία συσκευής και για την διατήρη-
ση των δεδομένων στο εdge σε περιπτώσεις που είναι απαραίτητο. Έπειτα η υπηρεσία core-metadata
περιλαμβάνει πληροφορίες που έχουν να κάνουν κυρίως με την διασύνδεση των device-service με τις
συσκευές ποια είναι η σύνδεση μεταξύ τους και πώς ορίζεται η επικοινωνία τους. Επιπλέον η υπηρεσία
εντολής (command) είναι απαραίτητη καθώς διαχειρίζεται το σύνολο των εντολών που λαμβάνονται από
την βόρεια πλευρά από τα στοιχεία του συστήματος και απευθύνονται στις συσκευές της νότιας πλευράς,
δηλαδή τις συσκευές. Τέλος η υπηρεσία εγγραφής και διαμόρφωσης παρέχει ένα σύνολο πληροφοριών
που σχετίζονται με όλες τις υπηρεσίες που είναι συνδεδεμένες στο περιβάλλον της πλατφόρμας.

Στη συνέχεια ακολουθεί το επίπεδο των υποστηρικτικών του οποίου οι υπηρεσίες μπορούν και να παρα-
ληφθούν καθώς ο ρόλος τους είναι προαιρετικός για την λειτουργία της πλατφόρμας και του συστήματος.
Αυτές οι υπηρεσίες είναι η μηχανή κανόνων (rules engine) που εκτελεί συνθήκες υπόθεσης στα δεδομένα
των αισθητήρων και μπορεί να αντικατασταθεί από μια υπηρεσία ανάλυσης τους, η υπηρεσία του χρονο-
προγραμματισμού η οποία μπορεί να ορίσει τη χρονική στιγμή κατά της οποία μια υπηρεσία θα ξεκινήσει
ή θα σταματήσει την λειτουργία της και τέλος η υπηρεσία των προειδοποιήσεων και ειδοποιήσεων και
αφορά την αποστολή ενημερωτικών πληροφοριών που σχετίζονται με την κατάσταση των υπηρεσιών
της πλατφόρμας σε τρίτο πρόσωπο που παρακολουθεί την λειτουργία της.

Το τελευταίο επίπεδο αποτελείται από ένα σύνολο υπηρεσιών εφαρμογών είναι υπεύθυνο για όλες τις
διαδικασίες ανάλυσης και επεξεργασίας των δεδομένων που λαμβάνει με σκοπό την εξαγωγή τους στην
αντίθετη περιοχή του δικτύου. Υπάρχουν επίσης στα δύο ακριανά σημεία της αρχιτεκτονικής της πλατ-
φόρμας δύο επιπλέον επίπεδα. Από την μια όσον αφορά το κομμάτι της ασφάλειας υπάρχουν δύο κύρια
στοιχεία που το υποστηρίζουν και αυτά είναι μια βάση δεδομένων που περιέχει όλα τα ευαίσθητα δεδο-
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μένα που σχετίζονται με την πλατφόρμα και μια θύρα API με την χρήση της οποίας ελέγχεται η κίνηση
που αφορά την κατοχύρωση REST πόρων της πλατφόρμας. Τέλος, το επίπεδο της διαχείρισης παρέχει
την δυνατότητα στον εξωτερικό χρήστη να μπορεί να ελέγχει την κατάσταση των υπηρεσιών και να την
μεταβάλλει ορίζοντας πότε και ποιες υπηρεσίες εκτελούνται.

Η ροή των δεδομένων μεταξύ των επιπέδων της αρχιτεκτονικής που περιγράφηκαν προηγουμένως έχει
ως εξής. Αρχικά μια συσκευή-αισθητήρας πραγματοποιεί μια μέτρηση και επιλέγει ένα από τα πρω-
τόκολλα που παρέχονται μέσω των device services στην υπηρεσία core-data στο δεύτερο επίπεδο όπου
γίνεται και μια τοπική διατήρηση των δεδομένων που ελήφθησαν. Έπειτα η υπηρεσία core-data στο επί-
πεδο των υπηρεσιών εφαρμογών όπου πραγματοποιούνται διαδικασίες φιλτραρίσματος και απαραίτητων
επεξεργασιών και έπειτα από εκεί με την επιλογή κατάλληλου πρωτοκόλλου περνάνε στο σύστημα. Η
πλατφόρμα που παρουσιάστηκε αποτελεί όπως προαναφέρθηκε μια λύση ανοιχτού κώδικα. Στη συνέ-
χεια παρουσιάζεται μια δεύτερη λύση για τα συστήματα που εφαρμόζουν το διαδίκτυο των πραγμάτων
στο edge.

3.3.2 Πλατφόρμα SIEMENS

Η πλατφόρμα την οποία παρέχει η SIEMENS για την εξυπηρέτηση υπηρεσιών στις οποίες εφαρμόζεται
το Βιομηχανικό Διαδίκτυο των Πραγμάτων αποτελεί μια από τις πιο συχνά χρησιμοποιούμενες λύσεις
στον τομέα της διαχείρισης των λειτουργιών στον τομέα της βιομηχανίας. Η ονομασία της πλατφόρμας
είναι Βιομηχανικό Άκρο (Industrial Edge) [49] , αναπτύσσεται στο άκρο του δικτύου ώστε να υπάρχει
άμεση αλληλεπίδραση με τις συσκευές, αποτελεί ιδιόκτητη υπηρεσία και το περιβάλλον της περιλαμ-
βάνει ένα σύνολο από διαφορετικά επίπεδα. Καθώς αποτελεί ιδιόκτητη υπηρεσία οι πληροφορίες που
μπορούν να παρατεθούν σχετικά με την περιγραφή της και μερικά κομμάτια από το περιβάλλον της είναι
περιορισμένες.

Στην Εικόνα 3.5 απεικονίζεται ένα μέρος των λειτουργιών του Industrial Edge. Πιο συγκεκριμένα δυνα-
τότητες όπως παρακολούθηση των δεδομένων από απόσταση, παροχή συσκευών που λειτουργώντας με
ασφάλεια συλλέγουν τα δεδομένα που παράγονται από τις βιομηχανικές μηχανές αλλά και εφαρμογές
που εκτελούν την επεξεργασία και διαχείριση των δεδομένων που παράγονται από τις μηχανές που βρί-
σκονται στο άκρο του δικτύου. Η πλατφόρμα αυτή συμβάλλει στην αυτοματοποίηση και βελτιστοποίηση
της βιομηχανίας μέσω των παραπάνω δυνατοτήτων που προσφέρει που αφορούν στην διαχείριση και ε-
πεξεργασία των δεδομένων που παράγονται σε ένα βιομηχανικό περιβάλλον. Καθώς όλες οι εφαρμογές
εκτελούνται στα άκρα του δικτύου όλες οι διαδικασίες πραγματοποιούνται ταχύτερα και με μεγαλύτερη
ακρίβεια. Οι λειτουργίες που προσφέρονται από το Industrial Edge πραγματοποιούνται χάρης τα τρία
βασικά στοιχεία που το συντελούν: τον Βιομηχανικό Κόμβο Άκρου (Industrial Edge Hub), την Διαχεί-
ριση Βιομηχανικού Άκρου( Industrial Edge Management) και τον Βιομηχανικό Χρόνο Εκτέλεσης στις
Βιομηχανικές Συσκευές (Industrial Edge Runtime on Industrial Devices).

Αρχικά υπάρχει το επίπεδο της Διαχείρισης (Management) το οποίο λειτουργεί ως μεσολαβητής σε κάθε
διαδικασία εγκατάστασης μιας νέας υπηρεσίας στην πλατφόρμα και παρέχει μια αξιόπιστη και κεντρική
διαχείριση τόσο των συσκευών που βρίσκονται στην πλατφόρμα όσο και των εφαρμογών της. Είναι
επίσης υπεύθυνο όσον αφορά την οποιαδήποτε αναβάθμιση και ανανέωση εφαρμογών και υπηρεσιών
της πλατφόρμας και είναι το περιβάλλον στο οποίο μπορεί να οριστούν όλοι οι μετασχηματισμοί.
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Εικόνα 3.5: Λειτουργία του Industrial Edge [50]

Το επίπεδο διαχείρισης αποτελεί μοναδικό στοιχείο και είναι δυνατόν να αναπτυχθεί σε ένα βιομηχα-
νικό περιβάλλον σε οποιοδήποτε σημείο του εύρους που παρέχεται από το επίπεδο ΙΤ. Το επίπεδο αυ-
τό παρέχει μια επιπλέον μορφή ασφάλειας καθώς όλες οι διαδικασίες που αφορούν την λειτουργία της
πλατφόρμας και την αλληλεπίδραση της με το βιομηχανικό περιβάλλον περνάνε και ελέγχονται από το
Management. Το δεύτερο κύριο στοιχείο της πλατφόρμας αποτελεί το περιβάλλον των Βιομηχανικών
Συσκευών. Σε κάθε βιομηχανική εγκατάσταση συσκευές άκρως συνδέονται απευθείας με τις μηχανές οι
οποίες αποστέλλουν δεδομένα μέτρησης και συνεπώς το στοιχείο αυτό αντικατοπτρίζει μια πραγματική
συσκευή η οποία παρουσιάζεται και εικονικά στο περιβάλλον της πλατφόρμας. Παρέχονται δύο κύριοι
τύποι συσκευών, η εικονική και η φυσική και επιπλέον ο αριθμός των συσκευών που συνδέονται και
αλληλεπιδρούν με το επίπεδο της διαχείρισης μπορεί να ποικίλει.

Όλες οι εφαρμογές που υλοποιούνται στην πλατφόρμα αυτή εκτελούνται με την μορφή container (docker
containers). Στο περιβάλλον της πλατφόρμας υπάρχει επίσης μια λίστα από όλες τις εφαρμογές που
υπάρχουν στην πλατφόρμα και ονομάζεται IE Catalog. Από την στιγμή που μια υπηρεσία παρουσιάζεται
στην λίστα αυτή είναι διαθέσιμη για την εγκατάσταση της σε κάποια από τις συσκευές. Το IED παρέχει
διαχείριση εφαρμογών και Security και User/Idetity Mgmt ως μέρος της υλοποίησης των υπηρεσιών
πλατφόρμας μαζί με ένα σύστημα pub/sub βασισμένο στο MQTT, που ονομάζεται IE Databus, για τη
διαχείριση δεδομένων και επιτυχημένη παράδοση τους.

Η πρώτη ενότητα υλοποιεί λειτουργίες για εφαρμογές διαχείρισης και διαμόρφωσης κόμβων, όπως η
εκκίνηση/διακοπή εφαρμογών, παρακολούθηση της κατάστασης και γενικές ρυθμίσεις της συσκευής. Η
ενότητα της ασφάλειας και διαχείρισης χρηστών/ταυτότητας ρυθμίζει την πρόσβαση έλεγχο με βάση τους
ρόλους των χρηστών και αποφασίζει για τις λειτουργίες που επιτρέπεται να πραγματοποιηθούν όπως και
το ποια οντότητα είναι εξουσιοδοτημένη να τις εκτελέσει. Η ασφάλεια στο IED της Siemens ρυθμίζεται
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από πιστοποιητικά και την πρόσβαση χρήστη/κωδικού πρόσβασης. Το IED έχει τη δυνατότητα εκτέ-
λεσης προσαρμοσμένων εφαρμογών και υπηρεσιών με την γενική ονομασία Edge App. Πρόκειται για
εφαρμογή dockercompose που φορτώνεται στο IEM και στη συνέχεια αναπτύσσεται στο IED. Το αρχείο
docker compose πρέπει να τηρεί ορισμένα κριτήρια προκειμένου να είναι συμβατό με το Industrial Edge
Runtime. Η προσαρμοσμένη εφαρμογή Edge μπορεί να επικοινωνεί αυτόνομα ή με άλλες εφαρμογές της
Siemens μέσω του IE Databus.

3.4 Εργαλεία που χρησιμοποιήθηκαν

3.4.1 Docker

Είναι σημαντικό η κάθε εφαρμογή να μπορεί να αναπτύσσεται με ευελιξία χωρίς η λειτουργία της να
εξαρτάται άμεσα από το περιβάλλον στο οποίο εκτελείται. Ειδικά στα πλαίσια εφαρμογής των μικροϋ-
πηρεσιών, παρουσιάζεται η ανάγκη μια υπηρεσία να εκτελείται για την υλοποίηση διαφορετικών σενα-
ρίων και σε πολλαπλά πλαίσια εργασίας και να μπορεί να μεταβάλλεται με μεγάλη ευκολία. Μια από
τις αλλαγές που ενσωματώνουν όλο και περισσότερες επιχειρήσεις είναι η εκτέλεση των εφαρμογών στο
πλήρες και απομονωμένο περιβάλλον των container (container).

Σε κάθε σύστημα εκτελείται ένα σύνολο εφαρμογών των οποίων η λειτουργία σχετίζεται άμεσα με τις
απαιτήσεις (dependencies) και με τις βιβλιοθήκες που τις καθορίζουν. Η σύνδεση αυτή είναι πολύ συ-
γκεκριμένη καθώς η κάθε εφαρμογή ή ακόμα και η κάθε αναβάθμιση της εξαρτάται από ειδική έκδοση
των επιμέρους στοιχείων της. Μια τέτοια συνθήκη δυσκολεύει ιδιαίτερα τόσο την μετακίνηση της ε-
φαρμογής από μηχανή σε μηχανή όσο και την ευελιξία που αφορά στις μελλοντικές μεταβολές και την
συντήρηση της. Ένας container μπορεί να οριστεί ως ένα περιβάλλον απομονωμένο όπου εκτελείται μια
εφαρμογή και το οποίο συμπεριλαμβάνει όλα τα προαπαιτούμενα στοιχεία της εκτός από το λειτουργικό
σύστημα. Συγκεκριμένα ένας container (container) εκτελείται μέσω μιας μηχανής (container engine).
Η διεργασία που αφορά έναν container είναι ολοκληρωτικά συνδεδεμένη με τον κύκλο ζωής (lifecycle)
του. Πιο συγκεκριμένα η έναρξη του container σημαίνει έναρξη λειτουργίας της διεργασίας του και α-
ντίστοιχα η έξοδος από την διεργασία του container σηματοδοτεί την διακοπή του. Παράλληλα κατά την
εκτέλεση του εκτελούνται και άλλες διεργασίες στο περιβάλλον του.

Οι container όπως και οι εικονικές μηχανές είναι και οι δύο δημοφιλείς τεχνολογίες που χρησιμοποιού-
νται για την ανάπτυξη και την απομόνωση λογισμικού. Ωστόσο, έχουν διαφορετικές αρχιτεκτονικές και
περιπτώσεις χρήσης. Μια εικονική μηχανή (Virtual Machine - VM) αποτελεί μια μορφή αφαίρεσης λο-
γισμικού μιας φυσικής μηχανής, η οποία επιτρέπει την εκτέλεση πολλαπλών λειτουργικών συστημάτων
σε μια μόνο φυσική μηχανή υποδοχής [51]. Κάθε VM έχει τους δικούς του εικονικοποιημένους πόρους
υλικού, όπως CPU, μνήμη και αποθήκευση. Αυτό επιτρέπει την εκτέλεση πολλαπλών εφαρμογών σε
διαφορετικά VMs, η καθεμία με το δικό της απομονωμένο περιβάλλον. Έτσι παρ’ όλο που οι εικονικές
μηχανές μοιράζονται τους πόρους του υλικού του συστήματος, οι εφαρμογές που εκτελούνται σε κάθε
μια από αυτές δεν έχουν επίγνωση για τα στοιχεία και τις εφαρμογές που εκτελούνται στις υπόλοιπες ει-
κονικές μηχανές. Τα VM απαιτούν ένα σύστημα ελέγχου παρακολούθησης(hypervisor) για τη διαχείριση
των εικονικοποιημένων πόρων υλικού, ο οποίος προσθέτει ένα πρόσθετο επίπεδο επιβάρυνσης. Υπάρ-
χουν όμως πολλές περιπτώσεις στις οποίες δεν είναι απαραίτητο για την απομονωμένη εκτέλεση μιας
εφαρμογής να δημιουργείται ένα τόσο ολοκληρωμένο περιβάλλον το οποίο οδηγεί σε μεγάλη κατανά-
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λωση πόρων, μεγαλύτερη καθυστέρηση αλλά και μεγάλη δυσκολία στην συντήρηση και ανάπτυξη των
εφαρμογών.

Από την άλλη πλευρά, οι container αποτελούν μια ελαφριά εναλλακτική λύση για τα VM που παρέχουν
εικονικοποίηση σε επίπεδο λειτουργικού συστήματος. Πιο συγκεκριμένα οι container επιτρέπουν την
εκτέλεση πολλαπλών εφαρμογών σε μία μόνο περίπτωση λειτουργικού συστήματος, με κοινή χρήση του
ίδιου πυρήνα και των ίδιων βιβλιοθηκών. Αυτό καθιστά τους καθιστά πιο αποδοτικούς ως προς τους
πόρους σε σχέση με τα VM, καθώς δεν απαιτούν συστήματα ελέγχου παρακολούθησης και μπορούν
να εκκινούνται και να σταματούν γρήγορα. Επιπλέον οι container χρησιμοποιούν ένα πολυεπίπεδο σύ-
στημα αρχείων για τη συσκευασία των εφαρμογών και των εξαρτήσεων τους, καθιστώντας εύκολη την
ανάπτυξη και τη διαχείρισή τους. Συνοπτικά, τα VM παρέχουν εικονικοποίηση σε επίπεδο υλικού, ενώ
οι container παρέχουν εικονικοποίηση σε επίπεδο λειτουργικού συστήματος. Τα VM είναι καταλληλό-
τερα για την εκτέλεση πολλαπλών λειτουργικών συστημάτων σε έναν μόνο κεντρικό υπολογιστή, ενώ οι
container είναι ιδανικά για την ανάπτυξη και διαχείριση πολλαπλών εφαρμογών σε μία μόνο περίπτωση
λειτουργικού συστήματος.

Εικόνα 3.6: Αρχιτεκτονική Docker [52]
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ΤοDocker [53] αποτελεί ένα εργαλείο το οποίο χρησιμοποιείται με στόχο την διευκόλυνση της ανάπτυξης
διαχείρισης και εκτέλεσης των εφαρμογών σε μορφή container. Παρέχεται ως εργαλείο ανοιχτού κώδικα
και πρωτοεκδόθηκε από τους δημιουργούς του με τη χρήση της άδειας Apache 2.0 [52]. Συντελείται από
τέσσερα βασικά στοιχεία όπως φαίνεται και στην Εικόνα 3.6 τα οποία καθορίζουν τις λειτουργίες που
εκτελεί και παρουσιάζονται παρακάτω μαζί με τα υπόλοιπα χρήσιμα χαρακτηριστικά του.

Πελάτης-Εξυπηρετητής(Client-Server): Το Docker χρησιμοποιεί μια αρχιτεκτονική πελάτη εξυπη-
ρετητή η οποία απεικονίζεται στην Εικόνα 3.6. Το πρώτο επίπεδο αφορά την επικοινωνία του πελάτη
Docker με το αντίστοιχο Docker deamon ή με τον Docker εξυπηρετητή και έπειτα αντίστοιχα ο deamon
ή ο εξυπηρετητής επικοινωνούν με τον container τον οποίο αφορά το αίτημα. Ο Docker deamon είναι
υπεύθυνος για τη διαχείριση των container, των εικόνων, των δικτύων και των όγκων έννοιες που σχε-
τίζονται με τον σχηματισμό και τις λειτουργίες που εκτελεί ο container. Ο πελάτης του Docker μπορεί
να εγκατασταθεί σε διαφορετικά λειτουργικά συστήματα, όπως τα Windows, το macOS και το Linux,
και παρέχει μια διεπαφή γραμμής εντολών (Command Line Interface - CLI) και μια γραφική διεπαφή
χρήστη (Graphical User Interface - GUI) για την αλληλεπίδραση με το Docker deamon. Η επικοινωνία
μεταξύ του πελάτη και του εξυπηρετητή πραγματοποιείται με την χρήση εντολών που παρέχει το Docker
και ως λέξη κλειδί αλλά και έναρξη σύνταξης της οποιασδήποτε εντολής αποτελεί η λέξη ”docker”.

Εικόνα Docker (Docker Image): Μια εικόνα είναι ένα πρότυπο μόνο για ανάγνωση που περιέχει οδηγί-
ες για τη δημιουργία ενός container. Περιλαμβάνει στοιχεία όπως τον κώδικα της εφαρμογής, τον χρόνο
εκτέλεσης, τα εργαλεία συστήματος, τις βιβλιοθήκες και άλλες εξαρτήσεις που αποτελούν προϋπόθεση
για την εκτέλεση της εφαρμογής. Οι εικόνες Docker βασίζονται σε μια πολυεπίπεδη αρχιτεκτονική, όπου
κάθε επίπεδο αντιπροσωπεύει μια αλλαγή στην εικόνα. Κάθε στρώμα χτίζεται πάνω στο προηγούμενο
επίπεδο και οι αλλαγές που γίνονται σε αυτό δεν επηρεάζουν τα υπόλοιπα. Η παραπάνω διαδικασί-
α επιτρέπει την αποτελεσματική αποθήκευση και διανομή εικόνων, καθώς μόνο τα επίπεδα που έχουν
αλλάξει χρειάζεται να ενημερωθούν. Όταν δημιουργείται ένας container Docker από μια εικόνα, ένα
εγγράψιμο επίπεδο προστίθεται πάνω από τα στρώματα μόνο για ανάγνωση της εικόνας. Αυτό το στρώ-
μα επιτρέπει την πραγματοποίηση αλλαγών στον container χωρίς να επηρεάζεται η υποκείμενη εικόνα.
Για παράδειγμα, εάν μια εφαρμογή γράψει δεδομένα σε ένα αρχείο, τα δεδομένα θα αποθηκευτούν στο
εγγράψιμο στρώμα αντί να τροποποιηθεί η υποκείμενη εικόνα. Συνολικά, οι εικόνες Docker αποτελούν
βασικό συστατικό του οικοσυστήματος Docker, επιτρέποντας στους προγραμματιστές να δημιουργούν,
να συσκευάζουν και να διανέμουν εφαρμογές εύκολα και αποτελεσματικά.

Docker container: Ο κάθε container, ένα στοιχείο το οποίο περιγράφηκε αναλυτικότερα παραπάνω,
αποτελεί την εκτελέσιμη περίπτωση μιας εικόνας που είναι απομονωμένη από το σύστημα υποδοχής και
όλους τους υπόλοιπους container. Παρ’ όλο που αποτελεί μια μορφή απομονωμένου συστήματος, είναι
εφικτό και μάλιστα ιδιαίτερα χρήσιμο το γεγονός πως οι διάφοροι container έχουν την δυνατότητα να
επικοινωνούν μεταξύ τους. Ως σύστημα παρουσιάζει ιδιαίτερη αυτονομία καθώς διαθέτει το δικό του
σύνολο αρχείων, το δίκτυο στο οποίο έχει ρυθμιστεί να εντάσσεται και τον χώρο ονομάτων διεργασιών
που εκτελούνται. Με τον τρόπο αυτό έχει την δυνατότητα να ξεκινήσει, να σταματήσει την εκτέλεση
του αλλά και να διαγραφεί ανάλογα με τις ανάγκες του συστήματος και των εφαρμογών.

Μητρώο Docker (Docker Registry): Ένα μητρώο Docker είναι μια κεντρική τοποθεσία για την α-
ποθήκευση και την κοινή χρήση εικόνων Docker. Είναι ουσιαστικά ένας διακομιστής που φιλοξενεί
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αποθετήρια Docker, τα οποία περιέχουν εικόνες Docker. Ένα μητρώο επιτρέπει στους προγραμματιστές
να μοιράζονται και να διανέμουν τις εικόνες Docker τους εύκολα και αποτελεσματικά, εντός του οργα-
νισμού τους ή με την ευρύτερη κοινότητα. Το Docker παρέχει ένα προεπιλεγμένο δημόσιο μητρώο που
ονομάζεται Docker Hub, το οποίο επιτρέπει στους προγραμματιστές να αποθηκεύουν και να μοιράζο-
νται τις εικόνες Docker τους δημόσια ή ιδιωτικά. Το Docker Hub χρησιμοποιείται ευρέως και παρέχει
ένα μεγάλο αποθετήριο προ-κατασκευασμένων εικόνων που μπορούν εύκολα να μεταφορτωθούν και
να χρησιμοποιηθούν σε διάφορες εφαρμογές. Οι προγραμματιστές μπορούν επίσης να δημιουργήσουν
τα δικά τους ιδιωτικά μητρώα Docker για την αποθήκευση των εικόνων τους, τα οποία μπορεί να είναι
χρήσιμα σε περιπτώσεις όπου οι εικόνες περιέχουν ιδιόκτητες ή ευαίσθητες πληροφορίες που δεν θα πρέ-
πει να μοιράζονται δημόσια. Η δημιουργία ενός ιδιωτικού μητρώου Docker απαιτεί τη λειτουργία ενός
διακομιστή μητρώου στον οποίο μπορεί να έχει πρόσβαση η μηχανή Docker. Το μητρώο Docker υποστη-
ρίζει διάφορους μηχανισμούς ελέγχου ταυτότητας και εξουσιοδότησης για να διασφαλίσει την ασφάλεια
των εικόνων. Για παράδειγμα, το Docker Hub επιτρέπει στους χρήστες να συνδεθούν χρησιμοποιώντας
το Docker ID τους και τα ιδιωτικά μητρώα Docker μπορούν να ρυθμιστούν ώστε να απαιτούν έλεγχο
ταυτότητας πριν επιτρέψουν την πρόσβαση στις εικόνες.

Dockerfile:Μια εικόνα Docker είναι ένα αυτοτελές, ελαφρύ και εκτελέσιμο πακέτο που περιέχει όλα
τα απαραίτητα αρχεία, βιβλιοθήκες και ρυθμίσεις που απαιτούνται για την εκτέλεση μιας συγκεκριμένης
εφαρμογής. Πρόκειται ουσιαστικά για ένα στιγμιότυπο ενός συγκεκριμένου περιβάλλοντος που περιλαμ-
βάνει την εφαρμογή και όλες τις εξαρτήσεις της, συμπεριλαμβανομένου του λειτουργικού συστήματος
και του χρόνου εκτέλεσης, συγκεντρωμένα σε ένα ενιαίο πακέτο. Οι εικόνες Docker κατασκευάζονται
από ένα σύνολο οδηγιών που ονομάζεται Dockerfile, το οποίο καθορίζει τον τρόπο κατασκευής της ει-
κόνας. Οι εικόνες Docker έχουν σχεδιαστεί ώστε να είναι φορητές και μπορούν να μεταφέρονται εύκολα
μεταξύ διαφορετικών συστημάτων και περιβαλλόντων, επιτρέποντας στους προγραμματιστές να κατα-
σκευάζουν, να δοκιμάζουν και να αναπτύσσουν εφαρμογές πιο αποτελεσματικά. Συνολικά, οι εικόνες
Docker αποτελούν βασικό δομικό στοιχείο του οικοσυστήματος Docker, επιτρέποντας στους προγραμ-
ματιστές να δημιουργούν και να διανέμουν εφαρμογές με τυποποιημένο, επαναλαμβανόμενο και κλιμα-
κούμενο τρόπο.

Docker-compose: Το Docker Compose είναι ένα εργαλείο που χρησιμοποιείται για τη διαχείριση πολ-
λαπλών εφαρμογών σε περιβάλλοντα Docker. Αποτελείται από ένα αρχείο YAML που περιέχει τις πλη-
ροφορίες για τις διαφορετικές υπηρεσίες και τις ρυθμίσεις που αφορούν το περιβάλλον εκτέλεσης τους.
Το Docker Compose επιτρέπει στους προγραμματιστές να ορίζουν, να εκτελούν και να συντονίζουν πολ-
λαπλές εφαρμογές σε ένα μόνο περιβάλλον. Με τη χρήση του Docker Compose, οι προγραμματιστές
μπορούν να ορίσουν τις εξαρτήσεις των διαφορετικών εφαρμογών και να επιτρέψουν στο Docker να τις
εκτελέσει με συντονισμένο τρόπο. Μια από τις πιο χρήσιμες λειτουργίες του είναι η δυνατότητα να ορί-
σει πολλαπλά περιβάλλοντα (όπως development, staging, production) και να τα διαχειρίζεται αυτόματα.

Στο αρχείο docker-compose περιλαμβάνονται οι ακόλουθες πληροφορίες: Ορισμός των υπηρεσιών, που
περιγράφει τις εφαρμογές που θα εκτελεστούν και ποια εικόνα Docker θα χρησιμοποιηθεί για τη δη-
μιουργία τους. Επίσης, περιγράφει τις παραμέτρους που χρειάζονται για την εκτέλεση της υπηρεσίας,
όπως πόρτες (ports) και μεταβλητές περιβάλλοντος (environment variables). Περιλαμβάνεται επίσης ο
ορισμός του δικτύου (network) που περιγράφει το δίκτυο που θα χρησιμοποιηθεί για τη σύνδεση των
υπηρεσιών μεταξύ τους. Μπορεί να δημιουργηθεί ένα νέο δίκτυο ή να χρησιμοποιηθεί ένα υπάρχον
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δίκτυο, ο ορισμός των όγκων (volumes) που περιγράφει τα δεδομένα που πρέπει να διατηρηθούν μετα-
ξύ των εκτελέσεων της εφαρμογής. Μπορεί να χρησιμοποιηθεί για τη δημιουργία ενός κοινόχρηστου
όγκου (shared volume) για τον διαμοιρασμό δεδομένων μεταξύ των container. Τέλος οι μεταβλητές πε-
ριβάλλοντος οι οποίες μπορούν να οριστούν για κάθε container, και μπορούν να χρησιμοποιηθούν για
να ρυθμίσουν τον container κατά τη διάρκεια της εκτέλεσης του.

Η χρήση του Docker παρουσιάζει ένα σύνολο από πλεονεκτήματα στις εφαρμογές του. Αρχικά δίνεται
η δυνατότητα της φορητότητας καθώς οι container του Docker είναι εξαιρετικά φορητοί και μπορούν να
εκτελούνται σε οποιοδήποτε μηχάνημα που υποστηρίζει το Docker. Αυτό καθιστά εύκολη την ανάπτυξη
εφαρμογών σε διαφορετικά περιβάλλοντα, όπως αυτό της ανάπτυξης της εφαρμογής, της δοκιμής της
αλλά και στο περιβάλλον της παραγωγής. Ένα ακόμα πλεονέκτημα είναι αυτό της επεκτασιμότητας.
Το Docker επιτρέπει την κλιμάκωση των εφαρμογών εκτελώντας πολλαπλές περιπτώσεις εκδόσεις και
μορφές που έχουν ως βάση τον ίδιο container σε έναν μόνο εξυπηρετητή ή σε πολλαπλούς εξυπηρετη-
τές. Αυτό ενισχύει κυρίως τη διανομή του φορτίου και στην εξασφάλιση υψηλής διαθεσιμότητας. Όσον
αφορά την αποδοτικότητα που προσδίδει σε ένα σύστημα η εκτέλεση εφαρμογών σε container, παρατη-
ρείται πολύ λιγότερη κατανάλωση πόρων σε σύγκριση με τις κλασικές εικονικές μηχανές. Η παραπάνω
συνθήκη καθιστά δυνατή την εκτέλεση περισσότερων container και κατ’ επέκταση εφαρμογών στον ίδιο
κεντρικό υπολογιστή και βελτιώνει τη χρήση των πόρων. Όσον αφορά τα θέματα ασφαλείας, το Docker
παρέχει διάφορα χαρακτηριστικά ασφαλείας, όπως απομόνωση χώρου ονομάτων, περιορισμό πόρων και
έλεγχο πρόσβασης. Υποστηρίζει επίσης σάρωση εικόνας για τον εντοπισμό ευπαθειών και ζητημάτων
συμμόρφωσης στην εικόνα του container.

3.4.2 Postman

Οι Διεπαφές Εφαρμογών Προγραμματισμού (Application Programming Interfaces - APIs) αποτελούν
ένα σημαντικό κομμάτι της διασύνδεσης και επικοινωνίας μεταξύ των εφαρμογών αλλά και μεταξύ του
χρήστη και των εφαρμογών. Ειδικότερα ορίζεται ένα πλαίσιο επιτρεπόμενων μεθόδων τις οποίες ο χρή-
στης ή η εφαρμογή μπορεί να χρησιμοποιήσει ώστε να αλληλεπιδράσει με ένα τελικό κόμβο ο οποίος
αντίστοιχα για τον οποίο αντίστοιχα έχει καθοριστεί ένα σύνολο από μεθόδους. Η αλληλεπίδραση αυτή
μπορεί να αφορά μια αλλαγή που αιτείται να πραγματοποιηθεί ή ακόμα και μια απλή ανάγνωση δεδομέ-
νων. Αρχικά με την εξέλιξη του διαδικτύου ο ρόλος του ήταν ιδιαίτερα σημαντικός καθώς εφαρμόστηκε
στην διασύνδεση του μοντέλου πελάτη-εξυπηρετητή όπου στην περίπτωση αυτή από την μεριά του πε-
λάτη εκτελούνται αιτήματα τα οποία απευθύνονται στον εξυπηρετητή ο οποίος με τη σειρά του στέλνει
την απάντηση για το κάθε αίτημα που λαμβάνει μέσω της δυνατότητας αυτής της διεπαφής [54]. Η αύ-
ξηση του αριθμού των εφαρμογών αλλά και οι στενές αλληλεξαρτήσεις μεταξύ τους που οδηγούν στην
συνεχή επικοινωνία, δημιουργούν την απαίτηση για συνεχή ανταλλαγή δεδομένων και έτσι οι διεπαφές
εφαρμογών προγραμματισμού χρησιμοποιούνται και σε άλλα σενάρια.

Το Postman είναι ένα δημοφιλές εργαλείο ανάπτυξης και δοκιμής API που παρουσιάστηκε για πρώτη
φορά το 2012 από τους Abhinav Asthana και Ankit Sobti. Έκτοτε έχει γίνει ένα κρίσιμο εργαλείο στο
οπλοστάσιο των προγραμματιστών, χάρη στη φιλική προς το χρήστη διεπαφή του και το ευρύ φάσμα
χαρακτηριστικών του. Στον πυρήνα του, το Postman είναι ένας πελάτης HTTP που επιτρέπει στους
προγραμματιστές να στέλνουν αιτήματα σε API και να λαμβάνουν απαντήσεις. Λειτουργεί δηλαδή ως
ένας μεσολαβητής μεταξύ του πραγματικού πελάτη και του εξυπηρετητή προσφέροντας δυνατότητες
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διαμόρφωσης και καλύτερης διαχείρισης του κάθε αιτήματος. Ένα από τα βασικά πλεονεκτήματα του
Postman είναι η ικανότητά του να στέλνει αιτήματα χρησιμοποιώντας διάφορες μεθόδους HTTP, όπως
GET, POST, PUT, DELETE και PATCH. Οι προγραμματιστές μπορούν επίσης να προσθέτουν κεφαλίδες,
παραμέτρους και έλεγχο ταυτότητας στα αιτήματά τους, διαμορφώνοντας εξ ολοκλήρου το κάθε αίτημα
και καθιστώντας ευκολότερη τη δοκιμή και την αποσφαλμάτωση διαφορετικών σεναρίων.

Το Postman είναι επίσης εξαιρετικά προσαρμόσιμο και ευέλικτο ως εργαλείο, καθώς επιτρέπει τη δη-
μιουργία και την αποθήκευση αιτημάτων για μελλοντική χρήση. Η λειτουργία αυτή είναι πολύ σημαντι-
κή καθώς αφενός μελλοντικά τα αιτήματα μπορούν να ξαναχρησιμοποιηθούν εξοικονομώντας τον χρόνο
που χρειάζεται για την αναζήτηση πληροφοριών που συντελούν στην ανασύνταξή τους αλλά και αφε-
τέρου δημιουργούν μια πιο ξεκάθαρη εικόνα για την ροή των αιτημάτων που χρησιμοποιούνται για την
κάθε εφαρμογή. Τα αιτήματα που αποθηκεύονται, μπορούν να οργανωθούν σε συλλογές, καθιστώντας
εύκολη τη διαχείριση και την κοινή χρήση API μεταξύ των μελών της ομάδας. Οι συλλογές μπορούν
επίσης να εξαχθούν και να εισαχθούν σε διάφορες μορφές, όπως JSON και YAML, καθιστώντας εύκολη
την κοινή χρήση με άλλους προγραμματιστές. Προσφέρει επίσης μια λειτουργία που ονομάζεται ”περι-
βάλλοντα”, η οποία επιτρέπει στους προγραμματιστές να εναλλάσσονται μεταξύ διαφορετικών περιβαλ-
λόντων, όπως ανάπτυξη, δοκιμή και παραγωγή. Αυτό διευκολύνει τη δοκιμή των APIs σε διαφορετικά
περιβάλλοντα και διασφαλίζει ότι τα APIs λειτουργούν σωστά σε διαφορετικά περιβάλλοντα.

Ένα άλλο σημαντικό πλεονέκτημα του Postman είναι η δυνατότητά του να αυτοματοποιεί την διαδικασία
που αφορά στις δοκιμές. Οι προγραμματιστές μπορούν να δημιουργήσουν αυτοματοποιημένες δοκιμές
για τα API τους, οι οποίες μπορούν να εκτελούνται αυτόματα και να εντοπίζουν πιθανά προβλήματα που
μπορεί να προκύψουν. Το Postman προσφέρει επίσης οπτικές δοκιμές παλινδρόμησης, οι οποίες επι-
τρέπουν στους προγραμματιστές να συγκρίνουν οπτικά τις αποκρίσεις από διαφορετικές εκδόσεις API.
Εκτός από τις δυνατότητες δοκιμών, το Postman ενσωματώνεται επίσης με άλλα εργαλεία και υπηρεσί-
ες που χρησιμοποιούνται συνήθως στη διαδικασία ανάπτυξης. Το Postman διαθέτει επίσης μια ενεργή
κοινότητα χρηστών που συμβάλλουν στην ανάπτυξή του με διάφορους τρόπους, όπως η δημιουργία πρό-
σθετων προγραμμάτων και η παροχή ανατροφοδότησης. Η ίδια η ομάδα του Postman παρέχει επίσης
τακτικές ενημερώσεις και διορθώσεις σφαλμάτων, διασφαλίζοντας ότι το εργαλείο παραμένει σχετικό
και ενημερωμένο.

Συμπερασματικά, το Postman είναι ένα απαραίτητο εργαλείο για τους προγραμματιστές που εργάζονται
με APIs. Η φιλική προς το χρήστη διεπαφή του, οι επιλογές που προσφέρει για την απλοποίηση όλου
του κύκλου ζωής των διεπαφών εφαρμογών προγραμματισμού αλλά και οι επιλογές προσαρμογής και
το ευρύ φάσμα χαρακτηριστικών το καθιστούν απαραίτητο εργαλείο. Όλες οι παραπάνω ιδιότητες που
αναφέρθηκαν αλλά και τα χαρακτηριστικά που περιγράφηκαν το κατέστησαν ένα πολύ χρήσιμο εργαλείο
στην εργασία αυτή στο κομμάτι της υλοποίησης που περιγράφεται στο κεφάλαιο που ακολουθεί.

3.5 Επίλογος

Στο κεφάλαιο αυτό περιγράφηκαν τα κύρια εργαλεία που χρησιμοποιήθηκαν για την εκπόνηση της πα-
ρούσας εργασίας που αφορούν κυρίως στο πρακτικό κομμάτι της υλοποίησης. Το θεωρητικό πλαίσιο
που δόθηκε είναι απαραίτητο να καλυφθεί ώστε να μπορεί να γίνει πιο εύκολη η κατανόηση όλων των
βημάτων του τεχνικού μέρους που ακολουθεί.
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Κεφάλαιο 4ο: Υλοποίηση Σεναρίου

Στο παρόν κεφάλαιο κύριος στόχος είναι η περιγραφή του πειράματος το οποίο αποφάσισα να εκτελέσω
με στόχο την απόδειξη της πραγματοποίησης μετεγκατάστασης μιας υπηρεσίας σε περίπτωση απρόβλε-
πτου συμβάντος στην πλατφόρμα. Το πρώτο μέρος αφορά την διαδικασία δημιουργίας ενός σεναρίου
δημοσίευσης-εγγραφής (publisher-subscriber) γραμμένο στη γλώσσα προγραμματισμού python. Η υ-
πηρεσία που αποτελεί το κεντρικότερο στοιχείο του σεναρίου είναι ο subscriber ο οποίος και θέλουμε
αρχικά να πραγματοποιήσει εγγραφή στην πλατφόρμα EdgeX Foundry. Πιο συγκεκριμένα περιγράφο-
νται αναλυτικά όλα τα στάδια δημιουργίας του περιβάλλοντος, της υπηρεσίας αλλά και της διαδικασίας
εγγραφής στην πλατφόρμα αποδεικνύοντας κάθε στάδιο εγγραφής-αποστολής και ανάγνωσης των δεδο-
μένων.

Στη συνέχεια, το δεύτερο μέρος επικεντρώνεται κυρίως στην διαδικασία που ακολουθήθηκε ώστε να γί-
νει αποτελεσματικά η μετεγκατάσταση στην πλατφόρμα της Siemens περιγράφοντας όλα τα ενδιάμεσα
στάδια αλλά και την τελική μορφή λειτουργίας του σεναρίου. Το σενάριο που πραγματοποιήθηκε αντι-
προσωπεύει μια κατάσταση η οποία μπορεί να παρουσιαστεί και σε πραγματικό περιβάλλον καθώς αφορά
μια απλή εφαρμογή publisher-subscriber με τη χρήση πρωτοκόλλου MQTT και οι πλατφόρμες που επι-
λέχθηκαν χρησιμοποιούνται ευρέως στον τομέα των μικρο-υπηρεσιών και του βιομηχανικού διαδικτύου
των πραγμάτων. Όσον αφορά τους λόγους για τους οποίους μπορεί να ενεργοποιηθεί η διαδικασία της
μετεγκατάστασης επιλέγονται δύο σενάρια που αφορούν προβλήματα σύνδεσης με την πλατφόρμα και υ-
περφόρτωση των πόρων της πλατφόρμας αντίστοιχα. Στόχος των δύο αυτών επιλογών είναι να καλυφθεί
ένα ευρύ φάσμα σημαντικών προβλημάτων για τα οποία η διαδικασία της μετεγκατάστασης παρουσιάζει
σημαντική λύση.

Έπειτα από την ανάλυση της υλοποίησης και των δύο σεναρίων, παρουσιάζεται το σύνολο των απο-
τελεσμάτων που προκύπτουν ύστερα από την εφαρμογή πειραμάτων τα οποία επικεντρώνονται κυρίως
σε μετρήσεις χρονικών διαστημάτων και συγκεκριμένα, στον χρόνο που μεσολαβεί για την αντίστοι-
χη μετεγκατάσταση σε δύο διαφορετικά είδη συσκευών αλλά και του χρόνου τον οποίο χρειάζεται μια
μικρο-υπηρεσία σε περίπτωση βλάβης να επαναλειτουργήσει στην ίδια πλατφόρμα. Στόχος των με-
τρήσεων αυτών είναι η λεπτομερής μελέτη των σεναρίων που υλοποιούνται και η εξαγωγή χρήσιμων
συμπερασμάτων.

4.1 Περιγραφή περίπτωσης χρήσης: Μετεγκατάσταση λόγω απώλειας σύνδεσης

Στο σενάριο που επέλεξα να δημιουργήσω κύριο στοιχείο αποτελεί η υλοποίηση της αρχιτεκτονικής
publisher-subscriber κυρίως καθώς στο περιβάλλον του βιομηχανικού διαδικτύου των πραγμάτων χρησι-
μοποιείται παρέχοντας λύσεις σε σενάρια και εφαρμογές όπου η ανταλλαγή των μηνυμάτων επιθυμούμε
να πραγματοποιείται ασύγχρονα. Το σενάριο αποτελείται από τρεις μικροϋπηρεσίες: έναν συνδρομητή
(broker), έναν publisher και έναν subscriber. Ως πρωτόκολλο επικοινωνίας μεταξύ των μικρο-υπηρεσιών
επιλέχθηκε το MQTT κυρίως γιατί το υποστηρίζουν και οι δύο πλατφόρμες, είναι από τα κυρίαρχα πρω-
τόκολλα επικοινωνίας στον κλάδο του βιομηχανικού διαδικτύου των πραγμάτων αλλά και επειδή δίνει
την δυνατότητα επεκτασιμότητας, ένα χαρακτηριστικό σημαντικό στην περίπτωση των μικροϋπηρεσιών
αλλά και στην εφαρμογή όλων των συστημάτων.
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Για την πρώτη περίπτωση, όπως παρατηρούμε στην Εικόνα 4.1, αρχικά ο subscriber βρίσκεται εγκατε-
στημένος στην πλατφόρμα EdgeX Foundry. Για όσο δεν παρουσιάζεται κάποιο πρόβλημα, η υπηρεσία
συνεχίζει και τρέχει κανονικά στην πλατφόρμα εκτελώντας την λειτουργία για την οποία προορίζεται.
Πιο συγκεκριμένα η λειτουργία αυτή αφορά στην ανάγνωση δεδομένων από τον συνδρομητή και έπειτα
την αποστολή τους στην μικρο-υπηρεσία της πλατφόρμας EdgeX, core-data. Τα δεδομένα που διαβά-
ζει ο subscriber έχουν σταλεί από μια δεύτερη υπηρεσία τον publisher. Ο publisher στην περίπτωση
αυτή αποτελεί την προσομοίωση ενός αισθητήρα ο οποίος αποστέλλει δεδομένα θερμοκρασίας με έναν
συγκεκριμένο χρόνο μεσολάβησης των 10 δευτερολέπτων ανά αποστολή.

Τη χρονική στιγμή Χ προκαλείται μια βλάβη στην πλατφόρμα η οποία έχει ως αποτέλεσμα την υπολει-
τουργία της και κατ’ επέκταση την απώλεια σύνδεσης και επικοινωνίας του subscriber με την υπηρεσία
core-data. Στο σημείο αυτό ενεργοποιείται η αυτόματη διαδικασία που έχει δημιουργηθεί έτσι ώστε τε-
λικά ο subscriber να εγκατασταθεί εκ νέου στην δεύτερη πλατφόρμα της SIEMENS με στόχο την ομαλή
επαναλειτουργία του μοντέλου. Μόλις ολοκληρωθεί η διαδικασία της εγκατάστασης η υπηρεσία συνεχί-
ζει κανονικά να εκτελεί τις λειτουργίες της και έτσι το ολικό σύστημα δεν επηρεάζεται καθόλου. Αντί να
σταματήσει ο κύκλος της ανάγνωσης και αποστολής των δεδομένων το μοναδικό γεγονός που συμβαίνει
στην περίπτωση βλάβης είναι μια μικρή περίοδος αναμονής που μεσολαβεί μέχρι την ολοκλήρωση της
διαδικασία που αφορά την επανεγκατάσταση. Έτσι γίνεται αποφυγή της ολικής δυσλειτουργίας του συ-
στήματος το οποίο σε κάποια άλλη περίπτωση θα μπορούσε να σταματήσει να δουλεύει αποτελεσματικά
πλήρως χωρίς να επανέλθει σε σύντομο χρονικό διάστημα.

Εικόνα 4.1: Διάγραμμα ροής για περίπτωση χρήσης: Πρόβλημα σύνδεσης με core-data
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4.2 Περιγραφή περίπτωσης χρήσης: Μετεγκατάσταση λόγω υπερφόρτωσης CPU της
πλατφόρμας

Στην δεύτερη περίπτωση που παρουσιάζεται στην Εικόνα 4.2 αρχικά ο κύριος σκελετός της αρχιτεκτο-
νικής και της ροής δεδομένων είναι ο ίδιος με προηγουμένως. Πιο συγκεκριμένα στο αρχικό στάδιο ο
συνδρομητής εκτελείται κανονικά σε container στην εικονική ubuntu μηχανή και ξεκινάει την εκτέλε-
ση του. Ο publisher τρέχει τοπικά στην τοπική μηχανή, εγγράφεται στον συνδρομητή και ξεκινάει να
στέλνει δεδομένα στο θέμα ”tesi” με την διαφορά ότι αυτή την φορά η ανάγκη για πιο συχνή παρακο-
λούθηση της θερμοκρασίας αυξάνεται και έτσι ανά διαστήματα μειώνεται ο ενδιάμεσος χρόνος κατά
την αποστολή νέας μέτρησης. Ο subscriber εκτελείται σε μορφή container στην πλατφόρμα του EdgeX
και ξεκινάει την ανάγνωση των μηνυμάτων στο ίδιο θέμα και κάνει προώθηση της κάθε γραμμής στην
υπηρεσία core-data του EdgeX.

Εικόνα 4.2: Διάγραμμα ροής για περίπτωση χρήσης: Κατανάλωση Μνήμης
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Ένα επιπλέον στοιχείο σε αυτή την περίπτωση είναι η υπηρεσία CPU_TEST η οποία ανά 5 δευτερόλεπτα
ελέγχει την κατανάλωση επί τοις εκατό της Κεντρικής Μονάδας Επεξεργασίας (Central Process Unit -
CPU) του container στον οποίο εκτελείται ο subscriber. Επιλέγω μια τυχαία χρονική στιγμή Χ, στην
οποία μετά από τον έλεγχο που πραγματοποιείται παρατηρείται πως ο container έχει ξεπεράσει το 30%
χρήσης της μνήμης. Την χρονική στιγμή αυτή ξεκινάει η μετεγκατάσταση του container στην πλατφόρμα
της SIEMENS και παράλληλα σταματάει η λειτουργία του στην πλατφόρμα του EdgeX. Στόχος αυτής
της δοκιμασίας είναι σε μια παρόμοια περίπτωση να υπάρχει δυνατότητα μετακίνησης της υπηρεσίας σε
μια διαφορετική πλατφόρμα με περισσότερους πόρους και μεγαλύτερη επεξεργαστική ισχύ, ώστε να μην
επιβαρύνεται το σύστημα και καταλήξει να λειτουργεί με μεγαλύτερη καθυστέρηση ή να υπερφορτωθεί
και να σταματήσει να λειτουργεί ολοκληρωτικά.

Ακριβώς η ίδια διαδικασία και λογική της συγκεκριμένης περίπτωσης χρήσης είναι δυνατόν να υλοποι-
ηθεί και με τον έλεγχο κατανάλωσης αποθηκευτικού χώρου που χρησιμοποιεί ο container της μικρο-
υπηρεσίας του subscriber, μια μεταβλητή που επίσης είναι σημαντικό να ελεγχθεί. Για την περίπτωση
αυτή μπορούμε να ελέγχουμε πότε ο container της υπηρεσίας ξεπερνάει ένα συγκεκριμένο επιτρεπτό
όριο χρήσης αποθηκευτικού χώρου αλλάζοντας απλά την μεταβλητή που ελέγχεται. Τη στιγμή που το
όριο αυτό ξεπεραστεί πραγματοποιείται η μετεγκατάσταση στην πλατφόρμα της SIEMENS. Στην περί-
πτωση αυτή το διάγραμμα ροής είναι ακριβώς το ίδιο με αυτό που παρουσιάζεται στην Εικόνα 4.2, με τη
διαφορά ότι η υπηρεσία που ελέγχει ονομάζεται MEMORY_TEST και αντί για CPU OVER 30 έχουμε
στην ετικέτα της συνθήκης MEMORY OVER 30%.

4.3 Περιβάλλον εργασίας

Στην παρακάτω υποενότητα παρουσιάζονται όλα τα στοιχεία τα οποία συντελούν το περιβάλλον εργα-
σίας μας. Στο πρώτο μέρος περιγράφονται τα τρία μέρη της publisher-subscriber αρχιτεκτονικής όπως
υλοποιήθηκαν για το συγκεκριμένο πείραμα. Παρατίθενται επίσης τα χαρακτηριστικά λογισμικού και
υλικού από όλες τις συσκευές και υλικό που χρησιμοποιήθηκε. Τέλος όσον αφορά τις πλατφόρμες οι
οποίες με τη σειρά τους αποτελούν ένα πολύ σημαντικό κομμάτι της υλοποίησης, εξηγούνται οι κύριοι
λόγοι επιλογής τους.

4.3.1 Broker

Ο συνδρομητής (broker) που χρησιμοποιείται εκτελείται σε container του docker (docker container) που
βασίζεται στην εικόνα (image) eclipse-mosquitto. Η συγκεκριμένη εικόνα καταλαμβάνει αποθηκευτικό
χώρο 11.9ΜΒ και αποτελεί μια ανοιχτού κώδικα εφαρμογή εξυπηρετητή (server) που υλοποιεί τις εκ-
δόσεις 5, 3.1.1, και 3.1 του MQTT πρωτοκόλλου. Ο container που τελικά τρέχει στην εικονική μηχανή
καταλαμβάνει χώρο 8B στον δίσκο και 11.9MB εικονικό μέγεθος το οποίο περιλαμβάνει και την εικό-
να. Η εικονική μηχανή που χρησιμοποιείται για την εκτέλεση του συνδρομητή είναι μια linux μηχανή
ανάπτυξης η οποία χρησιμοποιείται χάρης το πανεπιστήμιο της Μπολόνια. Το λειτουργικό σύστημα της
μηχανής είναι το Ubuntu και συγκεκριμένα η έκδοση Ubuntu 20.04.5 ενώ η IP διεύθυνση της είναι η
10.0.7.132. Όσον αφορά τα χαρακτηριστικά που σχετίζονται με το υλικό (hardware), αποτελείται από
RAM 16GB, Κεντρική Μονάδα Επεξεργασίας με επεξεργαστή οχτώ πυρήνων και σκληρό δίσκο με 150
GB χωρητικότητα.
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Με την εγκατάσταση της εικόνας δημιουργούνται τρεις φάκελοι, /mosquitto/config, που μπορεί να χρη-
σιμοποιηθεί για την ρύθμιση παραμέτρων,/ mosquitto/data, για την μόνιμη αποθήκευση δεδομένων και
τέλος /mosquitto/log για την διαχείριση των αρχείων καταγραφής. Για να μπορέσω να χρησιμοποιήσω
τον συνδρομητή με την δική μου παραμετροποίηση αλλά και για να μπορώ να το διαχειρίζομαι ευκο-
λότερα χρησιμοποιώ το πρότυπο (template) του αρχείου mosquitto.conf το οποίο βρίσκεται μέσα στον
container του συνδρομητή και εφαρμόζω ορισμένες προσθήκες που εξυπηρετούν στην υλοποίηση. Για
την δική μου περίπτωση χρειάστηκε να δηλώσω τα εξής χαρακτηριστικά [55]:

• listener 1883, με το οποίο καθορίζεται η συγκεκριμένη πόρτα 1883 στην οποία θα ακούει ο μεσολα-
βητής οποιαδήποτε εισερχόμενη σύνδεση δικτύου.

• persistence true, που δηλώνει ότι αποθηκεύονται τα δεδομένα εγγραφής, σύνδεσης και μηνυμάτων
στον δίσκο κάθε φορά που κλείνει το mosquitto αλλά και περιοδικά ανάλογα με την τιμή που δηλώ-
νεται στην μεταβλητή autosave_interval. Στο συγκεκριμένο σενάριο η τιμή αυτή δεν έχει οριστεί και
συνεπώς τα δεδομένα αποθηκεύονται μόνο πριν γίνει έξοδος. Η αποθήκευση αυτή πραγματοποιείται
σε μια βάση δεδομένων με όνομα mosquitto.db της οποίας η διαδρομή ορίζεται από την μεταβλητή
persistence_location. Η τιμή που δηλώθηκε στη μεταβλητή αυτή είναι η προεπιλεγμένη, δηλαδή η κενή
συμβολοσειρά και συνεπώς αναφερόμαστε στον τρέχον φάκελο. Έτσι κάθε φορά που θα γίνεται επανεκ-
κίνηση του mosquitto όλα τα αποθηκευμένα δεδομένα ξαναφορτώνονται χωρίς καμία αλλοίωση.

• allow_anonymous true, καθώς δεν υπάρχουν άλλοι ακροατές δηλωμένοι στο αρχείο των παραμέτρων.
Οι συνδέσεις επιτρέπονται μόνο από το τοπικό μηχάνημα. Επίσης εφόσον έχει δηλωθεί ως false η τιμή
της μεταβλητής per_listener, η ρύθμιση αυτή ισχύει για όλους τους ακροατές.

Για να μπορέσω να χρησιμοποιήσω αυτό το αρχείο με τις προσθήκες των τιμών στις μεταβλητές που ανα-
φέρθηκαν παραπάνω, το δηλώνω ως volume τη στιγμή που τρέχω τον container. Επιπλέον από προεπι-
λογή, o container κληρονομεί τις ρυθμίσεις του Συστήματος Ονοματοδοσίας Διαδικτύου (Domain Name
System - DNS) του κεντρικού υπολογιστή, όπως ορίζονται στο αρχείο διαμόρφωσης /etc/resolv.conf.
Οι container που χρησιμοποιούν το προεπιλεγμένο δίκτυο bridge λαμβάνουν ένα αντίγραφο αυτού του
αρχείου, ενώ οι container που χρησιμοποιούν προσαρμοσμένο δίκτυο χρησιμοποιούν τον ενσωματωμέ-
νο διακομιστή DNS του Docker, ο οποίος προωθεί τις εξωτερικές αναζητήσεις DNS στους διακομιστές
DNS που έχουν διαμορφωθεί στον κεντρικό υπολογιστή. Ο συγκεκριμένος container τρέχει στο προεπι-
λεγμένο δίκτυο της εικονικής μηχανής με όνομα bridge του οποίου η subnet IP είναι η 172.17.0.0 και η
gateway 172.17.0.1. Η τελική εντολή που εκτελέστηκε στο docker ώστε να τρέχει ο συνδρομητής είναι
η παρακάτω:

docker run -d -it -p 1883:1883 -p 9001:9001 -v $PWD/mosquitto.conf:/mosquitto/config/mosquitto.conf
eclipse-mosquitto.

Με την παραπάνω εντολή ο συνδρομητής τρέχει σε container στην εικονική ubuntu μηχανή με IP διεύ-
θυνση 172.17.0.2 χρησιμοποιώντας την εικόνα eclipse-mosquitto. Επιπλέον, οι πόρτες 1883 και 9001
γίνονται διαθέσιμες (exposed) και δηλώνεται ως volume το διαμορφωμένο αρχείο των παραμέτρων.
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4.3.2 Publisher

Ο publisher αποτελεί την αναπαράσταση μιας IoT συσκευής αισθητήρα (sensor) η οποία διαβάζει ένα
αρχείο csv το οποίο είναι αποθηκευμένο στην τοπική μηχανή. Το αρχείο csv αποτελείται από δεδομένα
θερμοκρασίας τα οποία αφορούν διάστημα ενός μήνα και προκύπτουν ύστερα από μετρήσεις ενός αισθη-
τήρα θερμοκρασίας λαδιού. Η μορφή του αρχείου προέκυψε έπειτα από μετασχηματισμό του αυθεντικού
αρχείου δεδομένου το οποίο υπάρχει στο github και είναι διαθέσιμο και δημόσιο. Ένα δείγμα από το αρ-
χείο παρατίθεται παρακάτω και όπως είναι διακριτό αποτελείται από δύο στήλες, η μία συμπεριλαμβάνει
την ακριβή ημερομηνία και ώρα και η δεύτερη στήλη την τιμή της εκάστοτε μέτρησης. Τέλος σε κάθε
γραμμή οι δύο στήλες που αναφέρθηκαν παραπάνω χωρίζονται με κόμμα.

2017−10−27 21 :44 :19 ,120 .1284408569336
2017−10−27 21 :56 :51 ,118 .26673889160156
2017−10−27 22 :08 :16 ,116 .5347671508789
2017−10−27 22 :46 :34 ,118 .01374816894531
2017−10−27 23 :07 :20 ,109 .9961166381836
2017−10−28 00 :26 :07 ,106 .09107971191406
2017−10−28 00 :54 :11 ,105 .38401794433594
2017−10−28 01 :55 :10 ,104 .0347671508789
2017−10−28 02 :35 :04 ,115 .12714385986328
2017−10−28 02 :55 :05 ,112 .94759368896484
2017−10−28 03 :10 :16 ,107 .75169372558594
2017−10−28 04 :03 :51 ,104 .54722595214844

Η τοπική μηχανή στην οποία θα εκτελείται ο pubilsher χρησιμοποιεί το λειτουργικό σύστημαWindows 11
Home, έχει RAM με 16GB χωρητικότητα, σκληρό δίσκο SSD με 237GB χωρητικότητα και επεξεργαστή
AMD Ryzen με έξι πυρήνες. Ο publisher δημιουργεί ένα θέμα στον συνδρομητή το οποίο αφορά το
σενάριο και κάνει εγγραφή σε αυτόν με τα στοιχεία του ως νέος πελάτης (client). Αφού ολοκληρωθεί
η διαδικασία αυτή με επιτυχία, ανά δέκα δευτερόλεπτα δημοσιεύει στον συνδρομητή στο topic που έχει
δημιουργηθεί με όνομα tesi την κάθε γραμμή δεδομένων θερμοκρασίας. Η γλώσσα προγραμματισμού
που χρησιμοποιήθηκε για την σύνταξη του publisher είναι η python και η βιβλιοθήκη paho.mqtt.client.

Παρακάτω είναι σημαντικό να γίνει η περιγραφή της σύνταξης αλλά και κατ’ επέκταση των λειτουργιών
που εκτελεί ο publisher. Αρχικά γίνεται η δήλωση της ΙΡ και της θύρας του συνδρομητή στον οποίο
θα γίνονται τα δεδομένα publish. Έπειτα δηλώνονται το θέμα και ένα access token το οποίο μπορεί να
χρησιμοποιηθεί προαιρετικά κατά την εγγραφή στον συνδρομητή ως ένας απλός τρόπος αυθεντικοποίη-
σης. Στη συνέχεια δηλώνεται η μέθοδος on_publish(). Η μέθοδος αυτή καλείται όταν ένα μήνυμα που
επρόκειτο να σταλεί χρησιμοποιώντας την κλήση publish() έχει ολοκληρώσει τη μετάδοση στον συν-
δρομητή. Για μηνύματα με επίπεδα QoS 1 και 2, αυτό σημαίνει ότι έχουν ολοκληρωθεί οι κατάλληλες
χειραψίες(handshakes) ενώ γιαQoS 0, αυτό σημαίνει απλώς ότι το μήνυμα έφυγε από τον πελάτη. Χρησι-
μοποιούνται τρεις μεταβλητές (client,userdata και result). Η μεταβλητή result ταιριάζει με τη μεταβλητή
που επιστρέφεται από την αντίστοιχη κλήση publish() για να επιτρέπεται η παρακολούθηση των εξερχό-
μενων μηνυμάτων. Αυτή η επανάκληση (callback) είναι σημαντική γιατί ακόμα κι αν η κλήση publish()
επιστρέψει με επιτυχία, δεν σημαίνει πάντα ότι το μήνυμα έχει σταλεί.
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Στην συνέχεια δημιουργείται ένα αντικείμενο τύπου client, πραγματοποιείται αντιστοίχηση με την συ-
νάρτηση που δημιουργήθηκε πριν με την επανάκληση, ορίζω ως κωδικό το access token και εγκαθιδρύ-
εται η σύνδεση με τον συνδρομητή. Τέλος δημιουργώ έναν ατέρμονο βρόγχο επανάληψης στον οποίο
ανοίγω μία φορά το αρχείο με τα δεδομένα και για κάθε γραμμή του αρχείου αποθηκεύεται το περιεχόμε-
νο της γραμμής στην μεταβλητή payload και γίνεται η δημοσίευση της στο θέμα tesi ορίζοντας qos = 1. Η
δήλωση αυτή εξυπηρετεί στο γεγονός της επιβεβαίωσης πως το κάθε μήνυμα θα παραδοθεί τουλάχιστον
μια φορά στον παραλήπτη αποτελεσματικά. Ο publisher αποθηκεύει το εκάστοτε μήνυμα μέχρι να λάβει
ένα πακέτο PUBACK από τον συνδρομητή που επιβεβαιώνει την παραλαβή του μηνύματος. Η επανάλη-
ψή του βρόγχου και κατ’ επέκταση η αποστολή του κάθε μηνύματος εκτελείται από τον publisher κάθε
10 δευτερόλεπτα.

4.3.3 Subscriber

O subscriber αποτελεί το κύριο κομμάτι της υλοποίησης ως υπηρεσία καθώς είναι αυτό το οποίο αργό-
τερα θα γίνει επανεγκατάσταση (migration) και του οποίου η γενική δομή παρουσιάζεται παρακάτω. Οι
λειτουργίες που εκτελεί είναι η εγγραφή στο θέμα που αφορά την εργασία (tesi), η ανάγνωση/εκτύπω-
ση των ληφθέντων δεδομένων και η αποστολή αυτών στην αντίστοιχη πλατφόρμα. Το θέμα στο οποίο
εγγράφεται είναι το ίδιο με εκείνο που έχει δημιουργηθεί προγενέστερα από τον publisher.

Η υλοποίηση της υπηρεσίας του subscriber αλλά και τα χαρακτηριστικά του περιγράφονται παρακάτω.
Αρχικά η γλώσσα προγραμματισμού και αυτή τη φορά είναι η python και οι βιβλιοθήκες που δηλώνο-
νται είναι οι paho.mqtt.client, requests, json, uuid, os και sys. Αυτή τη φορά δημιουργείται η συνάρτηση
onmessage() με μεταβλητές client, userdata και message. Η συνάρτηση αυτή εκτυπώνει το ληφθέν μή-
νυμα όταν εισέρχεται, καθώς και το θέμα στο οποίο δημοσιεύτηκε. Η μεταβλητή client που δηλώνεται
ως παράμετρος, αντιστοιχεί στο αντικείμενο τύπου client που δημιουργούμε για τον subscriber και η
μεταβλητή message αντιστοιχεί στο ληφθέν μήνυμα. Μέσα στη συνάρτηση αυτή έχει δημιουργηθεί και
μια μεταβλητή payload στην οποία αποθηκεύεται το μήνυμα που αναγνώστηκε σε μια ιδιαίτερη μορφή η
οποία θα χρησιμοποιηθεί στην περίπτωση που η εφαρμογή τρέχει στην πλατφόρμα Edgex και είναι απα-
ραίτητη η αποστολή τους στην πλατφόρμα. Η δομή της μεταβλητής αυτής θα εξηγηθεί στην συνέχεια.

Για να μπορέσει να γίνει η εγγραφή στον συνδρομητή δημιουργείται και σε αυτήν την περίπτωση ένα
αντικείμενο τύπου Client με όνομα ”SUBSCRIBER” και γίνεται σύνδεση της συνάρτησης on_message
με την επανάκληση. Έπειτα γίνεται εγκαθίδρυση της σύνδεσης με τον συνδρομητή σύμφωνα με τις τιμές
που έχουμε ορίσει στην αρχή (οι ίδιες όπως περιγράφηκαν στον publisher) και γίνεται εγγραφή στο θέμα
tesi. Από τη στιγμή αυτή υπάρχει ένα διάστημα αναμονής καθώς ο subscriber πλέον στέλνει αιτήμα-
τα στον συνδρομητή με σκοπό να διαβάσει τα μηνύματα που θα φτάσουν από τον publisher. Για όσο
διάστημα ο publisher δεν δημοσιεύει κάποια καινούρια εγγραφή δεν υπάρχει καμία αλληλεπίδραση. Α-
ντιθέτως με τον ερχομό ενός νέου μηνύματος, ο subscriber μετά το αντίστοιχο αίτημα του θα ενημερωθεί
για το συγκεκριμένο μήνυμα και θα μπορεί να το αναγνώσει. Είναι σημαντικό να αναφερθεί πως όλες
οι επανακλήσεις βασίζονται στον βρόγχο του πελάτη και αυτό πρέπει επίσης να έχει ξεκινήσει χρησιμο-
ποιώντας την μέθοδο loop_start() ή την loop_forever(). Στη συγκεκριμένη περίπτωση χρησιμοποιήθηκε
το loop_forever() το οποίο βρίσκεται μέσα σε έναν ατέρμονο βρόγχο while True καθώς θέλουμε συνεχώς
ο subscriber να ελέγχει για πιθανά νέα μηνύματα.
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Η υπηρεσία του subscriber εκτελείται και αυτή σε container του docker. Η επιλογή αυτή έγινε έτσι ώστε
να υπάρχει η δυνατότητα εγκατάστασης της αργότερα στις πλατφόρμες του βιομηχανικού διαδικτύου
των πραγμάτων καθώς όλες οι υπηρεσίες και εφαρμογές μέσα στις πλατφόρμες υφίστανται σε μορφή
container. Για να επιτευχθεί ο στόχος αυτός αρχικά είναι απαραίτητη η δημιουργία ενός Dockerfile το
οποίο αφορά αποκλειστικά την υπηρεσία αυτή και είναι αποθηκευμένο στον ίδιο φάκελο. Μέσα στο
αρχείο αυτό δηλώνεται το python:3.8-slim-buster που είναι η εικόνα στην οποία βασίζεται ο subscriber
και επιλέχθηκε κυρίως λόγω της γλώσσας προγραμματισμού που χρησιμοποιήθηκε. Επίσης γίνονται
όλες οι απαραίτητες ενημερώσεις και εγκαταστάσεις πακέτων αλλά και των δηλωμένων απαιτήσεων του
αρχείου requirements.txt έτσι ώστε το περιβάλλον να είναι ολοκληρωμένο και να περιλαμβάνει όλα τα
στοιχεία που χρειάζεται η υπηρεσία. Το αρχείο requirements.txt περιέχει όλες τις βιβλιοθήκες που είναι
υποχρεωτικό να εγκατασταθούν ώστε να τρέξει η υπηρεσία μέσα σε έναν container επιτυχώς. Τελική
εγγραφή στο Dockerfile αποτελεί η εκτέλεση του αρχείου της εφαρμογής subscriber.py.

FROM python :3 . 8 − s l im − b u s t e r

RUN apt − g e t upda t e
RUN apt − g e t i n s t a l l −y −−no− i n s t a l l −recommends
RUN apt − g e t i n s t a l l −y i p u t i l s −p ing
COPY . .
RUN p ip i n s t a l l − r r e q u i r emen t s . t x t

CMD [” py thon ” ,” − u ” , ” s u b s c r i b e r . py ” ]

Τελευταία προϋπόθεση πριν την εκτέλεση του container αποτελεί η δημιουργία ενός docker compose
αρχείου. Μέσα στο αρχείο αυτό υπάρχουν όλες οι πληροφορίες σχετικά με την εκτέλεση του container.
Δηλώνεται το όνομα του container του subscriber, μεταβλητές περιβάλλοντος που θα εξηγηθούν και θα
σχολιαστούν στην πορεία, το dockerfile που χρησιμοποιείται για την εκτέλεση του container και η θέση
στην οποία βρίσκεται και τέλος όλα τα δίκτυα στα οποία θα ανήκει ο container. Αφού σχηματιστεί το
compose θα πρέπει να εκτελεστεί η εντολή docker-compose build έτσι ώστε να δημιουργηθεί το ανανε-
ωμένο με κάθε εκτέλεση της εικόνας που αφορά τον subscriber.

s u b s c r i b e r − t e s i :

c on t a i n e r _name : edgex − s u b s c r i b e r − t e s i
depends_on :
− con s u l
− d a t a
env i r onmen t :
REGISTRY_HOST : edgex −core − con su l

b u i l d : . / s u b s c r i b e r _ s e r v i c e /

ne tworks :
edgex −ne twork : {}
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Για να μπορέσει να σχηματιστεί και να τρέξει ο container χρησιμοποιείται η εντολή docker-compose up
αφού έχει γίνει αλλαγή θέσης στον φάκελο του subscriber από το PowerShell. To docker αναγνωρίζει
με την εντολή αυτή πως υπάρχει το compose αρχείο στον φάκελο που βρισκόμαστε καθώς δεν έχουμε
ορίσει συγκεκριμένη διαδρομή.

4.3.4 Σχεδιαστικές επιλογές των πλατφορμών του βιομηχανικού διαδικτύου των πραγμάτων

H πρώτη πλατφόρμα που επιλέχθηκε για το σενάριο της υλοποίησης είναι η EdgeX Foundry. Η επιλογή
αυτή έγινε κυρίως γιατί είναι μια πλατφόρμα ανοιχτού λογισμικού η οποία χρησιμοποιείται ευρέως στον
τομέα του βιομηχανικού διαδικτύου των πραγμάτων. Αν και φαίνεται να αποτελεί ένα αρκετά αυστηρό
πλαίσιο όσον αφορά τον τρόπο λειτουργίας και τις νέες προσθήκες, καθώς όλες οι καινούριες υπηρεσίες
έχουν συγκεκριμένη δομή, έχει ενδιαφέρον να γίνει δοκιμή λειτουργίας και με μια υπηρεσία που έχει
διαφορετικά χαρακτηριστικά. Επιπλέον τόσο η αρχιτεκτονική της πλατφόρμας όσο και τα επιμέρους
στοιχεία της που περιγράφηκαν σε προηγούμενο κεφάλαιο αποδεικνύουν πως αποτελεί μια ολοκληρω-
μένη λύση για σενάρια όπως αυτό. Στο σενάριο μας όλα τα στοιχεία είναι κατανεμημένα σε διαφορετικά
επίπεδα. Ο subscriber θέλουμε να βρίσκεται στο άκρο του δικτύου (edge) κάτι το οποίο επιτυγχάνεται
καθώς και η πλατφόρμα λειτουργεί σε αυτό το επίπεδο. Τέλος ένα ακόμα χρήσιμο χαρακτηριστικό απο-
τελεί η αλληλεπίδραση μεταξύ των υπηρεσιών σε πραγματικό χρόνο αφού το κομμάτι της υλοποίησης
θέλουμε να αντικατοπτρίζει όσον το δυνατόν καλύτερα ένα πραγματικό σενάριο.

Η δεύτερη επιλογή πλατφόρμας είναι αυτή της Siemens. Αναφερόμαστε πλέον σε ένα τελείως διαφορε-
τικό περιβάλλον τόσο δομικά όσο και λειτουργικά. Αρχικά έχει ενδιαφέρον η σύγκριση με μια επίσης
κυρίαρχη πλατφόρμα, αυτή τη φορά όμως στο κομμάτι των ιδιόκτητων υπηρεσιών, αφού είναι από τις
πιο χρησιμοποιούμενες στην αγορά για σενάρια που αφορούν την Βιομηχανία 4.0. Δομικά η αρχιτεκτο-
νική της είναι εντελώς διαφορετική σε σχέση με την προηγούμενη πλατφόρμα και επίσης αποτελείται
από ένα επιπλέον επίπεδο το MANAGEMENT. Και αυτή η πλατφόρμα εκτελείται στα άκρα του δικτύου
το οποίο είναι χρήσιμο για τις απαιτήσεις του σεναρίου καθώς μια από τις προϋποθέσεις που τίθενται
είναι η υπηρεσία του subscriber να εκτελείται στο άκρο. Επιπλέον η συγκεκριμένη πλατφόρμα απαιτεί
μια ιδιαίτερη διαδικασία στα αρχικά στάδια ώστε να μπορέσει να δεχθεί στην συνέχεια την εγκατάσταση
μιας νέας υπηρεσίας. Παρέχει επίσης δύο διαφορετικά είδη edge συσκευών, χαρακτηριστικό που επι-
τρέπει την διερεύνηση δύο διαφορετικών περιπτώσεων. Επιπλέον το γεγονός ότι στην πλατφόρμα αυτή
όλες οι μικροϋπηρεσίες εκτελούνται σε μορφή container είναι εξαιρετικά χρήσιμο καθώς η υπηρεσία που
πρόκειται να εγκατασταθεί είναι εκτελείται μέσα σε container.

Συνεπώς και τα δύο περιβάλλοντα ικανοποιούν τις ανάγκες των σεναρίων και καθώς παρουσιάζουν ση-
μαντικές διαφορές είναι δυνατόν να αποδειχθεί πως υπάρχει ευελιξία όσον αφορά την διαδικασία μιας
μετεγκατάστασης ανεξάρτητα από την μορφή και τις διαφορές που παρουσιάζουν οι δύο πλατφόρμες.

4.4 Περιγραφή Υλοποίησης

Σε αυτή την υποενότητα παρουσιάζονται και περιγράφονται όλα τα βήματα της υλοποίησης των σενα-
ρίων που περιγράφηκαν θεωρητικά παραπάνω στην υποενότητα 8.2. Σε κάθε βήμα παρατίθενται επίσης
εικόνες που επεξηγούνται και βοηθούν στην απεικόνιση των σταδίων. Η υλοποίηση του σεναρίου α-
ναλύεται χρονικά με στιγμή εκκίνησης την προσομοιωμένη εγκατάσταση του subscriber στην πρώτη
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πλατφόρμα EdgeX. Ακολουθεί η διαδικασία της μετεγκατάστασης και πως αυτή επιτεύχθηκε και στη
συνέχεια περιγράφονται οι απαιτήσεις για την μετεγκατάσταση στην πλατφόρμα της SIEMENS και πως
αυτή πραγματοποιείται τελικά αυτοματοποιημένα. Τέλος αναλύεται η λειτουργία του συστήματος που
έχω δημιουργήσει στο περιβάλλον της νέας πλατφόρμας.

4.4.1 Περιγραφή προσομοιωμένης εγκατάστασης στην πλατφόρμα EdgeX

Στην πρώτη φάση της υλοποίησης ο subscriber εκτελείται μέσα σε container στην πλατφόρμα του EdgeX.
Για να επιτευχθεί ο στόχος αυτός, είναι απαραίτητη η εγγραφή της υπηρεσίας στην πλατφόρμα. Ο
subscriber σύμφωνα με την αρχιτεκτονική του EdgeX ανήκει στο πρώτο επίπεδο των device services κα-
θώς θα είναι υπεύθυνος για την ανάγνωση των δεδομένων από την ΙοΤ συσκευή μας(publisher) και έπειτα
για την αποστολή τους στα επόμενα επίπεδα της πλατφόρμας. Σε αυτό το επίπεδο οι μικρο-υπηρεσίες
σύμφωνα με το EdgeX δημιουργούνται βάση ενός προϋπάρχοντος Κιτ Ανάπτυξης Λογισμικού (Software
Development Kit - SDK ).

Το συγκεκριμένο SDK παρέχει έναν ειδικό σκελετό για τον κώδικα και τις μεθόδους που αφορούν τις
μικρο-υπηρεσίες συσκευών. Ωστόσο επειδή ο subscriber έχει διαφορετική δομή αποφάσισα να μην χρη-
σιμοποιήσω το SDK που παρέχεται και να ακολουθήσω τις προϋποθέσεις που ορίζουν πότε ένα device
service εγγράφεται και εκτελείται επιτυχώς στην πλατφόρμα. Πρώτη προϋπόθεσή για την εγγραφή στην
πλατφόρμα είναι η δήλωση μέσω της υπηρεσίας core-metadata. Με αυτόν τον τρόπο γνωστοποιείται
σε όλες τις υπηρεσίες της πλατφόρμας η νέα προσθήκη και έτσι γνωρίζουν την κατάσταση της και πιο
συγκεκριμένα εάν εκτελείται ή βρίσκεται σε κατάσταση διακοπής. Στην Εικόνα 4.3 παρουσιάζεται το
REST API αίτημα που στέλνεται στην υπηρεσία core-metadata και χρησιμοποιείται για την εγγραφή του
subscriber. Αξίζει να σημειωθεί πως ολόκληρο το API παρουσιάζεται στην ιστοσελίδα [56]. Στο σώμα
του αιτήματος περιλαμβάνονται πληροφορίες όπως το όνομα της νέας υπηρεσίας, το οποίο πρέπει να
είναι και μοναδικό, η περιγραφή της αλλά και η διεύθυνση της.

Εικόνα 4.3: Εγγραφή υπηρεσίας subscriber στο core-metadata
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Εικόνα 4.4: Λίστα των device services

Μπορούμε να διαπιστώσουμε πως η διαδικασία έχει ολοκληρωθεί επιτυχώς πραγματοποιώντας ένα ακό-
μα GET αίτημα στην υπηρεσία core-metadata http://localhost:4000/core-metadata/api/v2/deviceservi
ce/all. Όπως φαίνεται στην Εικόνα 4.4 η οποία αποτελεί ένα μέρος στιγμιότυπου από την απάντηση του
αιτήματος, η υπηρεσία μας πλέον υπάρχει στην λίστα των device-services.

Επόμενο βήμα αποτελεί η ένταξη του subscriber στο ίδιο δίκτυο με τις υπόλοιπες μικρο-υπηρεσίες. Κά-
τι τέτοιο είναι απαραίτητο έτσι ώστε να μπορεί να υπάρχει επικοινωνία με όλους τους container και να
μπορεί να αλληλεπιδρά με την υπηρεσία core-data με REST API αιτήματα. Η υπηρεσία core-data είναι η
πιο σημαντική καθώς είναι υπεύθυνη για την διαχείριση της ροής δεδομένων στο σύστημα και έτσι θεω-
ρούμε πως εφόσον υπάρχει αναγνώριση και ορθή επικοινωνία με την μικροϋπηρεσία αυτή, o subscriber
επικοινωνεί επιτυχώς με το περιβάλλον του EdgeX. Η ένταξη στο δίκτυο δηλώνεται μέσω του docker-
compose του subscriber. Με την εγκατάσταση της πλατφόρμας δημιουργείται το δίκτυο στο οποίο θα
τρέχουν όλες οι υπηρεσίες και δηλώνεται στο compose αρχείο του EdgeX.

To δίκτυο που προκύπτει τελικά με την εκτέλεση της πλατφόρμας συμπεριλαμβάνει και το όνομα του φα-
κέλου και έτσι το τελικό όνομα είναι mp_tesi_edgex-network. Για να μπορέσει ο subscriber να τρέξει στο
συγκεκριμένο δίκτυο αρκεί η παρακάτω δήλωση στο compose αρχείο του και έτσι μόλις δημιουργηθεί
θα είναι ενταγμένος αυτόματα σε αυτό.

ne tworks :
edgex −ne twork :
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d r i v e r : b r i d g e

ne tworks :
edgex −ne twork : {}

Για να το διαπιστώσω και να το αποδείξω υπάρχουν δύο τρόποι. Ο πρώτος είναι μέσω της εντολής docker
network inspect mp_tesi_edgex-network, που παρέχεται από το docker και δίνει αναλυτικά όλες τις
πληροφορίες σχετικά με το δίκτυο που αναγράφεται. Ένα από τα στοιχεία που μας ενδιαφέρει είναι όλοι
οι container μαζί με τα χαρακτηριστικά τους οι οποίοι εντάσσονται στο αντίστοιχο δίκτυο. Ο δεύτερος
τρόπος είναι προσθέτοντας έναν ακόμα container που αφορά την εφαρμογή portainer η οποία παρέχει την
δυνατότητα διαχείρισης container με έναν πιο φιλικό τρόπο απέναντι στον χρήστη. Προσθέτω λοιπόν
στο compose της πλατφόρμας και η υπηρεσία του portainer ο οποίος εκτελείται στην πόρτα 9000 και
αποδεικνύει ότι όλες οι υπηρεσίες μας τρέχουν στο επιθυμητό δίκτυο. Στην Εικόνα 4.5 παρουσιάζεται
ένα στιγμιότυπο από το περιβάλλον που παρέχει η υπηρεσία του portainer με το οποίο αποδεικνύεται
πως ο subscriber βρίσκεται πλέον στο ίδιο δίκτυο με όλες τις υπόλοιπες μικρο-υπηρεσίες του EdgeX.

Εικόνα 4.5: Εμφάνιση του subscriber στο δίκτυο του EdgeX
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Αφού λοιπόν έχει γίνει η εγγραφή στην πλατφόρμα ελέγχεται πως είναι επιτυχής. Μια μέθοδος με την
οποία αυτό μπορεί να αποδειχθεί είναι παρακολουθώντας αν τα δεδομένα μας φτάνουν ως το service core
data, αν διαβάζονται από αυτό και εκτυπώνονται στην πλατφόρμα. Είναι ένας αξιόπιστος τρόπος καθώς
αποτελεί μια από τις προϋποθέσεις για την εγγραφή νέας υπηρεσίας στην πλατφόρμα. Τα δεδομένα στέλ-
νονται στην υπηρεσία core-data ως γεγονότα (events) με την μορφή REST APIS αιτημάτων. Αρχικά για
τη δημιουργία της δομής των αιτημάτων και τον έλεγχο αποτελεσματικής λειτουργίας τους χρησιμοποίη-
σα το εργαλείο POSTMAN το API του οποίου υπάρχει στην ιστοσελίδα [56]. Συγκεκριμένα τα δύο αιτή-
ματα που χρησιμοποιήθηκαν είναι δύο αιτήματα ανάκτησης GET http://127.0.0.1:59880/api/v2/event/
device/name/publisher, για να δω πόσα γεγονότα είναι καταγεγραμμένα και αφορούν τον publisher και
GET http://127.0.0.1:598 80/api/v2/ event/all, για να δω πόσα και ποια είναι τα συνολικά γεγονότα που
έχει λάβει το core data. Έτσι λοιπόν για να στέλνω κάθε δεδομένο που διαβάζω από τον subscriber στέλ-
νω ένα POST αίτημα /event/profile-002/publisher/resource-002 με ακατέργαστα δεδομένα (raw-data)
στο σώμα το οποίο δηλώνω μέσα στον κώδικα του subscriber.

Προτού βάλουμε σε λειτουργία όλα τα στοιχεία εκτελείται ένα προσαρμοσμένο (custom) script το ο-
ποίο είναι γραμμένο σε python. Το script αυτό είναι υπεύθυνο για τον συνεχή έλεγχο για το εάν είναι
επιτυχής η επικοινωνία με την υπηρεσία core-data. Στο σώμα του κώδικα υπάρχουν δύο μέθοδοι, οι
check_app_on_device και η deploy_on_siemens που αφορούν την μετεγκατάσταση. Δημιουργείται ένας
ατέρμων βρόγχος επανάληψης στον οποίο ανά τρία δευτερόλεπτα στέλνεται στην υπηρεσία core-data
ένα αίτημαGET http://localhost:59880/api/v2/ping. Για όσο το αίτημα αυτό επιστρέφει απάντηση που
επιβεβαιώνει πως η επικοινωνία με την μικροϋπηρεσία core-data λειτουργεί ομαλά η ροή του σεναρίου
συνεχίζει κανονικά. Τη στιγμή που χάνεται η επικοινωνία με το core-data την συμπεριλαμβάνουμε μέσα
σε μια περιοχή εξαίρεσης για να μην σταματήσει το πρόγραμμα.

Έτσι λοιπόν η αρχική μορφή έχει σχηματιστεί, με τον publisher να τρέχει στην τοπική μηχανή, τον συν-
δρομητή ως container στην εικονική ubuntu μηχανή και τον subscriber ως container στην πλατφόρμα του
EdgeX. Αρχικά ξεκινάω τον συνδρομητή, ο οποίος έπειτα από μερικά δευτερόλεπτα είναι ενεργός και
περιμένει για νέες συνδέσεις. Επιλέγουμε μια χρονική στιγμή Τ στην οποία εκτελούμε τον publisher.
Όπως είναι διακριτό στην Εικόνα 4.6, αφού έχει πραγματοποιηθεί επιτυχώς η εγγραφή του δημιουργεί
το νέο θέμα και ξεκινάει την αποστολή των δεδομένων με την αποστολή των τριών πρώτων εγγραφών
που συμπεριλαμβάνονται στο αρχείο CSV.
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Εικόνα 4.6: Αποστολή 3 δεδομένων από τον publisher

Στη συνέχεια ενώ έχουμε θέσει ήδη την πλατφόρμα σε λειτουργία, δηλαδή όλες οι μικρο-υπηρεσίες που
την συντελούν τρέχουν επιτυχώς, εκτελούμε και τον container του subscriber μέσω του docker. Σε αυτό
το σημείο αφού και αυτός με τη σειρά του ολοκληρώσει με επιτυχία την εγγραφή του στον συνδρομητή
ξεκινάει να διαβάζει μηνύματα όπως φαίνεται στην Εικόνα 4.7. Το στιγμιότυπο προκύπτει από την έξοδο
της εφαρμογής του Docker Desktop και αφορά τον συγκεκριμένο container.

Για κάθε μήνυμα εκτυπώνεται η τιμή που αναγνώστηκε. Το μήνυμα αυτό με το που ληφθεί αποστέλλεται
αυτόματα με τον τρόπο που περιγράφηκε παραπάνω στο core-data. Το αίτημα που αποστέλλεται βρίσκε-
ται σε μια συνάρτηση η οποία ονομάζεται deploy_on_edgex, έχει ως παράμετρο το μήνυμα και βρίσκεται
δηλωμένη στον κώδικα του subscriber. Η συνάρτηση αυτή εκτελεί την αποστολή των δεδομένων στην
μικρο-υπηρεσία core-data μόνο στην περίπτωση που ο subscriber εκτελείται στο EdgeX. Συνεπώς, ενερ-
γοποιείται μόνο κάθε φορά που η μεταβλητή περιβάλλοντος INDUSTRIAL_PLATFORM έχει την τιμή
EDGEX. Αυτή η μεταβλητή ορίζεται με την τιμή EDGEX εξαρχής ως προεπιλογή, ελέγχεται με την κάθε
λήψη μηνύματος και όσο η υπηρεσία τρέχει στην ίδια πλατφόρμα δεν αλλάζει τιμή. Έτσι τα δεδομένα
μας φτάνουν στην πλατφόρμα με την μορφή που παρουσιάζεται στις Εικόνες 4.8 και 4.9. Το σώμα της
απάντησης στο αίτημα που παρουσιάζεται αφορά αποκλειστικά την συσκευή publisher, μια ιδιότητα που
διευκρινίζεται στο τέλος της διεύθυνσης του αιτήματος.
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Εικόνα 4.7: Ανάγνωση 3 δεδομένων από τον subscriber
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Εικόνα 4.8: Παράδειγμα ανάγνωσης δεδομένων από την μικροϋπηρεσία core-data
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Εικόνα 4.9: Παράδειγμα ανάγνωσης δεδομένων από την μικροϋπηρεσία core-data, μέρος δεύτερο

4.4.2 Μετεγκατάσταση στην πλατφόρμα SIEMENS

Ενώ η ροή του σεναρίου κυλάει με τον τρόπο αυτό, επιλέγουμε την χρονική στιγμή Y στην οποία α-
ποφασίζουμε να προκαλέσουμε μια υποθετική βλάβη στην πλατφόρμα. Η βλάβη αφορά την υπηρεσία
core-data η οποία θεωρούμε πως για κάποιο λόγο σταματάει να λειτουργεί και ως συνέπεια χάνεται και
η επικοινωνία του subscriber με αυτή. Ο λόγος για τον οποίο προέκυψε το παραπάνω συμβάν μπορεί να
οφείλεται είτε σε κάποιο πρόβλημα σύνδεσης δικτύου που έχει ως αποτέλεσμα την απώλεια σύνδεσης
της μικρο-υπηρεσίας. Ακόμα μπορεί να οφείλεται και σε κάποια δυσλειτουργία του container στον οποίο
τρέχει το core-data κάτι το οποίο οδηγεί στην διακοπή της λειτουργίας του και κατά συνέπεια πάλι στην
αδυναμία σύνδεσης με οποιοδήποτε στοιχείο προσπαθεί να αποστείλει δεδομένα. Για να δημιουργήσου-
με την κατάσταση αυτή, σταματάμε τον container ο οποίος αφορά την μικρο-υπηρεσία των core-data
μέσω του περιβάλλοντος που παρέχει το Docker Desktop. Στο σημείο αυτό, γίνεται αντιληπτή η βλάβη
και ξεκινά αυτόματα η διαδικασία της επανεγκατάστασης. Η αναγνώριση γίνεται προτού πραγματοποι-
ηθεί η τελευταία αποστολή στο core-data αφού κάθε φορά για να επιτραπεί η αποστολή γίνεται έλεγχος
από το script που κάνει ping και επαληθεύει συνεχώς την ομαλή επικοινωνία με την πλατφόρμα. Στο
σημείο αυτό λοιπόν που προκύπτει η βλάβη ενεργοποιείται η εκτέλεση των εντολών που βρίσκονται στο
μέρος της εξαίρεσης.

Όταν η εξαίρεση αυτή ενεργοποιηθεί ακολουθούνται τα παρακάτω βήματα στα οποία περιγράφεται πιο
ουσιαστικά ο τρόπος με τον οποίο πραγματοποιείται η μετεγκατάσταση. Αρχικά ανοίγει το αρχείο .env
στο οποίο συμπεριλαμβάνεται η μεταβλητή περιβάλλοντος INDUSTRIAL_PLATFORM και αλλάζει
την τιμή της από ”EDGEX” σε ”SIEMENS” και το αρχείο κλείνει. Ακολούθως γίνεται κατασκευή (build)
του compose αρχείου του subscriber με την εντολή docker-compose -f ./subscriber_service/docker-
compose.yml build ώστε να ενημερωθεί και στον container η τιμή της μεταβλητής. Στη συνέχεια κα-
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λείται η συνάρτηση που πραγματοποιεί την εγκατάσταση του ενημερωμένου container στην πλατφόρμα
της Siemens και μια ακόμα συνάρτηση η οποία είναι υπεύθυνη για έλεγχο ο οποίος αφορά τον χρόνο
μετεγκατάστασης και θα αναλυθεί στο κεφάλαιο των πειραμάτων. Η συνάρτηση που αφορά την εγκα-
τάσταση στην πλατφόρμα της SIEMENS αποτελείται από ένα rest αίτημα POST για την είσοδο στο
επίπεδό MANAGEMENT της πλατφόρμας. Αν το αίτημα αυτό είναι επιτυχές και συνεπώς η σύνδε-
ση πραγματοποιήθηκε στέλνεται ακόμα ένα αίτημα POST στο middleware που χρησιμοποιήθηκε και το
οποίο προωθεί το deploy στο MANAGEMENT. Το αίτημα αυτό περιλαμβάνει την διεύθυνση προορι-
σμού και τις απαραίτητες κεφαλίδες (headers) που είναι το compose αρχείο του subscriber, το όνομα
του container, η έκδοση του compose και η πλατφόρμα εγκατάστασης. Αφού ολοκληρωθεί η διαδικασία
γίνεται διακοπή λειτουργίας του container στον οποίο τρέχει ο subscriber με την εντολή docker stop
edgex-subscriber-tesi με στόχο την μείωση κατανάλωσης πόρων της Κεντρικής Μονάδας Επεξεργασί-
ας.

Στην παρακάτω Εικόνα 4.10 παρουσιάζεται ο subscriber στην εγκατεστημένη πλέον μορφή του στο περι-
βάλλον του Industrial Edge Publisher με το όνομα να ταυτίζεται με αυτό του container. Σε αυτό το στάδιο
η εφαρμογή ακόμα βρίσκεται απλά αποθηκευμένη εκτός σύνδεσης (offline) και έτσι είναι απαραίτητο να
μεταβεί στο περιβάλλον της πλατφόρμας ώστε να είναι έτοιμη προς εγκατάσταση οποιαδήποτε στιγμή.

Εικόνα 4.10: Επιτυχημένη εγκατάσταση του subscriber στο περιβάλλον του Industrial Edge Publisher
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Η διαδικασία της εισαγωγής του subscriber στον Industrial Edge Publisher αποτελεί προϋπόθεση για την
εγκατάσταση στην πλατφόρμα SIEMENS σε οποιαδήποτε συσκευή. Το εργαλείο αυτό έχει σχηματι-
στεί με σκοπό να μετατρέπει τις εικόνες (images) που του παρέχονται από τον χρήστη σε industrial edge
εφαρμογές οι οποίες μπορούν να είναι διαχειρίσιμες από τις συσκευές της SIEMENS και μπορούν να
εγκατασταθούν και να τρέξουν στο περιβάλλον τους. Επιλέγοντας την εφαρμογή μου δημιουργώ και-
νούρια έκδοση αυτής 0.0.5 και ανεβάζω το compose.yml αρχείο του subscriber. Η πρώτη διαφορά είναι
πως αντί για την εντολή ”build: .” που χρησιμοποίησα στο προηγούμενο compose και καθορίζει τη δια-
δρομή στην οποία βρίσκεται το Dockerfile τώρα γράφω image: subscriber_service_subscriber-tesi:latest
καθώς το Edge Publisher τρέχει τοπικά και συνεπώς έχω στη διάθεση μου όλες τις εικόνες που είχα δη-
μιουργήσει προηγουμένως. Αυτό βοηθάει στη συνέχεια καθώς με την ενημέρωση της εικόνας τοπικά
μπορεί να ενημερωθεί η εικόνα που θα γίνει build στην πλατφόρμα ανά πάσα στιγμή. Η δεύτερη δια-
φορά είναι πως αφαιρούμε όλα τα δίκτυα που σχετίζονται με το Edgex. Αυτό συμβαίνει γιατί θέλουμε
ο container που θα τρέχει στην πλατφόρμα της Siemens να είναι τελείως αποσυνδεδεμένος από το περι-
βάλλον του EdgeX. Έπειτα αφού μεταβώ σε κατάσταση σύνδεσης (online) στην πλατφόρμα, μπορώ να
ανεβάσω την έκδοση που δημιούργησα στον κατάλογο (catalog) και έπειτα από εκεί να την εγκαταστήσω
σε μία από τις συσκευές που παρέχει η πλατφόρμα.

Εικόνα 4.11: Επιτυχημένη εγκατάσταση του subscriber στον κατάλογο της SIEMENS
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Η εγκατάσταση στην λίστα του καταλόγου που βρίσκεται στο περιβάλλον του Industrial EdgeManagement
γίνεται από την εφαρμογή του Industrial Edge publisher. Αφού μεταβώ σε κατάσταση σύνδεσης μπορώ
απευθείας να ανεβάσω την εικόνα η οποία πρώτα σχηματίζεται ανάλογα ώστε να έχει την μορφή διαχει-
ρίσιμης εφαρμογής και έπειτα προστίθεται στην λίστα του καταλόγου. Αυτό το βήμα είναι σημαντικό
καθώς το επίπεδο Management σε άλλη περίπτωση δεν θα μπορούσε να διαχειριστεί την εγκατάσταση
της εφαρμογής του subscriber εφόσον δεν υπήρχε στο περιβάλλον και δεν θα μπορούσε να την αναγνω-
ρίσει ως μορφή.

Στην Εικόνα 4.11 παρουσιάζεται πλέον η εφαρμογή μας εγκατεστημένη στον κατάλογο. Στην συγκε-
κριμένη απεικόνιση επίσης συμπεριλαμβάνονται και άλλες εφαρμογές οι οποίες προϋπήρχαν και δεν
σχετίζονται με την εργασία. Για τον λόγο αυτό αλλά και για λόγους ιδιωτικότητας έχει γίνει απόκρυψη
των ονομάτων. Εφόσον η εφαρμογή υπάρχει ήδη στο περιβάλλον αυτό την στιγμή που ενεργοποιείται
η διαδικασία της μετεγκατάστασης, μπορούμε εκτελώντας μια σειρά εντολών που παρέχονται από το
CLI της Siemens να εγκαταστήσουμε την εφαρμογή. Επιλέγουμε να την εγκαταστήσουμε για αρχή στην
φυσική edge συσκευή. Η συσκευή αυτή είναι η πιο διαθέσιμη καθώς έχει μεγαλύτερο ελεύθερο απο-
θηκευτικό χώρο σε σύγκριση με τις υπόλοιπες δύο εικονικές συσκευές και έτσι δεν θα επιβαρύνουμε το
σύστημα.

Το script το οποίο καλείται και εκτελείται με την κάθε ενεργοποίηση της μετεγκατάστασης περιλαμβάνει
τις παρακάτω εντολές. Πρώτη εκτελείται η iectl publisher edgemanagement application uploadtocata
log -a $NAME -w $VERSION, όπου στη μεταβλητή NAME έχει δηλωθεί το όνομα της πλέον edge ε-
φαρμογής μας subscriber-tesi και στη μεταβλητή VERSION έχει δηλωθεί η έκδοση της ”0.0.1”. Με
την εντολή αυτή πραγματοποιείται το ανέβασμα (upload) στον κατάλογο της πλατφόρμας ο οποίος πε-
ριλαμβάνει όλες της εφαρμογές οι οποίες είναι πλέον διαθέσιμες για εγκατάσταση σε κάποια συσκευ-
ή. Αμέσως μετά εκτελείται η εντολή iectl portal batches submit-batch –appid $APP_ID –infoMap
”devices”:$DEVICE_ID –operation installApplication. Με την εντολή αυτή ξεκινάει η εγκατάστα-
ση της εφαρμογής μας στην επιθυμητή συσκευή στο περιβάλλον της πλατφόρμας. Η διαδικασία αυτή
ολοκληρώνεται έπειτα από ένα χρονικό διάστημα το οποίο διερευνάται στο κεφάλαιο των τεστ. Αφού
ολοκληρωθεί, το σενάριο συνεχίζει να εκτελείται κανονικά χωρίς καμία επιπλέον απώλεια και χωρίς να
απαιτείται κάποιος άλλος μετασχηματισμός. Ο subscriber στη νέα πλατφόρμα πραγματοποιεί εκ νέου
εγγραφή ως νέος πελάτης και συνεχίζει να διαβάζει κανονικά τα δεδομένα από τον publisher.

Το μοναδικό μειονέκτημα στην διαδικασία αυτή είναι ο χρόνος που μεσολαβεί μέχρι να ολοκληρωθεί
η μετεγκατάσταση. Κατά τη διάρκεια του χρόνου αυτού τα άλλα δύο στοιχεία δεν σταματούν την λει-
τουργία τους όμως δεν γίνεται ανάγνωση των δεδομένων από τον subscriber μέχρις ότου αυτός ξεκινήσει
ξανά την λειτουργία του από την πλατφόρμα της Siemens. Είναι επίσης σημαντικό να σημειωθεί πως
από τη στιγμή που βρισκόμαστε σε αυτή την πλατφόρμα έχει σταματήσει η οποιαδήποτε προσπάθεια
για αποστολή δεδομένων στο core-data καθώς πλέον η μεταβλητή περιβάλλοντος που έχει οριστεί να
ελέγχεται έχει την τιμή SIEMENS και έτσι ο subscriber εκτελεί μόνο ανάγνωση δεδομένων.

Στην Εικόνα 4.12 παρουσιάζεται ένα στιγμιότυπο από την πλατφόρμα της Siemens στο οποίο φαίνεται
πως η εφαρμογή έχει εγκατασταθεί με επιτυχία και βρίσκεται στην πλατφόρμα. Για λόγους ιδιωτικότη-
τας έχουν αφαιρεθεί τα ονόματα από τις υπόλοιπες εφαρμογές που είναι εγκατεστημένες στην συσκευή.
Από το συγκεκριμένο περιβάλλον μπορούμε να συμπεράνουμε πως πλέον ο subscriber βρίσκεται στην
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λίστα των εφαρμογών στην συσκευή που επιλέξαμε. Εκτός από το παραπάνω συμπέρασμα μπορούμε ε-
πίσης να παρακολουθήσουμε σε ποια κατάσταση βρίσκεται ο container και να καταγράψουμε σημαντικές
πληροφορίες σχετικά με αυτόν. Αφού έχει ενεργοποιηθεί η απομακρυσμένη πρόσβαση στην συσκευή,
μπορούμε με την επιλογή info να δούμε όλες τις λεπτομέρειες σχετικά με τον container.

Εικόνα 4.12: Επιτυχημένη εγκατάσταση του subscriber στην φυσική συσκευή της SIEMENS

Εικόνα 4.13: Χαρακτηριστικά του container του subscriber στο περιβάλλον SIEMENS
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Όπως φαίνεται και στην Εικόνα 4.13 ο container του subscriber είναι εγκατεστημένος και έχει τεθεί σε
λειτουργία αυτόματα από την πλατφόρμα. Μια από τις χρήσιμες πληροφορίες που παρατηρούνται εί-
ναι το ποσοστό της Κεντρικής Μονάδας Επεξεργασίας που δεσμεύει ο container για να εκτελέσει τις
λειτουργίες του. Η τιμή 0.02% μπορεί να αποτελέσει ένα αρχικό συμπέρασμα για το ότι η καινούρια
προσθήκη στην πλατφόρμα δεν επηρεάζει το σύστημα. Αντίθετα ο συνολικός χώρος που καταλαμβά-
νει ο container και συγκεκριμένα 141.1ΜΒ είναι ένας αρκετά επιβαρυντικός όγκος όσον αφορά τους
διαθέσιμους πόρους του αποθηκευτικού χώρου. Αυτό οφείλεται στην εικόνα στην οποία βασίστηκε η
δημιουργία του container και μπορεί να βελτιωθεί καθώς ο επιπλέον αποθηκευτικός χώρος που χρησι-
μοποιεί είναι μονάχα 8.64kB που είναι μια φυσιολογική τιμή για έναν container.

Ο τρόπος με τον οποίο μπορεί να μελετήσει κάποιος την λειτουργία του container εφαρμογής που εκτε-
λείται στην πλατφόρμα της SIEMENS είναι μέσω του αρχείου καταγραφής λειτουργιών. Στο σημείο
αυτό μας δίνεται η δυνατότητα να κατεβάζουμε οποιαδήποτε χρονική στιγμή το αρχείο αυτό. Στο αρχείο
καταγραφών (log file), συμπεριλαμβάνονται όλες οι πληροφορίες σχετικά με την stdout έξοδο όπως για
παράδειγμα τα δεδομένα που ελήφθησαν και ακόμα ένα μήνυμα το οποίο επιβεβαιώνει πως ο container
τρέχει πλέον στην πλατφόρμα της Siemens.

Εικόνα 4.14: Φύλλο καταγραφής (Log file) του subscriber στην πλατφόρμα SIEMENS μετά την μετε-
γκατάσταση
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Παραπάνω στην Εικόνα 4.14 παρουσιάζεται ένα μέρος από το αρχείο καταγραφής για τον subscriber
αφού έχει ξεκινήσει τη λειτουργία του στην πλατφόρμα της Siemens. Στο στιγμιότυπο περιλαμβάνεται
καταγεγραμμένη η διαδικασία της νέας έγγραφης στον συνδρομητή αλλά και δύο αναγνώσεις δεδομέ-
νων. Με κάθε ανάγνωση εκτυπώνεται και το μήνυμα που έχω ορίσει να εμφανίζεται όταν ο container
λειτουργεί στην πλατφόρμα της Siemens ”The app is installed and running on Siemens industrial
edge” .Αποδεικνύεται λοιπόν πως η διαδικασία συνεχίζεται κανονικά χωρίς κανένα πρόβλημα.

Όλη η παραπάνω διαδικασία πραγματοποιήθηκε με σκοπό να αποδειχθεί πως σε περίπτωση που παρου-
σιάζεται ένα πρόβλημα σε ένα μέρος του σύστημά μας δεν είναι απαραίτητο πως πρέπει να επηρεαστεί
η λειτουργία και των υπόλοιπων στοιχείων του. Παρ’ όλο που οι δύο πλατφόρμες είναι τελείως δια-
φορετικές σε αρκετά βασικά χαρακτηριστικά όπως είναι για παράδειγμα η αρχιτεκτονική, μπορούν να
χρησιμοποιηθούν ως εναλλακτική λύση σε περίπτωση που προκύπτει ένα πρόβλημα σαν αυτό. Συνεπώς
αποτελεί μια πολύ χρήσιμη λύση για τα συστήματα στο περιβάλλον του βιομηχανικού διαδικτύου των
πραγμάτων και μπορεί να αποβεί και καταλυτική για την αποφυγή απωλειών με την προσθήκη βελτιώ-
σεων.

4.5 Μετεγκατάσταση λόγω υπερφόρτωσης της Κεντρικής Μονάδας Επεξεργασίας

Σε αυτό το κομμάτι παρουσιάζεται το δεύτερο σενάριο, που αφορά την υπερφόρτωση της Κεντρικής
Μονάδας Επεξεργασίας του συστήματος εξ’ αιτίας του container στον οποίο εκτελείται ο subscriber.
Μια τέτοια συνθήκη μπορεί να αποτελέσει σοβαρό λόγο για την μετεγκατάσταση μιας μικροϋπηρεσίας
σε άλλη πλατφόρμα καθώς με τον τρόπο αυτό απελευθερώνονται οι πόροι, η πλατφόρμα δεν κινδυνεύει
από πιθανή κατάρρευση ή διακοπή και η υπηρεσία εγκαθίσταται και συνεχίζει να εκτελείται κανονικά
σε μια πλατφόρμα με μεγαλύτερη ανεκτικότητα και περισσότερους πόρους Κεντρικής Μονάδας Επε-
ξεργασίας. Καθώς η διαδικασία την οποία εκτελώ που αφορά αποκλειστικά και μόνο τον τρόπο με τον
οποίο πραγματοποιείται η μετεγκατάσταση από την μια πλατφόρμα στην άλλη είναι ακριβώς ο ίδιος με
προηγουμένως και αναλύθηκε στην υποενότητα 8.3 για την αποφυγή επανάληψης περιγραφής της ίδιας
διαδικασίας σε αυτή την υποενότητα, οι επαναλαμβανόμενες διαδικασίες απλώς να αναφέρονται και θα
αναλύονται μόνο οι επιπλέον λειτουργίες που προστέθηκαν και οι μεταβολές που εφαρμόστηκαν ώστε
να εκτελεστεί και αυτό το σενάριο.

Αρχικά δημιουργείται ένα επιπλέον πρόγραμμα με την ονομασία check_cpu το οποίο ακολουθεί τον
σκελετό του προγράμματος ping_core_data. Στην περίπτωση αυτή, αλλάζει τόσο ο έλεγχος που πραγ-
ματοποιείται όσο και το στοιχείο το οποίο ελέγχεται. Ενώ στην προηγούμενη περίπτωση μας ενδιέφε-
ρε έχοντας ως στόχο την μικροϋπηρεσία core-data να ελέγχουμε τη διαθεσιμότητα της, αυτή την φο-
ρά ο στόχος είναι η μικροϋπηρεσία του subscriber. Πιο συγκεκριμένα ο έλεγχος αφορά τον container
edgex_subscriber _tesi στον οποίο εκτελείται ο subscriber και ελέγχει το ποσοστό της Κεντρικής Μονά-
δας Επεξεργασίας που χρησιμοποιεί από τους διαθέσιμους πόρους του εξυπηρετητή (host). Το docker
δίνει την δυνατότητα για την παρακολούθηση όλων των παραμέτρων ενός container. Συγκεκριμένα μέ-
σω της εντολής docker stats αναγράφεται ένα σύνολο από πληροφορίες που αφορούν την κατανάλωση
πόρων της Κεντρικής Μονάδας Επεξεργασίας του εξυπηρετητή που κάνει ο container σε ποσοστό επί
τοις εκατό, την χρήση μνήμης του εξυπηρετητή ου κάνει ο container σε ποσοστό επί τοις εκατό, το ό-
ριο που έχει οριστεί για τη μνήμη που μπορεί να χρησιμοποιήσει ο συγκεκριμένος container, το σύνολο
των δεδομένων που αφορούν διαδικασίες I/O που σχετίζονται με τον container και τέλος τον αριθμό των
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διαδικασιών που δημιουργούνται και εκτελούνται από τον container.

Η πλήρης σύνταξη της εντολής που χρησιμοποιήθηκε για την συγκεκριμένη περίπτωση παρουσιάζεται
παρακάτω και η έξοδος που παράγεται αντιπροσωπεύει την τιμή του ποσοστού επί τοις εκατό της Κε-
ντρικής Μονάδας Επεξεργασίας που καταναλώνεται, τη συγκεκριμένη χρονική στιγμή καθώς δηλώνεται
η παράμετρος –no-stream:

docker stats –no-stream edgex-subscriber-tesi –format {{.CPUPerc}}

Ο αλγόριθμος που χρησιμοποιείται εκτελείται μέσα σε έναν ατέρμων βρόγχο επανάληψης. Για όσο ο
βρόγχος είναι ενεργός(while True) ελέγχεται η έξοδος της εντολής που αφορά το ποσοστό κατανάλωσης
πόρων της Κεντρικής Μονάδας Επεξεργασίας. Η τιμή που επιστρέφεται έπειτα από την εκτέλεση της
εντολής αποθηκεύεται σε μια μεταβλητή που ορίζουμε με όνομα cmd. Στη συνέχεια χρησιμοποιώντας
την βιβλιοθήκη subprocess που παρέχεται από την γλώσσα προγραμματισμού python και συγκεκριμέ-
να την μέθοδο check_output αποθηκεύουμε την έξοδο ως αποτέλεσμα το οποίο μετατρέπουμε σε μια
μεταβλητή με περιεχόμενο μια συμβολοσειρά και κρατάμε τα 4 πρώτα στοιχεία, εξαιρώντας δηλαδή το
σύμβολο του ποσοστού. Έπειτα πραγματοποιείται έλεγχος για το εάν η τιμή που παράγεται είναι μικρό-
τερη από 30.0 και στην περίπτωση που η συνθήκη αυτή είναι αληθής εκτυπώνεται αντίστοιχο μήνυμα
στο οποίο αναγράφεται η τιμή μέτρησης και ότι το ποσοστό που χρησιμοποιείται είναι κάτω του 30%.
Σε κάθε επανάληψη υπάρχει ενδιάμεση αναμονή 5 δευτερολέπτων. Αν σε κάποιον έλεγχο η τιμή είναι
μεγαλύτερη του 30% τότε ξεκινάει η διαδικασία της μετεγκατάστασης και εμφανίζεται στην οθόνη ανά-
λογο μήνυμα. Στην Εικόνα 4.15 παρουσιάζεται ένα στιγμιότυπο που περιλαμβάνει την έξοδο που αφορά
και την περίπτωση στην οποία ο έλεγχος είναι αληθής και την περίπτωση όπου διαπιστώνεται ότι το όριο
έχει ξεπεραστεί και ενεργοποιείται η μετεγκατάσταση στην πλατφόρμα της SIEMENS.

Η υπερφόρτωση την χρονική στιγμή Τ που παρατηρείται στην Εικόνα 4.15 επιτυγχάνεται χάρης την χρή-
ση του εργαλείου γραμμής εντολών pumba [57] μέσω της εικόνας gaiaadm/pumba που είναι διαθέσιμο
μέσω του docker-hub [58]. Το εργαλείο αυτό χρησιμοποιείται για stress test με στόχο έναν συγκεκριμένο
container. Προσφέρει πολλές δυνατότητες μέσω εντολών μεταξύ των οποίων η διακοπή ή η ολική αφαί-
ρεση container και προσομοίωση Δικτύου Ευρείας Περιοχής (WAN). Η εντολή που χρησιμοποιείται για
την πυροδότηση του γεγονότος κατά το οποίο η Κεντρική Μονάδα Επεξεργασίας υπερφορτώνεται είναι
η stress ορίζοντας συγκεκριμένη διάρκεια στα 10 δευτερόλεπτα κατά τα οποία ο container θα δέχεται τον
επιπλέον φόρτο. Η πλήρης σύνταξη της εντολής παρουσιάζεται παρακάτω και στην ουσία αφού συνδεθεί
με το docker deamon της τοπικής μηχανής, από το τερματικό της οποίας εκτελείται, προκαλεί μια κατά-
σταση χάους εκτελώντας τυχαίες λειτουργίες.Έτσι από την στιγμή που ξεκινάει να εκτελείται με το που
η τιμή της κατανάλωσης πόρων της Κεντρικής Μονάδας Επεξεργασίας ξεπεράσει αυτήν που ορίζουμε
(30%) ικανοποιείται η συνθήκη που έχουμε ορίσει και ξεκινάει η διαδικασία της μετεγκατάστασης.

docker run -v /var/run/docker.sock:/var/run/docker.sock gaiaadm/pumba stress edgex-subscriber-
tesi -d 10s
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4 Υλοποίηση Σεναρίου

Εικόνα 4.15: Ενεργοποίηση μετεγκατάστασης εξ’ αιτίας υπερφόρτωσης της Κεντρικής Μονάδας Επε-
ξεργασίας
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Κεφάλαιο 5ο: Μετρήσεις και πειραματικά αποτελέσματα

Έχοντας ως στόχο την πιο ενδελεχή διερεύνηση του σεναρίου πραγματοποιήθηκε ένα σύνολο από με-
τρήσεις οι οποίες παρουσιάζονται σε αυτό το κεφάλαιο. Συνολικά παρουσιάζονται δύο είδη μετρήσεων
που αφορούν τον συνολικό χρόνο της μετεγκατάστασης από την μια πλατφόρμα στην άλλη και τον συ-
νολικό χρόνο ανάκαμψης μιας μικροϋπηρεσίας στην ίδια πλατφόρμα (downtime). Για κάθε διαδικασία
που περιγράφεται, παρουσιάζονται και σχολιάζονται όλα τα αποτελέσματα που προέκυψαν έπειτα από
τις μετρήσεις. Το περιβάλλον στο οποίο πραγματοποιήθηκαν οι μετρήσεις της πρώτης κατηγορίας συ-
ντελείται από τρία βασικά στοιχεία. Το πρώτο στοιχείο είναι το Ιndustrial Management επίπεδο που
παρέχει η πλατφόρμα της Siemens καθώς κάθε εφαρμογή προτού εγκατασταθεί σε μια από τις συσκευές
περνάει πρώτα από το περιβάλλον αυτό. Τα υπόλοιπα δύο στοιχεία είναι οι δύο τύποι συσκευών που
παρέχει η πλατφόρμα τις Siemens και στις οποίες μπορεί να εγκατασταθεί η εφαρμογή. Καθώς θέλουμε
να δοκιμάσουμε την εγκατάσταση και στην εικονική αλλά και στη φυσική συσκευή είναι σημαντικό να
αναφερθούν τα χαρακτηριστικά τους. Παρακάτω στην Εικόνα 5.1 παρατίθεται ο πίνακας στον οποίο
συνοψίζονται όλα τα στοιχεία του περιβάλλοντος δοκιμών μαζί με τα χαρακτηριστικά τους.

Εικόνα 5.1: Χαρακτηριστικά στοιχείων πειράματος

5.1 Μετρήσεις χρόνου μετεγκατάστασης στην φυσική συσκευή

Μια από τις παραμέτρους που είναι σημαντικό να διερευνηθεί είναι ο χρόνος που διαρκεί η μετεγκατά-
σταση μέχρι και την ολοκλήρωση της εγκατάστασης στην νέα πλατφόρμα. Ο χρόνος αυτός ταυτίζεται
με το χρονικό διάστημα το οποίο χρειάζεται μια εφαρμογή για να εγκατασταθεί σε μια συσκευή της
Siemens όταν έχει εκτελεστεί σε προηγούμενο χρόνο η διαδικασία για την εγκατάσταση στον κατάλογο.
Αν διερευνήσουμε τον χρόνο αυτό με διαφορετικές εκτελέσεις του σεναρίου, μπορούμε να έχουμε μια
ξεκάθαρη εικόνα τόσο απέναντι στην ανταπόκριση από την πλατφόρμα όσο και για το ποιες πιθανές βελ-
τιώσεις μπορούμε να εφαρμόσουμε. Γίνεται επίσης αντιληπτό για πόσο χρόνο παραμένει σε αδράνεια το
σύστημα μέχρι να μπορέσει να επαναλειτουργήσει ομαλά. Το χρονικό διάστημα το οποίο θα μετρηθεί
ξεκινάει από τη χρονική στιγμή που γίνεται αντιληπτή η βλάβη στην πλατφόρμα του Edgex και πιο συ-
γκεκριμένα με την πρώτη αποτυχημένη προσπάθεια αποστολής ping από την εφαρμογή ping_core_data.
Η μέτρηση ολοκληρώνεται τη στιγμή που η εφαρμογή του subscriber εντοπιστεί στη λίστα των εφαρμο-
γών της συσκευής στην οποία εγκαταστάθηκε.

Η μέτρηση της χρονικής αυτής περιόδου γίνεται με τη βοήθεια της βιβλιοθήκης time της python. Ακριβώς
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πριν ξεκινήσει η εγκατάσταση της εφαρμογής στη Siemens δηλώνεται η μεταβλητή time_migration _start
η οποία παίρνει την τιμή time.time() που επιστρέφει σε δευτερόλεπτα την τρέχουσα χρονική στιγμή σε
float μορφή. Αμέσως μετά ακολουθεί η συνάρτηση deploy_on_Siemens. Μόλις αυτή ολοκληρωθεί
καλούμε την συνάρτηση check_app_on_device η οποία χρησιμοποιώντας το ΑΡΙ που παρέχεται από την
Siemens και αφορά την άμεση επικοινωνία με τις συσκευές χωρίς την μεσολάβηση του Management
επιπέδου αρχικά πραγματοποιεί σύνδεση στην συσκευή που περιμένουμε να εγκατασταθεί η εφαρμογή.

Στην περίπτωση που η είσοδος πραγματοποιηθεί με επιτυχία στέλνεται ακόμα ένα αίτημα το οποίο επι-
στρέφει ώς απάντηση την λίστα των εφαρμογών που λειτουργούν στο περιβάλλον της συσκευής. Έπειτα
ξεκινάει να εκτελείται ένας βρόγχος επανάληψης έως ότου η εφαρμογή του subscriber βρεθεί στη λίστα
με τις εφαρμογές. Για να επιτευχθεί αυτό σε κάθε επανάληψη αναζητείται μέσα στη λίστα των εφαρμογών
αυτή με το όνομα subscriber-tesi. Για όσο δεν εντοπίζεται ο subscriber γίνεται ανανέωση της λίστας έως
ότου ολοκληρωθεί η εγκατάσταση και τελικά το όνομα του subscriber βρεθεί στη λίστα. Με την εύρεση
του subscriber γίνεται έξοδος από την μέθοδο και δηλώνεται μια ακόμα μεταβλητή η time_migration_end
με τιμή time.time(). Έτσι ο υπολογισμός του συνολικού χρόνου προκύπτει από την αφαίρεση του αρχι-
κού χρόνου από τον τελικό και αποθηκεύεται σε μια νέα μεταβλητή η οποία εκτυπώνεται στο τέλος της
κάθε εκτέλεσης του προγράμματος.

Εικόνα 5.2: Μετρήσεις χρόνου μετεγκατάστασης στην φυσική συσκευή
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Στην παραπάνω Εικόνα 5.2 παρουσιάζεται ο πίνακας ο οποίος διαμορφώθηκε με βάση τα αποτελέσματα
που προέκυψαν έπειτα από ένα σύνολο μετρήσεων που πραγματοποιήθηκαν κατά τη διάρκεια του σε-
ναρίου. Συγκεκριμένα κάθε στήλη συμπεριλαμβάνει δέκα επαναλήψεις εκτέλεσης της διαδικασίας της
μετεγκατάστασης στην φυσική edge συσκευή της SIEMENS. Για κάθε επανάληψη γίνεται μέτρηση της
χρονικής περιόδου και σημειώνεται η τελική τιμή. Οι παραπάνω εκτελέσεις πραγματοποιήθηκαν με ένα
πρόσθετο χρονικό διάστημα που μεσολαβεί ανάμεσα σε αυτές με σκοπό να αποφευχθεί η υπερφόρτωση
της πλατφόρμας το οποίο δεν συμπεριλαμβάνεται σε καμία μέτρηση. Η διαδικασία αυτή πραγματοποι-
ήθηκε τρεις φορές για να προκύψει μεγαλύτερη εγκυρότητα στα αποτελέσματα. Από κάθε γραμμή των
τριών διαφορετικών εκτελέσεων προκύπτει μια μέση τιμή του χρονικού διαστήματος για μια μετεγκατά-
σταση σε κάθε περίπτωση.

Στην Εικόνα 5.3 παρακάτω παρουσιάζεται η απεικόνιση των αποτελεσμάτων σε διάγραμμα που σχεδιά-
στηκε στο Excel. Ο άξονας Χ αποτελείται από τον αριθμό της εκτέλεσης την οποία πραγματοποιούμε,
για παράδειγμα ο αριθμός 2 αναφέρεται στην τιμή που μετρήθηκε κατά την δεύτερη εκτέλεση μετεγκα-
τάστασης. Στον άξονα Υ παρατίθενται όλες οι τιμές των αποτελεσμάτων που συλλέχθηκαν από τις μέσες
τιμές του χρόνου της μετεγκατάστασης που προέκυψαν παραπάνω και είναι σε μορφή δευτερολέπτων.

Εικόνα 5.3: Διάγραμμα μέσων τιμών μετρήσεων μετεγκατάστασης στην φυσική συσκευή της SIEMENS
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Τόσο από το διάγραμμα όσο και από τις μετρήσεις προκύπτουν συμπεράσματα σχετικά με την επιτυχία
της διαδικασίας. Αρχικά όλες οι εκτελέσεις πραγματοποιήθηκαν χωρίς να υπάρξει κάποια η οποία ήταν
ανεπιτυχής είτε δεν ολοκληρώθηκε μέχρι τέλος. Επιπλέον ο χρόνος ο οποίος χρειάζεται για να ολοκλη-
ρωθεί η διαδικασία δεν προκαλεί καθυστέρηση στην ολοκλήρωση της μετεγκατάστασης καθώς η μέγιστη
διάρκεια είναι κάτω των 2 λεπτών. Επίσης δεν παρατηρείται καμία συστηματική αυξομείωσή στην χρο-
νική τιμή ούτε κάποια συγκεκριμένη συμπεριφορά που ακολουθεί κάποιο μοτίβο, όπως για παράδειγμα
μείωση στο μισό μετά από κάθε εκτέλεση. Τέλος οι διαφορές μεταξύ των εκτελέσεων δεν παρουσιά-
ζουν σημαντική απόκλιση ώστε να μην μπορούμε να διακρίνουμε μια αρκετά αντιπροσωπευτική τιμή
στο αποτέλεσμα και να μπορέσει να υπάρχει μια πρόβλεψη για το πόσο χρόνο διαρκεί η διαδικασία.

5.2 Μετρήσεις χρόνου μετεγκατάστασης στην εικονική συσκευή

Εικόνα 5.4: Μετρήσεις χρόνου μετεγκατάστασης στην εικονική συσκευή
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Η ίδια ακριβώς διαδικασία πραγματοποιήθηκε και στην εικονική συσκευή που παρέχεται από την SIEMENS.
Είναι σημαντικό να σημειωθεί πως δεν άλλαξε κανένα άλλο στοιχείο εκτός από την ΙΡ διεύθυνση συσκευ-
ής στην οποία προορίζεται να γίνει η μετεγκατάσταση. Στόχος είναι να προκύψει μια πρώτη σύγκριση
σχετικά με τα δύο είδη συσκευών της πλατφόρμας. Πιο συγκεκριμένα μπορεί να διερευνηθεί αν ο χρόνος
μπορεί να αποτελέσει μια μεταβλητή που μπορεί να ληφθεί υπ’ όψιν όσον αφορά την επιλογή συσκευής.
Η Εικόνα 5.4 αποτελεί μια απεικόνιση όλων των μετρήσεων που πραγματοποιήθηκαν και αφορούν την
εικονική συσκευή της Siemens. Όπως είναι εμφανές το χρονικό διάστημα είναι αισθητά μειωμένο σε
σχέση με την προηγούμενη περίπτωση. Συγκεκριμένα ο χρόνος που χρειάζεται για τη μετεγκατάσταση
σε αυτή τη συσκευή είναι σχεδόν ο μισός συγκριτικά με την φυσική συσκευή. Η μέγιστη τιμή που παρα-
τηρείται δεν ξεπερνάει το ένα λεπτό και η μέση τιμή μιας μετεγκατάστασης υπολογίζεται από 44 έως 55
δευτερόλεπτα. Και σε αυτή την περίπτωση δεν υπάρχει καμία απώλεια, δηλαδή όλες οι μετεγκαταστά-
σεις ολοκληρώνονται μέχρι τέλος με επιτυχία. Συνεπώς συγκρίνοντας τους χρόνους που απαιτούνται και
αφορούν την κάθε συσκευή καταλήγουμε στο συμπέρασμα πως η μετεγκατάσταση στην εικονική μηχα-
νή είναι πιο αποτελεσματική αν λάβουμε υπ’ όψιν μας στην περίπτωση που προτεραιότητα αποτελεί η
μετεγκατάσταση θέλουμε να πραγματοποιηθεί όσο πιο σύντομα γίνεται.

Εικόνα 5.5: Διάγραμμα μέσων τιμών μετρήσεων μετεγκατάστασης στην εικονική συσκευή της
SIEMENS

66



5 Μετρήσεις και πειραματικά αποτελέσματα

Το διάγραμμα που παρουσιάζεται στην Εικόνα 5.5, σχηματίζεται σε κάθε περίπτωση από τη μέση τιμή
των μετρήσεων παρουσιάζει μια ακόμα πιο ομαλή συμπεριφορά σε σχέση με αυτήν που παρατηρείται
από την φυσική συσκευή. Πιο συγκεκριμένα δεν υπάρχουν διακυμάνσεις μεγαλύτερες των 20 δευτερο-
λέπτων μεταξύ των διαφορετικών τιμών. Επιπλέον ο τρόπος σχηματισμού του είναι ακριβώς ο ίδιος με
το προηγούμενο διάγραμμα και οι άξονες αντικατοπτρίζουν τις ίδιες μεταβλητές.

5.3 Μετρήσεις χρόνου επαναφοράς (downtime) στην πλατφόρμα ΕdgeX Foundry

Εικόνα 5.6: Διάγραμμα ροής: Απόφαση για μετεγκατάσταση του subscriber
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Αφού διερευνήθηκαν οι δύο παραπάνω περιπτώσεις που αφορούν την μετεγκατάσταση στα δύο είδη
συσκευών, παρουσιάζει ενδιαφέρον η διερεύνηση του αν αυτή η διαδικασία τελικά είναι απαραίτητη
πάντα σε περίπτωση βλάβης ή μπορεί να παραληφθεί σε κάποιες περιπτώσεις. Για παράδειγμα, στην
περίπτωση όπου η διακοπή σύνδεσης με την υπηρεσία core-data οφείλεται σε μια απλή διακοπή λειτουρ-
γίας του container, το πρόβλημα δυσλειτουργίας της πλατφόρμας και κατ’ επέκταση της λειτουργίας του
subscriber είναι δυνατόν να λυθεί με την επανεκκίνησή του container στον οποίο εκτελείται η υπηρεσία
core-data αποφεύγοντας την διαδικασία της μετεγκατάστασης.

Όπως παρουσιάζεται στο διάγραμμα ροής της Εικόνας 5.6, η πρώτη κατάσταση που αποτελεί και την
εκκίνηση είναι ο συνεχής έλεγχος που πραγματοποιείται από την υπηρεσία ping_core_data εκτελώντας
ping στην υπηρεσία code-data. Σε κάθε ping ελέγχεται αν το σύστημα λειτουργεί ομαλά. Αν το ping
είναι επιτυχές και συνεπώς το σύστημα δεν παρουσιάζει πρόβλημα δικτύου που αφορά την υπηρεσία
core-data, ο subscriber συνεχίζει να εκτελείται κανονικά στην πλατφόρμα του EdgeX. Αν όμως το ping
είναι ανεπιτυχές ακολουθεί η επόμενη διαδικασία ελέγχου που αφορά την δοκιμή για επανεκκίνηση της
υπηρεσίας core-data. Στην περίπτωση αυτή γίνεται επανεκκίνηση του container και αν η επανεκκίνη-
ση είναι επιτυχής και διαπιστωθεί πως η λειτουργία του συστήματος συνεχίζει κανονικά ο subscriber
συνεχίζει να εκτελείται στην πλατφόρμα του EdgeX. Στην άλλη περίπτωση όπου η επανεκκίνηση εί-
ναι ανεπιτυχής και άρα συνεχίζει να υπάρχει πρόβλημα στην πλατφόρμα, πραγματοποιείται κανονικά η
διαδικασία μετεγκατάστασης στην πλατφόρμα της SIEMENS. Η αναφορά της πιθανότητας αυτής έχει
μεγάλη αξία καθώς όπως αποδείχθηκε προηγουμένως η διαδικασία της μετεγκατάστασης διαρκεί πε-
ρίπου ένα λεπτό. Έτσι είναι χρήσιμο να διερευνήσουμε και να συγκρίνουμε αυτόν τον χρόνο με την
διάρκεια της ανάκαμψης του συστήματος στην περίπτωση επανεκκίνησης.

Μια παράμετρος λοιπόν που αξίζει να συγκριθεί με τα προηγούμενα πειράματα και συνδέεται με την
περίπτωση που περιγράφηκε είναι αυτή του χρόνου επαναφοράς μιας υπηρεσίας στην πλατφόρμα του
Edgex. Συγκεκριμένα, αφορά το χρονικό διάστημα το οποίο ξεκινάει από την διακοπή μιας υπηρεσίας
έως τη στιγμή που αυτή θα επανέλθει και θα επαναλειτουργεί κανονικά. Για την περίπτωση του σεναρίου
η χρονική στιγμή εκκίνησης είναι το σημείο όπου γίνεται αντιληπτό ότι ο container στον οποίο εκτελείται
η υπηρεσία core-data έχει σταματήσει να λειτουργεί και η λήξη είναι η στιγμή όπου η υπηρεσία θα
επανέλθει και θα εμφανίζεται ξανά στην λίστα με τους container που εκτελούνται.

Οι δοκιμές που εκτελέστηκαν με σκοπό την μέτρηση του χρονικού διαστήματος ανάκτησης μικροϋπη-
ρεσίας στην πλατφόρμα EdgeX πραγματοποιήθηκαν μέσω ενός προγράμματος το οποίο είναι γραμμένο
στην γλώσσα προγραμματισμού python και το σχεδίασα συγκεκριμένα για αυτή την λειτουργία. Αρχικά
δηλώνονται δύο μεταβλητές, όπου η πρώτη αφορά την διεύθυνση της μικροϋπηρεσίας core-data με την
ονομασία CORE_PINGμε την οποία θα αναφέρεται στην συνέχεια του κειμένου. Στην δεύτερη μεταβλη-
τή δηλώνεται ως osCheck και ως τιμή της αποθηκεύεται σε μορφή συμβολοσειράς η εντολή του docker
η οποία εμφανίζει από την λίστα των container που εκτελούνται τον container με όνομα edgex-core-data.

Έπειτα ξεκινάει ένας ατέρμων βρόγχος επανάληψης με την μορφή while(True). Στο σώμα του βρόγχου
στέλνονται συνεχώς ping REST αιτήματα στην μικροϋπηρεσία core-data. Για όσο διάστημα τα αιτή-
ματα αυτά είναι επιτυχή η διαδικασία επαναλαμβάνεται και τα αιτήματα συνεχίζουν να αποστέλλονται
κανονικά. Επιλέγουμε μια τυχαία χρονική στιγμή στην οποία σταματάμε τον container edgex-core-data
χειροκίνητα από το περιβάλλον του Docker Desktop. Στο σημείο αυτό από την στιγμή που ο container
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σταματήσει να εκτελείται το ping αποτυγχάνει και έτσι εκτελείται η εξαίρεση όπου πρώτο βήμα απο-
τελεί η αποθήκευση της τρέχουσας χρονικής στιγμής στην μεταβλητή downtime_start_point ως σημείο
εκκίνησης της διαδικασίας. Την ίδια στιγμή εκτελείται η εντολή του docker docker-compose start data, η
οποία ενεργοποιεί την επανεκκίνηση της υπηρεσίας data που αφορά τον container edgex-core-data. Στη
συνέχεια επανειλημμένα για όσο το αποτέλεσμα που επιστρέφει η εντολή της osCheck είναι κενό, δη-
λαδή ο container edgex-core-data δεν βρίσκεται στη λίστα με τους container που εκτελούνται μεσολαβεί
ένα διάστημα αναμονής στο οποίο ελέγχεται συνεχόμενα το αποτέλεσμα της εντολής αυτής. Μόλις η
εντολή επιστρέψει αποτέλεσμα ο βρόγχος επανάληψης διακόπτεται και η χρονική στιγμή αυτή αποθη-
κεύεται ως στιγμή λήξης καθώς ο container πλέον βρίσκεται πάλι στη λίστα και εκτελείται κανονικά.
Τέλος ο συνολικός χρόνος που προκύπτει από την αφαίρεση της στιγμής εκκίνησης από τη στιγμή λήξης
είναι ο χρόνος που χρειάστηκε για να ολοκληρωθεί η διαδικασία της επαναφοράς.

Ο πίνακας που παρουσιάζεται στην Εικόνα 5.7 περιλαμβάνει όλα τα αποτελέσματα που προέκυψαν έ-
πειτα από τις μετρήσεις. Συγκεκριμένα εκτελέστηκαν συνολικά 50 δοκιμές, οι οποίες χωρίστηκαν σε 5
στήλες όπου η κάθε μία περιλαμβάνει δέκα μετρήσεις που πραγματοποιήθηκαν. Η τελευταία γραμμή
της κάθε στήλης αποτελεί τον μέσο όρο των μετρήσεων της αντίστοιχης στήλης. Επιπλέον δεν υπάρχει
κάποιο συγκεκριμένο χρονικό διάστημα που μεσολαβεί ανάμεσα σε κάθε εκτέλεση καθώς η κάθε μια
εκτελείται με τυχαίο σημείο διακοπής λειτουργίας του container.

Εικόνα 5.7: Μετρήσεις χρόνου επαναφοράς στην πλατφόρμα EdgeX
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Η πιο σημαντική παρατήρηση που μπορεί να γίνει έπειτα από τις παραπάνω μετρήσεις είναι ο χρόνος
που απαιτείται για την ανάκτηση λειτουργίας της υπηρεσίας που είχε υποστεί βλάβη. Το διάστημα που
μεσολαβεί μέχρις ότου μια υπηρεσία να επανέλθει σε λειτουργία έπειτα από βλάβη είναι συνεχώς μι-
κρότερο των 5 δευτερολέπτων. Συγκριτικά με την διαδικασία της μετεγκατάστασης χρονικά είναι απο-
τελεσματικότερη διαδικασία καθώς μέχρι ο subscriber να ξεκινήσει να στέλνει επιτυχώς νέα δεδομένα
στην πλατφόρμα του EdgeX δεν υπάρχει μεγάλη απώλεια εισερχόμενων δεδομένων από τον publisher.
Πάραυτα η συνθήκη αυτή μπορεί να ισχύει μόνο στην περίπτωση που μπορέσει να γίνει επιτυχής επα-
νεκκίνηση της μικροϋπηρεσίας core-data. Σε κάθε άλλη περίπτωση η διαδικασία της μετεγκατάστασης
είναι αποτελεσματικότερη τόσο χρονικά όσο και από την άποψη της απώλειας δεδομένων συγκριτικά με
την ολοκληρωτική διακοπή του συστήματος.

5.4 Επίλογος

Στο κεφάλαιο αυτό παρουσιάστηκαν όλες οι πειραματικές μετρήσεις που σχετίζονται με το περιβάλ-
λον των υλοποιήσεων που πραγματοποιήθηκαν, σε συνδυασμό με απεικόνιση διαγραμμάτων μέσω των
οποίων μπορούν να προκύψουν ουσιαστικά συμπεράσματα.

70



6 Συμπεράσματα και μελλοντικές βελτιώσεις

Κεφάλαιο 6ο: Συμπεράσματα και μελλοντικές βελτιώσεις

Μετά από την θεωρητική ανάλυση όλων των τεχνολογιών που χρησιμοποιήθηκαν αλλά και την υλο-
ποίηση του πρακτικού μέρους, παρακάτω ακολουθούν χρήσιμα συμπεράσματα και παρατηρήσεις που
έχουν προκύψει. Στο τέλος του κεφαλαίου παρατίθενται προτάσεις που αφορούν σε πιθανές προσθήκες
ή μεταβολές της παρούσας εργασίας με σκοπό τη βελτίωση της. Τέλος, σχολιάζονται και προτείνονται
επιπλέον λειτουργίες οι οποίες θα μπορούσαν να υλοποιηθούν ώστε η μεθοδολογία και τα αποτελέσματά
της εργασίας να ενσωματωθούν πλήρως σε ένα πραγματικό σενάριο.

6.1 Ανάλυση συμπερασμάτων

Ο τρόπος με τον οποίο οι υπηρεσίες είναι τοποθετημένες σε ένα σύστημα είναι ιδιαίτερα σημαντικός.
Στην προσομοίωση που παρουσιάστηκε η κύρια εφαρμογή του subscriber επιλέχθηκε να εκτελείται σε
πλατφόρμες που βρίσκονται στο edge. Η επικοινωνία ήταν άμεση αλλά και ακριβής καθώς αναγνώστη-
καν όλα τα δεδομένα τα οποία είχαν αποσταλεί χωρίς να υπάρχει καμία απώλεια. Ακόμα οι ελάχιστοι
αλλά υπαρκτοί πόροι που καταναλώνει η εφαρμογή δεν επιβαρύνουν σε κανέναν βαθμό το υπόλοιπο
σύστημα καθώς δεν είναι όλες οι υπηρεσίες τοποθετημένες στο ίδιο περιβάλλον. Στην περίπτωση που η
υπηρεσία δεν είχε εκτελεστεί στο επίπεδο του edge η αναγνώριση του σφάλματος στο περιβάλλον της
θα καθυστερούσε, θα είχαμε μεγάλη απώλεια δεδομένων στο διάστημα που μεσολαβεί από την βλάβη
μέχρι και την αντιμετώπισή της αλλά και θα χρειαζόταν να τοποθετηθεί σε ένα διαφορετικό επίπεδο
καταναλώνοντας επιπλέον πόρους.

Γίνονται επίσης αντιληπτά όλα τα πλεονεκτήματα που προσφέρει η οργάνωση ενός συστήματος με βάση
την αρχιτεκτονική των μικρουπηρεσιών. Είναι σημαντικό να σημειωθεί πως η διαδικασία της μετεγκατά-
στασης πραγματοποιήθηκε χωρίς να επηρεαστεί κανένα άλλο στοιχείο του συστήματος. Πιο συγκεκρι-
μένα, δεν μεταβλήθηκε ούτε η δομή αλλά ούτε και το πλήθος των στοιχείων που ήδη υπήρχαν συνολικά.
Επιπλέον, το σφάλμα που δημιουργήθηκε στην πλατφόρμα και αφορούσε μόνο το περιβάλλον της υπη-
ρεσίας του subscriber έγινε αντιληπτό στιγμιαία και μπόρεσε να αντιμετωπιστεί τοπικά. Στην περίπτωση
που όλο το σενάριο ήταν δομημένο σε μία εφαρμογή, όλες οι υπηρεσίες θα έπρεπε να εκτελούνται στην
ίδια πλατφόρμα και συνεπώς η βλάβη θα επηρέαζε όλο το σύστημα το οποίο θα παρέλυε χωρίς να γίνεται
αντιληπτό το σημείο από το οποίο προήλθε. Ακόμα και στην περίπτωση όπου θα γινόταν μετεγκατάστα-
ση ολόκληρου του συστήματος ο απαιτούμενος χρόνος θα ήταν πολύ μεγαλύτερος συγκριτικά με αυτόν
που χρειάστηκε ώστε να μετακινηθεί μονάχα μια υπηρεσία.

Αποδείχθηκε επίσης πόσο σημαντικό είναι να υπάρχει η δυνατότητα της ευελιξίας και πόσα οφέλη μπορεί
να προσδώσει στη βελτίωση της λειτουργίας ενός συστήματος. Ο στόχος αυτός επιτευχθεί καθώς η μετε-
γκατάσταση πραγματοποιήθηκε επιτυχώς σε δύο διαφορετικές πλατφόρμες παρ’ όλο που παρουσιάζουν
διαφορετικά χαρακτηριστικά. Εκτός από τις διαφορετικές πλατφόρμες η ευελιξία επιλογής συσκευής
τοποθέτησης κρίνεται απαραίτητη ακόμα και στο περιβάλλον της ίδιας της πλατφόρμας. Όπως προέ-
κυψε έπειτα από τις μετρήσεις που πραγματοποιήθηκαν στο Κεφάλαιο 5, ο χρόνος που χρειάζεται μια
μετεγκατάσταση της υπηρεσίας στην εικονική συσκευή είναι πολύ λιγότερος σε σύγκριση με την φυσική
συσκευή. Χάριν στην ευελιξία που προσδίδει ο τρόπος με τον οποίο αναπτύχθηκε η εφαρμογή, παρέχεται
η δυνατότητα επιλογής της συσκευής ανάλογα με το ποια αποτελεί την πιο γρήγορη λύση.
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Κεφάλαιο 6

Ένα ακόμα κομμάτι που έχει ενδιαφέρον να σχολιαστεί είναι αυτό που προκύπτει έπειτα από την σύγκρι-
ση του απαιτουμένου χρόνου μετεγκατάστασης και επαναλειτουργίας μιας υπηρεσίας. Με τις μετρήσεις
που πραγματοποιήθηκαν στο Κεφάλαιο 5 διαφαίνεται ότι ο μέσος χρόνος που χρειάστηκε για να ολοκλη-
ρωθεί η μετεγκατάσταση της εφαρμογής του subscriber ήταν πολύ περισσότερος συγκριτικά με το μέσο
χρόνο που χρειάστηκε για να μπορέσει η υπηρεσία που παρουσίασε βλάβη να επαναλειτουργήσει χωρίς
να χρειαστεί να πραγματοποιηθεί η μετεγκατάσταση. Πράγματι σε σενάρια όπου η βλάβη που προκλή-
θηκε αφορά για παράδειγμα μια απώλεια σύνδεσης που οφείλεται σε κάποια προσωρινή δυσλειτουργία
του συστήματος, είναι πολύ πιο αποτελεσματικό χρονικά να γίνει προσπάθεια για την επανεκτέλεση της
υπηρεσίας που παρουσίασε την αδυναμία επικοινωνίας. Αντιθέτως, στην περίπτωση στην οποία το πρό-
βλημα που προκύπτει αφορά μεγαλύτερο μέρος της πλατφόρμας, ή στην περίπτωση που δεν υπάρχει
βεβαιότητα για το ποια είναι η πηγή του προβλήματος, η λύση της μετεγκατάστασης είναι πολύ πιο α-
ποτελεσματική καθώς εξοικονομείται όλος ο χρόνος που χρειάζεται για την διερεύνηση και επίλυση του
προβλήματος.

6.2 Παρατηρήσεις και προτάσεις για μελλοντική βελτίωση

Κάθε υλοποίηση και έρευνα μπορεί να εξελιχθεί με νέες προσθήκες ή και μεταβολές. Ακόμα και η
συγκεκριμένη υλοποίηση πέρασε από διάφορα στάδια έως ότου ολοκληρωθεί, με κάθε βήμα να είναι
πιο ολοκληρωμένο και βελτιωμένο από το προηγούμενο. Μια πρώτη μεταβολή που θα παρουσίαζε ι-
διαίτερο ενδιαφέρον θα ήταν να χρησιμοποιηθούν για το ίδιο σενάριο διαφορετικά πρωτόκολλα που
χρησιμοποιούνται στο βιομηχανικό διαδίκτυο των πραγμάτων. Με τον τρόπο αυτόν θα μπορούσε να γί-
νει μια σύγκριση όσον αφορά την αποτελεσματικότητα του κάθε πρωτοκόλλου αλλά και το τι διαφορές
θα μπορούσαν να προκύψουν κατά την υλοποίηση τους, καθώς το καθ’ ένα παρουσιάζει διαφορετικά
χαρακτηριστικά. Θα είχε επίσης ενδιαφέρον να διερευνηθεί πόσο και με ποιόν τρόπο θα μπορούσε να
επηρεάσει η επιλογή πρωτοκόλλου στην διαδικασία της μετεγκατάστασης αλλά και στην επιλογή του
τρόπου επικοινωνίας με τις υπόλοιπες υπηρεσίες του συστήματος.

Ακόμα μια προσθήκη που παρουσιάζει ενδιαφέρον είναι η σύγκριση μεγαλύτερου αριθμού πλατφορμών.
Μπορεί οι πλατφόρμες που επιλέχθηκαν να είναι από τις πιο συχνά χρησιμοποιούμενες στις εφαρμογές
του βιομηχανικού διαδικτύου όμως δεν είναι οι μοναδικές. Μια πιο ολοκληρωμένη σύγκριση θα μπο-
ρούσε να προκύψει στην περίπτωση που η μετεγκατάσταση πραγματοποιείται σε διάφορες πλατφόρμες
συγκρίνοντας τον χρόνο που απαιτείται αλλά και μελετώντας αν η διαδικασία αυτή είναι εφικτή σε ό-
λες. Σε αυτό το σημείο θα μπορούσε επίσης να μελετηθεί ένα σενάριο στο οποίο το αρχικό περιβάλλον
λειτουργίας της υπηρεσίας δεν είναι το edge. Έπειτα από την μετεγκατάσταση στο edge θα παρουσίαζε
ιδιαίτερο ενδιαφέρον να συγκριθεί η λειτουργία, αποτελεσματικότητα και συμπεριφορά της υπηρεσίας
στα δύο αυτά περιβάλλοντα.

Τέλος, μια ακόμα προσθήκη θα μπορούσε να είναι αυτή της δοκιμής περισσότερων σεναρίων βλαβών.
Στην περίπτωση αυτή μπορεί να γίνει διακριτό σε ποιες περιπτώσεις αποτελεί πλεονέκτημα η μετεγκατά-
σταση μιας υπηρεσίας και σε ποιες είναι προτιμότερο να εφαρμοστεί μια διαφορετική λύση. Επιπλέον,
θα ήταν ιδιαίτερα σημαντικό να διερευνηθούν τα θέματα ασφάλειας που αφορούν τόσο την διαδικασία
μετακίνησης της υπηρεσίας όσο και την επικοινωνία που πραγματοποιείται μεταξύ των στοιχείων του
υπόλοιπου συστήματος.
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