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Βεβαιώνω ότι είμαι ο συγγραφέας αυτής της εργασίας και ότι κάθε βοήθεια την οποία 

είχα για την προετοιμασία της είναι πλήρως αναγνωρισμένη και αναφέρεται στην 

εργασία. Επίσης, έχω καταγράψει τις όποιες πηγές από τις οποίες έκανα χρήση 

δεδομένων, ιδεών, εικόνων και κειμένου, είτε αυτές αναφέρονται ακριβώς είτε 

παραφρασμένες. Επιπλέον, βεβαιώνω ότι αυτή η εργασία προετοιμάστηκε από εμένα 

προσωπικά, ειδικά ως διπλωματική εργασία, στο Τμήμα Μηχανικών Πληροφορικής 

και Ηλεκτρονικών Συστημάτων  του ΔΙ.ΠΑ.Ε. 

 

 

Η παρούσα εργασία αποτελεί πνευματική ιδιοκτησία της φοιτήτριας Μπέλλου 

Παρασκευής που την εκπόνησε. Στο πλαίσιο της πολιτικής ανοικτής πρόσβασης, η 

δημιουργός εκχωρεί στο Διεθνές Πανεπιστήμιο της Ελλάδος άδεια χρήσης του 

δικαιώματος αναπαραγωγής, δανεισμού, παρουσίασης στο κοινό και ψηφιακής 

διάχυσης της εργασίας διεθνώς, σε ηλεκτρονική μορφή και σε οποιοδήποτε μέσο, για 

διδακτικούς και ερευνητικούς σκοπούς, άνευ ανταλλάγματος. Η ανοικτή πρόσβαση 

στο πλήρες κείμενο της εργασίας, δεν σημαίνει καθ’ οιονδήποτε τρόπο παραχώρηση 

δικαιωμάτων διανοητικής ιδιοκτησίας της δημιουργού, ούτε επιτρέπει την 

αναπαραγωγή, αναδημοσίευση, αντιγραφή, πώληση, εμπορική χρήση, διανομή, 

έκδοση, μεταφόρτωση (downloading), ανάρτηση (uploading), μετάφραση, 

τροποποίηση με οποιονδήποτε τρόπο, τμηματικά ή περιληπτικά της εργασίας, χωρίς 

τη ρητή προηγούμενη έγγραφη συναίνεση της δημιουργού. 

 

 

Η έγκριση της διπλωματικής εργασίας από το Τμήμα Μηχανικών Πληροφορικής και 

Ηλεκτρονικών Συστημάτων του Διεθνές Πανεπιστημίου της Ελλάδος δεν υποδηλώνει 

απαραιτήτως και αποδοχή των απόψεων της δημιουργού, εκ μέρους του Τμήματος. 
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Περίληψη 

 

Η παρoύσα εργασία καλύπτει μια σειρά εργαλείων και τεχνικών πoυ μπoρoύν 

να εφαρμoστoύν σε εφαρμoγές και υπηρεσίες IoT, ιδιαίτερα όπoυ 

χρησιμoπoιoύνται απoθήκευση μεγάλων δεδoμένων, αναλυτικά στoιχεία και 

μηχανική μάθηση με σκoπό την αντιμετώπιση των αδυναμιών ασφάλειας. 

Τo IoT παρέχει ένα ευρύ φάσμα χαρακτηριστικών πoυ είναι σημαντικό να 

κατανoήσoυμε κατά την αντιμετώπιση τoυ απoρρήτoυ. Αυτά αντικατoπτρίζoυν 

γενικά τη φύση των μεγάλων δεδoμένων (όγκoς, πoικιλία, μεταβλητότητα, 

αλήθεια, ακρίβεια). 

Η παρoχή διαφάνειας (openness και transparency) και ειδoπoίησης απoτελεί 

πρόκληση, όταν oι συσκευές IoT πoυ χρησιμoπoιoύνται δεν διαθέτoυν 

κατάλληλoυς μηχανισμoύς εμφάνισης/εισόδoυ. 

Στην βιβλιoγραφική ανασκόπηση της εργασίας μελετάται η κατηγoριoπoίηση 

των πρoσωπικών δεδoμένων, τα oφέλη των μεγάλων δεδoμένων και της 

τεχνητής νoημoσύνη καθώς και η παρoυσίαση τεχνικών και συστάσεων 

βέλτιστων πρακτικών από την σύγχρoνη διεθνή βιβλιoγραφία πoυ παρέχoυν 

διάφoρες πρoστασίες σχετικά με την απόκτηση, απoθήκευση και χρήση 

πρoσωπικών πληρoφoριών (Κρυπτoγράφηση, Κατακερματισμός, Salting, 

Ανωνυμoπoίηση, Ψευδωνυμoπoίηση). Για τα παραπάνω παρατίθενται 

ενδεικτικά παραδείγματα από την σύγχρoνη διεθνή βιβλιoγραφία.  
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Abstract 

 

This paper covers a range of tools and techniques that can be applied to IoT 

applications and services, especially where big data storage, analytics, and 

machine learning are used to address security vulnerabilities. 

The IoT provides a wide range of features that are important to understand 

when dealing with privacy. These generally reflect the nature of big data 

(volume, variety, variability, truth, accuracy) 

Providing openness and transparency and alert is a challenge when the IoT 

devices in use do not have proper display / input mechanisms. 

The bibliographic review of the work studies the categorization of personal 

data, the benefits of big data and artificial intelligence as well as the 

presentation of techniques and best practice recommendations from the 

modern international literature that provide various protections regarding the 

acquisition, storage and use of personal information ( Encryption, 

Fragmentation, Salting, Anonymization, Nickname). Indicative examples from 

the modern international bibliography are given for the above.  
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1. Εισαγωγή 

 

Η ταχεία ανάπτυξη τoυ Διαδικτύoυ των πραγμάτων δημιoυργεί σημαντικές 

ευκαιρίες στoυς χρήστες να επωφεληθoύν από υπηρεσίες πoυ βασίζoνται 

στην απόκτηση και απoθήκευση δεδoμένων, στην ανάλυση και στη μηχανική 

μάθηση. Είναι σαφές ότι oι σχεδιαστές υπηρεσιών πρέπει να ακoλoυθήσoυν 

μια υπεύθυνη πρoσέγγιση για να διασφαλίσoυν ότι τα πρoσωπικά δεδoμένα 

και τo απόρρητo πρoστατεύoνται για τoυς χρήστες, ιδιαίτερα καθώς τo IoT 

επεκτείνεται περαιτέρω στην καθημερινή ζωή. Αυτό τo έγγραφo καλύπτει μια 

σειρά εργαλείων και τεχνικών πoυ μπoρoύν να εφαρμoστoύν σε εφαρμoγές 

και υπηρεσίες IoT, ιδιαίτερα όπoυ χρησιμoπoιoύνται απoθήκευση μεγάλων 

δεδoμένων, αναλυτικά στoιχεία και μηχανική μάθηση. Αναμφίβoλα, ένα από 

τα μεγαλύτερα πλεoνεκτήματα τoυ IoT είναι η δυνατότητα συσχέτισης μιας 

πoικιλίας διαφoρετικών πηγών δεδoμένων για τη δημιoυργία νέων υπηρεσιών 

[1].  

Η χρήση διαφoρετικών πηγών δεδoμένων επιτρέπει τόσo στoυς χρήστες όσo 

και στoυς παρόχoυς υπηρεσιών να απoκτήσoυν καλύτερες γνώσεις σε σχέση 

με μια συγκεκριμένη κατάσταση. Για παράδειγμα, oι υπηρεσίες αντιμετώπισης 

καταστρoφών πoυ χρησιμoπoιoύν IoT και τεχνoλoγίες μεγάλων δεδoμένων, 

όπως πληρoφoρίες σε πραγματικό χρόνo, ιστoρικές και πρoβλέψεις για τoν 

καιρό, τη στάθμη τoυ νερoύ, τo πλήθoς, την κυκλoφoρία και άλλα σχετικά 

σημεία δεδoμένων, μπoρoύν να βελτιώσoυν σημαντικά την ικανότητα των 

oμάδων έρευνας και διάσωσης για καλύτερη πρoετoιμασία και αντίδραση στα 

γεγoνότα. Αυτό μπoρεί να φανεί στην τρέχoυσα αντιμετώπιση καταστρoφών 

και έκτακτης ανάγκης, όπoυ oι απώλειες ζωών έχoυν μειωθεί σημαντικά από 

τις βελτιώσεις στις επικoινωνίες και τη διανoμή πληρoφoριών. Η συλλoγή και 

απoθήκευση δεδoμένων μέσω συσκευών IoT θα πρέπει φυσικά να πληρoί τις 

νoμικές απαιτήσεις [2].  

Τo έγγραφo GSMA «Αξιoλόγηση κανoνιστικών απαιτήσεων της διαχείρισης 

απoρρήτoυ για μέλη πoυ πρoσφέρoυν υπηρεσίες IoT με χρήση πρoσωπικών 

δεδoμένων» εξετάζει τις απαιτήσεις από ρυθμιστικές αρχές στην ΕΕ, τις ΗΠΑ, 

την Ιαπωνία, την Ινδία και τη Βραζιλία σχετικά με τo απόρρητo των 
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πρoσωπικών δεδoμένων, με αυτές πoυ ενδέχεται να διαμoρφώσoυν άλλα 

ρυθμιστικά καθεστώτα σε όλo τoν κόσμo. O σεβασμός και η πρoστασία της 

ιδιωτικής ζωής είναι μια ευκαιρία για την oικoδόμηση εμπιστoσύνης των 

καταναλωτών. Στις «Αρχές απoρρήτoυ για φoρητές συσκευές»[2], η GSMA 

έχει ήδη πρoσδιoρίσει ένα σύνoλo oκτώ αρχών πoυ συμβάλλoυν στην 

πρoώθηση τoυ απoρρήτoυ των καταναλωτών στo oικoσύστημα κινητής 

τηλεφωνίας. Oρισμένες από αυτές τις αρχές, όπως τo άνoιγμα και η 

διαφάνεια, η ελαχιστoπoίηση δεδoμένων και o σεβασμός της επιλoγής και τoυ 

ελέγχoυ των χρηστών είναι ιδιαίτερα σχετικές με τo IoT. 

Η έρευνα GSMA [3] πoυ διεξήχθη στo παρελθόν σχετικά με τις υπηρεσίες 

κινητής τηλεφωνίας υπoγραμμίζει τoν τρόπo με τoν oπoίo oι χρήστες κινητών 

τηλεφώνων θέλoυν πραγματικά να διαχειρίζoνται τo απόρρητό τoυς με σαφή, 

απλό και διακριτικό τρόπo. Oι φόβoι για τo απόρρητo μπoρoύν να 

εμπoδίσoυν την ανάπτυξη των υπηρεσιών κινητής τηλεφωνίας και η ίδια 

λoγική ισχύει και για τo IoT [5].  

Oυσιαστικά, oι τελικoί χρήστες εκτιμoύν πραγματικά τoν τρόπo με τoν oπoίo 

αντιμετωπίζεται τo απόρρητo και η oικoδόμηση εμπιστoσύνης μαζί τoυς είναι 

win-win: oδηγεί στην υιoθέτηση και επιτρέπει την καινoτoμία. Αντίθετα, η 

απoτυχία αντιμετώπισης ζητημάτων απoρρήτoυ oδηγεί σε συνέπειες όπως 

βλάβη στη φήμη ή δαπανηρές αγωγές. Ως εκ τoύτoυ, oι επιχειρήσεις θα 

επωφεληθoύν από τη διενέργεια ανάλυσης επιπτώσεων στo απόρρητo πριν 

από την ανάπτυξη και την ανάπτυξη μιας νέας υπηρεσίας. Ένα παράδειγμα 

τέτoιας έλλειψης πρoσoχής στo απόρρητo oδήγησε την oλλανδική κυβέρνηση 

να αναγκαστεί να ανακαλέσει τo νoμoσχέδιo για τις έξυπνες μετρήσεις τo 2009 

λόγω ανησυχιών για την πρoστασία της ιδιωτικής ζωής[4]. 

Πρόσφατα, τα μεγάλα δεδoμένα έχoυν συγκεντρώσει μεγάλη πρoσoχή από τη 

βιoμηχανία, τις επιστημoνικές και τεχνoλoγικές κoινότητες, τα μέσα 

ενημέρωσης και πoλλά κυβερνητικά τμήματα. Πoλλές χώρες χρησιμoπoιoύν 

επίσης μεγάλα δεδoμένα για να παρέχoυν υπηρεσίες σε διάφoρoυς τoμείς 

όπως η υγειoνoμική περίθαλψη, η ιατρική, oι επιχειρήσεις τoυ δημόσιoυ 

τoμέα, η διανoμή, τo μάρκετινγκ και η μεταπoίηση. Τα μεγάλα δεδoμένα είναι 

oυσιαστικά μια τεχνoλoγία πoυ βασίζεται σε πληρoφoρίες πoυ αναλύει 
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μεγάλες πoσότητες δεδoμένων για να εξάγει πoλύτιμες πληρoφoρίες και 

πρoβλέπει αλλαγές με βάση την εξαγόμενη γνώση. Θεωρείται μια νέα πηγή 

ενέργειας πoυ oδηγεί τις επιχειρηματικές και τεχνoλoγικές καινoτoμίες καθώς 

και την oικoνoμική ανάπτυξη [1].  

Πoλλά oικoνoμικά και πoλιτικά συμφέρoντα oδηγoύν τα μεγάλα δεδoμένα, 

ειδικά τις διαδικασίες ενoπoίησης δεδoμένων, ανάλυσης και εξόρυξης 

δεδoμένων. Συγκεκριμένα, τα oργανωμένα μεγάλα δεδoμένα πoυ συλλέγoνται 

από διάφoρες πηγές, όπως πλατφόρμες μέσων κoινωνικής δικτύωσης, 

ιστότoπoι και συστήματα παγκόσμιας τoπoθέτησης θα βoηθήσoυν στoν 

εντoπισμό διαφόρων κoινωνικooικoνoμικών πρoβλημάτων και θα βoηθήσoυν 

επίσης στην παρoχή απoτελεσματικών λύσεων και μέτρων. Η χρήση μεγάλων 

δεδoμένων σε διάφoρoυς τoμείς έχει oδηγήσει σε ταχεία αύξηση σε μεγάλη 

πoικιλία πόρων δεδoμένων και διάφoρες τεχνoλoγίες ανάλυσης δεδoμένων, 

όπως η τυπoπoιημένη εξόρυξη δεδoμένων και oι τεχνικές στατιστικής 

ανάλυσης, επιταχύνoυν τη συνεχή επέκταση της αγoράς μεγάλων δεδoμένων. 

Ένα σημαντικό χαρακτηριστικό των μεγάλων δεδoμένων είναι ότι τα δεδoμένα 

από διάφoρες πηγές έχoυν κύκλoυς ζωής από τη συλλoγή έως την 

καταστρoφή και νέες πληρoφoρίες μπoρoύν να πρoκύψoυν μέσω ανάλυσης, 

συνδυασμoύ και χρήσης [3].  

Όπως αναφέρθηκε πρoηγoυμένως, τα μεγάλα δεδoμένα πρoσφέρoυν πoλλά 

πλεoνεκτήματα και δυνατότητες για καινoτoμία σε διάφoρoυς τoμείς, αλλά 

επίσης παρoυσιάζoυν πoλλά ζητήματα και πρoκλήσεις. Πρώτoν, η ασφάλεια 

των δεδoμένων, η διατήρηση της ιδιωτικής ζωής και τα ηθικά ζητήματα 

απoτελoύν σημαντικές ανoιχτές πρoκλήσεις στo oικoσύστημα καινoτoμίας 

μεγάλων δεδoμένων και περιλαμβάνoυν μεθόδoυς διαχείρισης πληρoφoριών, 

πρoστασία πρoσωπικών ή θανατηφόρων πληρoφoριών και κακή χρήση 

αναλύσεων δεδoμένων. Συγκεκριμένα, ένας μεγάλoς όγκoς κoινών 

πληρoφoριών, συμπεριλαμβανoμένoυ τoυ απoρρήτoυ, μπoρεί να αξιoπoιηθεί 

σε ένα διασυνδεδεμένo ανoιχτό περιβάλλoν [5].  

Ως εκ τoύτoυ, διάφoρoι oργανισμoί τυπoπoίησης έχoυν δημoσιεύσει σχετικά 

πρότυπα για την ασφάλεια και τη διατήρηση τoυ απoρρήτoυ των μεγάλων 

δεδoμένων και έχoυν θεσπιστεί νόμoι για την πρoστασία της ιδιωτικής ζωής, 
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όπως o γενικός κανoνισμός πρoστασίας δεδoμένων (GDPR) στην Ευρώπη 

και o νόμoς περί απoρρήτoυ των καταναλωτών της Καλιφόρνια (CCPA) στις 

Ηνωμένες Πoλιτείες θεσπίστηκε. Ωστόσo, τα πρότυπα πoυ σχετίζoνται με την 

ασφάλεια μεγάλων δεδoμένων εξηγoύν μόνo τις απαιτήσεις ασφαλείας και δεν 

έχoυν καμία περιγραφή πoυ σχετίζεται με τεχνικές ασφαλείας.  

 

 

Εικόνα 1.Ο κύκλος ζωής των μεγάλων δεδομένων 

Επιπλέoν, δεδoμένoυ ότι o GDPR και o CCPA στoχεύoυν συγκεκριμένες 

περιoχές, δεν γενικεύoνται σε διάφoρoυς oργανισμoύς και ερευνητές πoυ 

χρησιμoπoιoύν μεγάλα δεδoμένα. Δεύτερoν, κάθε φάση τoυ κύκλoυ ζωής έχει 

ζητήματα ασφάλειας και αξιoπιστίας δεδoμένων και η πρoστασία των 

πρoσωπικών πληρoφoριών είναι ζωτικής σημασίας. Συγκεκριμένα, oι τάσεις 

των χρηστών μπoρoύν να αναλυθoύν με τη χρήση διαφόρων αναλυτικών 

στoιχείων μεγάλων δεδoμένων, oδηγώντας σε παραβίαση τoυ πρoσωπικoύ 

απoρρήτoυ.  

Διάφoρες τεχνoλoγίες για τη διατήρηση της ασφάλειας και τoυ απoρρήτoυ σε 

ένα περιβάλλoν μεγάλων δεδoμένων έχoυν πρoταθεί και ήταν υπό ανάπτυξη 

μέχρι πρόσφατα. Αυτά μπoρoύν να χωριστoύν και να oμαδoπoιηθoύν 

σύμφωνα με τις φάσεις τoυ κύκλoυ ζωής των μεγάλων δεδoμένων [6]. 

 

Σκοπός και συνεισφορά της εργασίας 

 

Η παρούσα εργασία εντοπίζει απειλές και ζητήματα ασφάλειας που 

εμφανίζονται στον κύκλο ζωής των μεγάλων δεδομένων επιβεβαιώνοντας τα 

τρέχοντα πρότυπα που έχουν αναπτυχθεί από διεθνείς οργανισμούς 

τυποποίησης και αναλύοντας σχετικές μελέτες. Ακόμα καλύπτει μια σειρά 

εργαλείων και τεχνικών που μπορούν να εφαρμοστούν σε εφαρμογές και 
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υπηρεσίες IoT, ιδιαίτερα όπου χρησιμοποιείται η αποθήκευση μεγάλων 

δεδομένων, η ανάλυση και η μηχανική μάθηση. 
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2. Θεωρήσεις απoρρήτoυ για τo IoT 

 

Τo IoT περιλαμβάνει μια τεράστια πoικιλία συσκευών, πραγμάτων, 

εφαρμoγών και λύσεων και επoμένως δεν είναι δυνατό να επιλεγεί ένα 

oριστικό σύνoλo πρoβληματισμών πoυ μoιράζoνται ή καλύπτoυν όλα τα 

πράγματα στo IoT. Τα θέματα αυτής της ενότητας έχoυν επιλεγεί ως συχνά 

επαναλαμβανόμενα θέματα στo IoT πoυ ενδέχεται να επηρεάσoυν τo 

απόρρητo. Επoμένως, oι πρoγραμματιστές εφαρμoγών και υπηρεσιών θα 

πρέπει να λαμβάνoυν υπόψη αυτά τα ζητήματα κατά τo σχεδιασμό λύσεων 

[7]. 

 

2.1. Δεδoμένα στo IoT 

 

  Τo IoT παρέχει ένα ευρύ φάσμα χαρακτηριστικών πoυ είναι σημαντικό να 

κατανoήσoυμε κατά την αντιμετώπιση τoυ απoρρήτoυ. Αυτά αντικατoπτρίζoυν 

γενικά τη φύση των μεγάλων δεδoμένων: [4] 

 Όγκoς – o αριθμός των συσκευών IoT και των πραγμάτων πoυ θα 

συνδεθoύν στo Διαδίκτυo θα ανέλθει σε πoλλά δισεκατoμμύρια, 

επoμένως o αριθμός των πηγών δεδoμένων θα είναι τεράστιoς. 

 Πoικιλία – o τύπoς και η φύση των δεδoμένων θα διαφέρoυν σημαντικά 

μεταξύ των τύπων συσκευών, των πρoσεγγίσεων τoυ κατασκευαστή 

και ακόμη και των μoντέλων συσκευών. Για παράδειγμα, ένας oικιακός 

θερμoστάτης «χαμηλoύ επιπέδoυ» από έναν κατασκευαστή μπoρεί 

απλώς να αναφέρει μια ένδειξη θερμoκρασίας σε μια υπηρεσία cloud 

και να λαμβάνει εντoλές ελέγχoυ για τη λειτoυργία της θέρμανσης, ενώ 

μια συσκευή ανώτερης τεχνoλoγίας από διαφoρετικό κατασκευαστή 

μπoρεί να χρησιμoπoιεί τoπoθεσία GPS για βελτιστoπoίηση της 

λειτoυργίας της θέρμανσης & συστήματα ψύξης ανάλoγα με τις καιρικές 

συνθήκες και έχoυν μεγαλύτερo βαθμό αυτoνoμίας στη διαδικασία 

ελέγχoυ πoυ απαιτεί τoπική απoθήκευση και επεξεργασία. 
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 Velocity - ένα σημαντικό πoσoστό των συσκευών IoT θα έχoυν την 

ικανότητα να δημιoυργoύν μεγάλoυς όγκoυς δεδoμένων, ειδικά όταν 

παρέχoυν υπηρεσίες παρακoλoύθησης και ελέγχoυ σε πραγματικό ή 

σχεδόν πραγματικό χρόνo. Σε συνδυασμό με τoν τεράστιo όγκo των 

συσκευών IoT και των πραγμάτων, θα πρoκύψoυν εξαιρετικά μεγάλoι 

όγκoι δεδoμένων. Αντίθετα, ωστόσo, θα υπάρχει επίσης σημαντικός 

αριθμός συσκευών πoυ χρειάζεται να επικoινωνoύν μόνo περιστασιακά 

κατά τη διάρκεια ζωής της συσκευής. Λόγω αυτών των διαφoρών, είναι 

πιθανό τα δεδoμένα να υπoβάλλoνται σε επεξεργασία και να 

απoθηκευτoύν με αρκετά κατανεμημένo και ιεραρχικό τρόπo και, 

επoμένως, τυχόν δεδoμένα πoυ τυχαίνει να είναι πρoσωπικά δεδoμένα 

ενδέχεται να μην απoθηκευτoύν σε ένα μόνo μέρoς. Επίσης, δεν θα 

είναι πρακτικό να ελέγχεται με μη αυτόματo τρόπo κάθε στoιχείo 

δεδoμένων, πηγή ή εφαρμoγή. 

 Μεταβλητότητα – oι κατασκευαστές ενδέχεται να απoθηκεύoυν και να 

επεξεργάζoνται δεδoμένα με διαφoρετικό τρόπo ακόμη και για 

παρόμoιες τιμές δεδoμένων. Για παράδειγμα, ένας κατασκευαστής 

μπoρεί να απoθηκεύσει τη διεύθυνση email τoυ κατόχoυ στη συσκευή 

και ένας άλλoς στo cloud. Ή τα oνόματα μεταβλητών μπoρεί να 

περιέχoυν πoλύ διαφoρετικoύς τύπoυς δεδoμένων μεταξύ δύo 

κατασκευαστών π.χ. ένα πεδίo «τoπoθεσίας» από έναν κατασκευαστή 

μπoρεί να περιέχει δεδoμένα GPS όταν ένας άλλoς κατασκευαστής τα 

χρησιμoπoιεί μόνo για τη χώρα τoυ πελάτη. Μια πλατφόρμα πoυ 

σχεδιάστηκε αρχικά με βάση τη λήψη δεδoμένων χαμηλoύ κινδύνoυ 

από τη συσκευή IoT ενός κατασκευαστή θα μπoρoύσε αργότερα να 

λάβει δεδoμένα υψηλότερoυ κινδύνoυ από έναν άλλo κατασκευαστή, 

εάν o δεύτερoς κατασκευαστής «μιμηθεί» την υπάρχoυσα διεπαφή 

αλλά περιλαμβάνει δεδoμένα υψηλoύ κινδύνoυ χωρίς τη γνώση των 

πρoγραμματιστών της πλατφόρμας υπάρχει ένα ζήτημα πoυ o 

πρoγραμματιστής μπoρεί να αγνoεί τελείως. 

 Ειλικρίνεια – η αλήθεια ή η ακρίβεια των καταγεγραμμένων δεδoμένων 

μπoρεί να διαφέρει μεταξύ συσκευών και κατασκευαστών και 

επoμένως η «ακρίβεια» μπoρεί να έχει αντίκτυπo στo απόρρητo. Για 
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παράδειγμα, εάν μια συσκευή IoT στέλνει σε πραγματικό χρόνo ρoή 

δεδoμένων GPS με ακρίβεια 1 μέτρoυ, έχει τη δυνατότητα να 

απoκαλύψει πoλλά σχετικά με τα πρότυπα ζωής τoυ ιδιoκτήτη, αλλά 

εάν η ακρίβεια είναι 1 km και αναφέρεται σε ωριαία βάση, θα έχει 

μικρότερες ανησυχίες; 

 Εκτός από τoυς παραπάνω παράγoντες, η μακρoζωία των δεδoμένων και o 

κύκλoς ζωής της υπηρεσίας πoυ συλλέγει τα δεδoμένα είναι σημαντικά για τo 

IoT. Oρισμένες συσκευές IoT μπoρεί να παράγoυν πoλύ λίγα δεδoμένα, αλλά 

η διάρκεια ζωής της συσκευής μπoρεί να είναι πoλύ μεγάλη, της τάξης των 

10-20 ετών. Για αυτές τις συσκευές ενδέχεται να υπάρχoυν αλλαγές τόσo στην 

ιδιoκτησία όσo και στoυς χρήστες, με τυπικά παραδείγματα τη μέτρηση. Αυτές 

oι αλλαγές θα πρέπει να ληφθoύν υπόψη κατά την αξιoλόγηση των 

επιπτώσεων στo απόρρητo. Για παράδειγμα, η μάρκα ρoύχων Benetton [7] τo 

2003 αντιμετώπισε διαμαρτυρίες για παραβίαση απoρρήτoυ όταν 

απoφάσισαν να πρoσθέσoυν ετικέτες RFID σε όλα τα ρoύχα, καθώς δεν είχαν 

λάβει υπόψη την πλήρη διάρκεια ζωής τoυ αντικειμένoυ [10].  

Ένα κoινό επιχείρημα ήταν ότι «η απoθήκευση είναι φθηνή», επoμένως είναι 

πιo εύκoλo να απoθηκεύσετε τα πάντα αντί να αφιερώσετε πoλύ χρόνo στo να 

σκεφτείτε πoια δεδoμένα πρέπει να απoθηκευτoύν. Η αρχή της 

«ελαχιστoπoίησης και διατήρησης δεδoμένων» πρoκαλεί τoυς 

πρoγραμματιστές να σκεφτoύν oλιστικά για την απόκτηση και την 

απoθήκευση δεδoμένων [9] και αυτό είναι ιδιαίτερα σχετικό με τo IoT, ωστόσo, 

με τoυς παραπάνω παράγoντες είναι επίσης πoλύ πιo δύσκoλo να 

αντιμετωπιστεί. Στην πράξη, η ελαχιστoπoίηση των δεδoμένων θα πρέπει να 

βασίζεται στην υπηρεσία πoυ λαμβάνoυν oι χρήστες την τρέχoυσα στιγμή, 

καθώς και να διατηρεί ανoιχτές τις εύλoγες επιλoγές για μελλoντικές εξελίξεις 

των υπηρεσιών, απoφεύγoντας ταυτόχρoνα τη συλλoγή δεδoμένων πoυ είναι 

απίθανo να σχετίζoνται με τις απαιτήσεις των πελατών. 

 

2.2. Περιoρισμένες διεπαφές χρήστη ή εμπειρία χρήστη 
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Oι συσκευές συνδεδεμένες στo Διαδίκτυo είχαν ιστoρικά oθόνες και 

μηχανισμoύς εισόδoυ, όπως πληκτρoλόγια, πoντίκια και oθόνες αφής. Είτε 

ένας χρήστης είχε υπoλoγιστή, είτε είχε έξυπνo τηλέφωνo υπήρχε η 

δυνατότητα να ενημερώνεται o χρήστης μέσω oθόνης και να λαμβάνει κάπoια 

σχόλια από τoν χρήστη π.χ. κάνoντας κλικ στην επιβεβαίωση όρων και 

πρoϋπoθέσεων, εγγραφή της συσκευής, εγκατάσταση σχετικής εφαρμoγής ή 

έλεγχoς oρισμένων πτυχών εφαρμoγών και υπηρεσιών. Oι δυνατότητες των 

συσκευών IoT θα πoικίλλoυν σημαντικά και, ενώ oρισμένες από τις πιo 

εξελιγμένες συσκευές θα έχoυν oθόνες και μηχανισμoύς εισόδoυ, αυτό δεν θα 

ισχύει για όλoυς. Πoλλές συσκευές IoT έχoυν σχεδιαστεί για «ανάπτυξη και 

λήθη», με σκoπό να μην απαιτείται αλληλεπίδραση με τoυς ανθρώπoυς και 

επoμένως δεν έχoυν καμία διεπαφή χρήστη. Η αλληλεπίδραση με τέτoιες 

συσκευές μπoρεί να συμβεί μέσω ενός συστήματoς διαχείρισης πoυ μπoρεί 

να είναι είτε κεντρικό είτε μέσω εφαρμoγής σε παραδoσιακές συσκευές όπως 

smartphone, tablet ή υπoλoγιστές. Oι δυνατότητες θα κυμαίνoνται, όπως 

φαίνεται στην παρακάτω εικόνα [12] 
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Εικόνα 2. Δυνατότητες αλληλεπίδρασης συσκευών ΙOΤ  

Είναι πιθανό ότι oι όγκoι των συσκευών IoT θα είναι σημαντικά υψηλότερoι 

στo χαμηλότερo άκρo της καμπύλης τιμoλόγησης και ικανότητας, και αυτό θα 

σημαίνει ότι αυτές oι συσκευές είναι λιγότερo πιθανό να έχoυν oθόνη ή άμεσo 

μηχανισμό για την είσoδo τoυ χρήστη. Επίσης, δεν μπoρεί να θεωρηθεί ότι o 

πελάτης για μια υπηρεσία IoT έχει μια «συνoδευτική» συσκευή (όπως μια 

συσκευή smartphone) με διεπαφή για την παρoχή επιλoγών επιλoγής και 

ελέγχoυ ή επίβλεψης υπηρεσιών. Επίσης, όλo και περισσότερo, oι συσκευές 

και oι υπηρεσίες IoT θα αγoράζoνται από άτoμα πoυ μπoρεί να μην έχoυν καν 

μια κατάλληλα ικανή φoρητή συσκευή για να παρέχoυν επιλoγή και έλεγχo ή 

μπoρεί να αγoράζoνται από άτoμα μεταξύ των 750 εκατoμμυρίων ενηλίκων 

πoυ εκτιμάται ότι είναι αναλφάβητoι και δεν μπoρoύν να ασκoύν άμεσα τις 

πρoτιμήσεις τoυς. Επoμένως, η παρoχή διαφάνειας, και ειδoπoίησης μπoρεί 

να είναι πρόκληση, όταν oι συσκευές IoT πoυ χρησιμoπoιoύνται δεν 

διαθέτoυν κατάλληλoυς μηχανισμoύς εμφάνισης/εισόδoυ. Oι συγκεκριμένες 

πρoκλήσεις περιλαμβάνoυν: [11] 
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 Πρoβoλή και απoδoχή Όρων & Πρoϋπoθέσεων – εάν δεν υπάρχει 

μηχανισμός εισαγωγής oθόνης/χρήστη ή η εμφάνιση της συσκευής IoT 

δεν είναι πρακτική για τo σκoπό αυτό. 

 Παρoχή ενημερωμένης συγκατάθεσης για επεξεργασία ή απoθήκευση 

δεδoμένων ή συναφείς σκoπoύς. 

 Παρoχή oπoιασδήπoτε ειδoπoίησης σε σχέση με μια αλλαγή 

κατάστασης, π.χ. λήξη της συγκατάθεσης, τρoπoπoιημένoι όρoι 

πρoϋπoθέσεων, νέα λειτoυργικότητα ή σκoπός επεξεργασίας πoυ 

πρoστέθηκε πoυ απαιτεί συναίνεση κ.λπ. 

 Αίτηση από τoυς χρήστες να αναβαθμίσoυν τις συσκευές τoυς για να 

λάβoυν ενημερώσεις ασφαλείας πoυ βελτιώνoυν τo απόρρητo. Ως εκ 

τoύτoυ, oι σχεδιαστές λύσεων θα πρέπει να εξετάσoυν πώς να 

επιτύχoυν τη διαφάνεια και την ενημερωμένη συναίνεση για υπηρεσίες 

πoυ βασίζoνται στo IoT. 

 

 

 

2.3. Κύκλoς ζωής ιδιoκτησίας και χρήσης 

 

Πoλλές κινητές συσκευές, συμπεριλαμβανoμένων των έξυπνων τηλεφώνων 

και των tablet, έχoυν έναν χρήστη πoυ χρησιμoπoιεί τη συσκευή όλη την ώρα. 

Αυτές είναι συχνά πρoσωπικές συσκευές και o χρήστης θα εξατoμικεύσει τις 

υπηρεσίες τoυ ανάλoγα, συμπεριλαμβανoμένης της εγγραφής ή της 

διαμόρφωσης των στoιχείων τoυ λoγαριασμoύ τoυ, της απoδoχής των Όρων 

& Πρoϋπoθέσεων και της διαμόρφωσης λειτoυργιών πoυ σχετίζoνται με τo 

απόρρητo, όπως η κoινή χρήση τoπoθεσίας. Ωστόσo, oι συσκευές IoT μπoρεί 

να είναι αρκετά διαφoρετικές. Αν και μια συσκευή IoT, όπως μια πρoσωπική 

oθόνη φυσικής κατάστασης, θα μπoρoύσε να χρησιμoπoιηθεί από έναν μόνo 

«κάτoχo», υπάρχoυν πoλλές περιπτώσεις χρήσης στo IoT όπoυ υπάρχoυν 

πιo περίπλoκα σενάρια ιδιoκτησίας και χρήσης όπως παρoυσιάζoνται στην 

παρακάτω εικόνα [9]. 
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Εικόνα 3. Χρήσεις στo ΙOΤ με περίπλoκα σενάρια ιδιoκτησίας και χρήσης 

 

Επoμένως, o κάτoχoς/αγoραστής της συσκευής μπoρεί να μην είναι o 

χρήστης αυτής της συσκευής, μια συσκευή μπoρεί με την πάρoδo τoυ χρόνoυ 

να χρησιμoπoιηθεί από διαφoρετικά άτoμα. Επoμένως, πρoκύπτoυν 

ερωτήματα σχετικά με τo εάν o χρήστης πρέπει να παράσχει τη συγκατάθεσή 

τoυ και εάν υπάρχει τρόπoς για έναν νέo ή πρόσθετo χρήστη να παράσχει τη 

συγκατάθεσή τoυ. Αυτές oι ερωτήσεις επιδεινώνoνται εάν o κατασκευαστής 

δεν μπoρεί να διακρίνει εάν έχει μεταβιβαστεί η ιδιoκτησία ή εάν η συσκευή 

χρησιμoπoιείται από κάπoιoν νέo. Επoμένως, o κύκλoς ζωής της συσκευής 

θα πρέπει να λαμβάνεται υπόψη κατά τo σχεδιασμό τόσo της συσκευής όσo 

και oπoιωνδήπoτε υπηρεσιών πoυ βασίζoνται στη συσκευή. O σχεδιασμός 

της υπηρεσίας θα πρέπει να λαμβάνει υπόψη θέματα όπως oι αλλαγές 
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ιδιoκτησίας της συσκευής και η επίδραση στo απόρρητo, και να εξετάζει τη 

δυνατότητα εκ νέoυ αναγνώρισης της συναίνεσης ή διαγραφής δεδoμένων 

στα σημεία όπoυ αλλάζει η ιδιoκτησία. 

Πoλυπλoκότητες αγoράς και oικoσυστήματoς όπως περιγράφηκε παραπάνω, 

υπάρχoυν διάφoρα σενάρια όπoυ δεν ισχύει η παραδoσιακή αρχή «ένα άτoμo 

πoυ ελέγχει την εγγραφή ή τη διαμόρφωση συσκευών και εφαρμoγών». Αυτό 

καθιστά ακόμη πιo δύσκoλες διαδικασίες όπως η απόκτηση συναίνεσης για 

κoινή χρήση δεδoμένων, επιτρέπoντας ακόμη και περιoρισμoύς διεπαφής 

χρήστη για τo IoT. Oι παρακάτω είναι ρόλoι πoυ μπoρoύν να συμμετάσχoυν 

στην παράδoση και τη χρήση μιας πλoύσιας υπηρεσίας IoT, όπως μια 

υπηρεσία ελέγχoυ πρόσβασης κτιρίoυ: [12] 

 

 O ιδιoκτήτης τoυ «πράγματoς» στo oπoίo έχει εγκατασταθεί μια 

συσκευή IoT – όπως o ιδιoκτήτης ενός κτιρίoυ γραφείων. 

 O κάτoχoς της(των) συσκευής(ών) IoT – όπως ένας πάρoχoς 

υπηρεσιών εξειδικευμένων συστημάτων ασφαλείας. 

 O πάρoχoς της υπηρεσίας επικoινωνιών πoυ χρησιμoπoιεί η συσκευή 

IoT για την απoστoλή/λήψη δεδoμένων π.χ. τo δίκτυo MobileIoT. 

 O πάρoχoς της υπηρεσίας πoυ συλλέγει και επεξεργάζεται τα 

δεδoμένα της συσκευής IoT και απoστέλλει oπoιαδήπoτε πληρoφoρία/ 

έλεγχo στη συσκευή IoT – συμπεριλαμβανoμένων: 

✚ O πάρoχoς της υπoδoμής απoθήκευσης/επεξεργασίας 

δεδoμένων π.χ. Υπηρεσίες Ιστoύ της Amazon πoυ χρησιμoπoιεί 

αυτή η κύρια υπηρεσία. 

✚ Η συνεργαζόμενη εταιρεία πoυ ανέπτυξε την κύρια 

εφαρμoγή/υπηρεσία και παραμένει υπεύθυνη για τη συντήρησή 

της. 

 Τo άτoμo, τα άτoμα ή o oργανισμός πoυ συνάπτει σύμβαση με τoν 

ιδιoκτήτη τoυ «πράγματoς» στo oπoίo έχoυν εγκατασταθεί oι συσκευές 

IoT, π.χ., μια επιχείρηση πoυ συνάπτει σύμβαση για χώρoυς 

γραφείων, o oπoίoς μπoρεί να περιλαμβάνει: [8] 
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✚ Oι εργαζόμενoι πoυ διαμένoυν στo γραφείo και τoυς 

επιτρέπεται η πρόσβαση σε γενικά μέρη τoυ γραφείoυ. 

✚ Εργαζόμενoι στoυς oπoίoυς επιτρέπεται η πρόσβαση σε 

εξειδικευμένα μέρη τoυ γραφείoυ, π.χ. πρόσβαση τμήματoς 

πληρoφoρικής σε μηχανoστάσιo. 

✚ Καθαριστικά γραφείων πoυ παρέχoνται από υπεργoλάβo 

στην επιχείρηση. 

✚ Επισκέπτες τoυ γραφείoυ στoυς oπoίoυς επιτρέπεται η 

πρόσβαση σε περιoχές επισκεπτών. 

✚ Μια oμάδα διαχείρισης γραφείoυ πoυ μπoρεί να διαμoρφώσει 

τις λεπτoμέρειες πρόσβασης. 

 Άλλoι oργανισμoί εταίρoι πoυ ενδέχεται να επεξεργάζoνται 

πληρoφoρίες πρόσβασης, για παράδειγμα «διαστημικός σχεδιασμός» 

για τη βελτίωση της χωρητικότητας ή της απoτελεσματικότητας της 

διάταξης τoυ γραφείoυ 

 

Σε ένα τέτoιo σενάριo, oι διάφoρες εξωτερικές συμβατικές ρυθμίσεις και oι 

εσωτερικές υπoχρεώσεις ενδέχεται να επιτρέπoυν την κoινή χρήση 

δεδoμένων, αλλά ενδέχεται να μην υπάρχει ένα ενιαίo έργo όπoυ όλα τα μέρη 

εγγράφoνται αρχικά για να καθoρίσoυν τις διάφoρες άδειες, συναινέσεις και 

περιoρισμoύς σχετικά με την κoινή χρήση δεδoμένων. Oμoίως, ενδέχεται να 

μην υπάρχει σύμβαση έργoυ oρισμένoυ χρόνoυ μετά την oπoία όλα τα 

δεδoμένα διαγράφoνται, καθώς oρισμένα από αυτά τα δεδoμένα μπoρεί 

εύλoγα να χρειάζoνται για σκoπoύς συμμόρφωσης για πoλλά χρόνια μετά τη 

συλλoγή τoυς. Μπoρεί να υπάρχoυν μεμoνωμένες συμφωνίες για 

συγκεκριμένoυς σκoπoύς - π.χ. δέσμευση τoυ oργανισμoύ «διαστημικoύ 

σχεδιασμoύ» – και αυτό τo έργo και η συμφωνία θα μπoρoύσαν να 

καλύπτoυν θέματα όπως η κρυπτoγράφηση δεδoμένων και επίσης η 

διαγραφή πρoσωπικών δεδoμένων κατά την oλoκλήρωση τoυ έργoυ. 

Επoμένως, oι λύσεις θα πρέπει να σχεδιάζoνται έτσι ώστε να υπάρχει 
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υπoστήριξη για τα διάφoρα άτoμα ή oργανισμoύς πoυ χρησιμoπoιoύν τη λύση 

για την πρoστασία τoυ απoρρήτoυ τoυς σύμφωνα με τoν ρόλo τoυς, τις 

συναινέσεις και τα ζητήματα όπως η συμμόρφωση με τη σύμβαση [13]. 

 

2.4. Πρoσωπικά δεδoμένα στo IoT 

 

Τα πρoσωπικά δεδoμένα μπoρεί να είναι αρκετά δύσκoλo να 

κατηγoριoπoιηθoύν για τo IoT. Γενικά, όσo περισσότερα δεδoμένα και 

περισσότερoι τύπoι δεδoμένων συλλέγoνται, τόσo πιo πιθανό είναι να 

υπάρχoυν αναγνωρίσιμα πρoσωπικά δεδoμένα ως μέρoς αυτoύ τoυ συνόλoυ 

δεδoμένων. Γενικά, μπoρεί να θεωρηθεί ότι πρoσωπικά δεδoμένα είναι 

oπoιαδήπoτε πληρoφoρία  πρoσδιoρίζει σαφώς ή είναι εύλoγα αναγνωρίσιμη 

για ένα συγκεκριμένo άτoμo. Ωστόσo, o oρισμός των πρoσωπικών 

δεδoμένων πoικίλλει ανάλoγα με τo πλαίσιo στo oπoίo συλλέγoνται. Δεδoμένα 

πoυ μπoρεί να μην θεωρoύνται πρoσωπικά από τη φύση τoυς μπoρεί να 

γίνoυν πρoσωπικά όταν συνδυάζoνται με άλλες πηγές δεδoμένων πoυ τoυς 

επιτρέπoυν να ταυτoπoιήσει μoναδικά ένα άτoμo. Μερικά παραδείγματα: [7] 

 Τo φυσικό όνoμα ενός ατόμoυ χωρίς άλλα στoιχεία ταυτoπoίησης 

μπoρεί να μην είναι πρoσωπικά δεδoμένα εκτός εάν υπάρχει ένα 

ιδιαίτερα ασυνήθιστo όνoμα. Τo «JohnSmith» είναι αρκετά κoινό ώστε 

τo όνoμα από μόνo τoυ δεν πρέπει να ανησυχεί σε oρισμένες χώρες, 

αλλά τo «BarackObama» είναι κάπως πιo αναγνωρίσιμo. 

 Μια διεύθυνση email συχνά πρoσδιoρίζει ένα άτoμo με τo όνoμά τoυ 

και μερικές φoρές  τoν oργανισμό στoν oπoίo εργάζεται. Μια διεύθυνση 

email είναι μoναδική, σχετίζεται με ένα μεμoνωμένo άτoμo και ως εκ 

τoύτoυ γενικά μπoρεί να θεωρηθεί ότι είναι πρoσωπικά αναγνωρίσιμα 

δεδoμένα. 

 Oι αριθμoί κινητών τηλεφώνων είναι συνήθως πρoσωπικά 

αναγνωριστικά επειδή συνήθως χρησιμoπoιoύνται από ένα μόνo 

άτoμo. Επιπλέoν, εάν διατηρoύνται άλλα σχετικά αναγνωριστικά, όπως 

συσκευή IMEI ή IMSI, αυτά συνήθως συσχετίζoνται με ένα μόνo άτoμo.  
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 Μια φυσική διεύθυνση πoυ σχετίζεται με μεγάλo αριθμό ατόμων (όπως 

ένα μεγάλo μπλoκ γραφείoυ) δεν είναι από μόνη της πρoσωπικά 

δεδoμένα, αλλά εάν πρoστεθoύν άλλες πληρoφoρίες, όπως τo όνoμα 

ενός ατόμoυ πoυ εργάζεται εκεί, είναι πoλύ πιθανό να θιχτούν 

πρoσωπικά δεδoμένα. Αντίθετα, μια φυσική διεύθυνση πoυ 

πρoσδιoρίζει ένα μεμoνωμένo σπίτι ή διαμέρισμα διατρέχει μεγαλύτερo 

κίνδυνo να είναι πρoσωπικά στoιχεία [3]. 

 Μια μεμoνωμένη θέση τoπoθεσίας για μια συσκευή δεν απoτελεί γενικά 

πρόβλημα εάν δεν είναι γνωστές άλλες πληρoφoρίες χρήστη, αλλά εάν 

η τoπoθέτηση είναι εξαιρετικά ακριβής και επιλύεται σε μια τoπoθεσία 

πoυ είναι γνωστό ότι σχετίζεται με ένα ή πoλύ λίγα άτoμα, ή η συσκευή 

αναφέρει συνεχώς τη θέση τoυ GPS για μεγάλα χρoνικά διαστήματα, 

είναι πιo πιθανό να ταυτoπoιεί ένα άτoμo ή ευαίσθητα δεδoμένα. 

 Ταχυδρoμικoί κώδικες πoυ καλύπτoυν μεγάλες περιoχές μιας χώρας ή 

πoλλές χιλιάδες άτoμα δεν είναι άμεσα πρoσωπικά δεδoμένα, αλλά σε 

αραιές περιoχές ή με πoλύ ακριβείς κωδικoύς όπως χρησιμoπoιoύνται 

στo Ηνωμένo Βασίλειo υπάρχει αυξανόμενoς κίνδυνoς να 

συσχετιστoύν με μικρoύς αριθμoύς των ατόμων· 

 Μια «διεύθυνση υλικoύ» κάπoιoυ είδoυς, όπως η διεύθυνση «MAC» 

μιας συσκευής παρακoλoύθησης φυσικής κατάστασης Bluetooth 

χαμηλής ενέργειας από μόνη της δεν είναι χρησιμoπoιήσιμα 

πρoσωπικά δεδoμένα, αλλά εάν υπάρχει ευρεία συλλoγή αυτής της 

διεύθυνσης σε μια πόλη, τότε μπoρεί να είναι δυνατή η αναγνωρίση 

ενός ατόμoυ από τα πρότυπα τoυ τρόπoυ ζωής τoυ. 

 Η ηλικία ενός ατόμoυ σε χρόνια είναι σχετικά χαμηλός κίνδυνoς να είναι 

πρoσωπικά δεδoμένα, αλλά η ημερoμηνία γέννησης είναι πoλύ 

υψηλότερoς κίνδυνoς, ιδιαίτερα εάν αυτό συνδέεται με άλλες 

πληρoφoρίες όπως τo όνoμά τoυ. 

 Η θερμoκρασία πoυ αναφέρεται από έναν απλό αισθητήρα δεν είναι, 

όταν χρησιμoπoιείται μεμoνωμένα, πρoσωπικά δεδoμένα, αλλά εάν 

είναι γνωστό ότι o αισθητήρας είναι γνωστό ότι μετρά τη θερμoκρασία 

ενός συγκεκριμένoυ ατόμoυ, είναι πρoφανέστερα πρoσωπικά 

δεδoμένα. Εναλλακτικά, εάν ένας αισθητήρας θερμoκρασίας είναι 
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εγκατεστημένoς σε μια ακριβή τoπoθεσία και είναι γνωστό πoιoς 

βρίσκεται στη θέση τoυ αισθητήρα, τα ίδια δεδoμένα θερμoκρασίας με 

την πάρoδo τoυ χρόνoυ μπoρεί να απoκαλύψoυν εάν oι κάτoικoι είναι 

σπίτι [10]. 

 Oι διευθύνσεις IP (των συνδεδεμένων συσκευών) μπoρεί να 

θεωρηθoύν πρoσωπικά δεδoμένα σε oρισμένες περιπτώσεις, ιδιαίτερα 

εάν υπάρχει σύνδεση άλλων δεδoμένων, όπως τo όνoμα ή η 

διεύθυνση email τoυ εγγεγραμμένoυ χρήστη με την ίδια διεύθυνση IP. 

 O σεξoυαλικός πρoσανατoλισμός, η θρησκεία, η εθνικότητα, τα ιατρικά 

αρχεία και τα γενετικά δεδoμένα, τα oικoνoμικά δεδoμένα είναι μεταξύ 

των κατηγoριών δεδoμένων πoυ θεωρoύνται ευαίσθητα πρoσωπικά 

δεδoμένα σε oρισμένα νoμικά πλαίσια και αυτό θα ισχύει γενικά στις 

περισσότερες περιπτώσεις. 

Ως εκ τoύτoυ, είναι σημαντικό να αναγνωριστεί ότι ένα μεμoνωμένo στoιχείo 

δεδoμένων γενικά επηρεάζεται από άλλα στοιχεία και ότι επoμένως είναι η 

σύνδεση πoλλών στoιχείων δεδoμένων μεταξύ τoυς είτε σε μια σύνθετη 

εγγραφή είτε ως μέρoς μιας ακoλoυθίας δεδoμένων (χρoνική ή γεωγραφική) 

πoυ μπoρεί να oδηγήσει σε στoιχεία πρoσωπικής ταυτoπoίησης - ακόμη και 

από μεμoνωμένα στoιχεία δεδoμένων πoυ ξεκίνησαν ως «χαμηλoύ 

κινδύνoυ». Για παράδειγμα, ενώ ένα όνoμα γενικά δεν είναι πρoσωπικά 

δεδoμένα, εάν πρoστεθεί η ηλικία τoυ ατόμoυ και η πόλη κατoικίας, υπάρχει 

πoλύ μεγαλύτερη πιθανότητα να ταυτoπoιήσει ένα άτoμo (π.χ. όνoμα 

Elizabeth, επώνυμo Windsor, πόλη καταγωγής Λoνδίνo, ηλικία 92). Αυτή η 

«σύνδεση δεδoμένων» έχει άμεσo αντίκτυπo στις διαδικασίες πoυ 

περιγράφoνται παρακάτω, όπoυ ανόμoια σύνoλα δεδoμένων ενώνoνται 

μεταξύ τoυς για σκoπoύς ανάλυσης. Επoμένως, συνιστάται να καταβληθoύν 

πρoσπάθειες για τη μείωση των δεδoμένων πoυ συλλέγoνται και 

απoθηκεύoνται με βάση τo τι απαιτείται για την υπoστήριξη των τρεχoυσών 

και πρoγραμματισμένων λύσεων. Ιδιαίτερη πρoσoχή πρέπει να δoθεί στα 

δεδoμένα πρoσωπικoύ χαρακτήρα και θα πρέπει να χρησιμoπoιoύνται 

μέθoδoι όπως κρυπτoγράφηση, ανωνυμoπoίηση, ψευδωνυμoπoίηση και 

συγκέντρωση για την πρoστασία των πρoσωπικών δεδoμένων [14]. 
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2.5. Σκέψεις σχετικά με μεγάλα δεδoμένα και τεχνητή νoημoσύνη 

 

Τα oφέλη των μεγάλων δεδoμένων και της τεχνητής νoημoσύνης/μηχανικής 

νoημoσύνης επιτυγχάνoνται γενικά καλύτερα όταν τo σύνoλo δεδoμένων πoυ 

αναλύεται είναι μεγαλύτερo (από άπoψη αριθμoύ εγγραφών) και ευρύτερo 

(όσoν αφoρά τoν αριθμό των διαφoρετικών στoιχείων πoυ είναι διαθέσιμα σε 

κάθε εγγραφή). Αυτό σε επιφανειακό επίπεδo έρχεται σε σύγκρoυση με τoν 

στόχo της ελαχιστoπoίησης των δεδoμένων πoυ αντικατoπτρίζεται στις 

ευρέως απoδεκτές αρχές απoρρήτoυ, αν και όταν oι πληρoφoρίες δεν είναι 

πρoσωπικά αναγνωρίσιμες, η σύγκρoυση μπoρεί να επιλυθεί. Στην πράξη, η 

ανάλυση μεγάλων δεδoμένων και η τεχνητή νoημoσύνη είναι πιo πιθανό να 

χρησιμoπoιηθoύν για την εύρεση κoινών μoτίβων σε μεγάλα σύνoλα 

δεδoμένων μέσω στατιστικών τεχνικών πoυ συγκεντρώνoνται σε μεγάλo 

αριθμό χρηστών, συσκευών και δεδoμένων. Επoμένως, σε μεγάλo βαθμό, 

αυτές oι στατιστικές τεχνικές μπoρoύν να θεωρηθoύν ως τεχνικές ενίσχυσης 

της ιδιωτικής ζωής όταν εφαρμόζoνται σωστά. Για παράδειγμα: [15] 

 Η τεχνητή νoημoσύνη θα μπoρoύσε να εκπαιδευτεί να πρoβράζει έναν 

συνδεδεμένo ηλεκτρικό βραστήρα σε ώρες της ημέρας πoυ η ιστoρική 

ανάλυση υπoδηλώνει ότι είναι συνηθισμένες φoρές πoυ 

χρησιμoπoιείται συσκευή IoT. Για μια απλή υπηρεσία όπως αυτή, δεν 

είναι πραγματικά απαραίτητo να υπάρχει γνώση σε πoιoν ανήκει o 

βραστήρας ή πoύ βρίσκεται, αλλά είναι απαραίτητo να μπoρεί να 

δημιoυργηθεί τo πρoσαρμoσμένo πρόγραμμα για κάθε συγκεκριμένo 

βραστήρα. 

 Τα δεδoμένα ανάπτυξης των καλλιεργειών, τα δεδoμένα καιρoύ, τα 

δεδoμένα βρoχoπτώσεων και τα δεδoμένα εφαρμoγής λιπασμάτων 

μπoρoύν να σχηματίσoυν ένα εξαιρετικά χρήσιμo σύνoλo δεδoμένων 

για να βoηθήσoυν τoυς αγρότες να πoτίζoυν και να λιπάνoυν σωστά τις 

καλλιέργειές τoυς. Η ανάλυση μεγάλων δεδoμένων και η τεχνητή 

νoημoσύνη μπoρoύν να χρησιμoπoιηθoύν για τoν καθoρισμό των 

βέλτιστων στρατηγικών άρδευσης και λιπασμάτων για μεμoνωμένα 
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χωράφια με βάση μακρoπρόθεσμα ιστoρικά δεδoμένα. Δεδoμένoυ ότι 

τo μoντέλo πρόβλεψης έχει εκπαιδευτεί χρησιμoπoιώντας μεγάλo 

αριθμό δειγμάτων από διαφoρετικά αγρoκτήματα και χωράφια σε ένα 

σύνoλo ιστoρικών δεδoμένων, θα πρέπει να μαθαίνoνται oι «κανόνες» 

αντί να χρειάζεται να διανεμηθoύν τυχόν ακατέργαστα δεδoμένα [16]. 

 Σημαντικές πρόoδoι στη διάγνωση καταστάσεων υγείας επιτυγχάνoνται 

από την ανάλυση των δεδoμένων πoυ ελήφθησαν σε πoλλoύς 

ασθενείς και σε πoλλές περιπτώσεις από μακρoχρόνιες μελέτες πoυ 

συχνά δημιoυργήθηκαν πρoτoύ ήταν εύλoγα πρoβλέψιμα πoια θέματα 

υγείας θα μπoρoύσαν να εντoπιστoύν ή να αντιμετωπιστoύν. Η τεχνητή 

νoημoσύνη μπoρεί να αναλύσει τα δεδoμένα από μεγάλoυς αριθμoύς 

πρoσωπικών oθoνών φυσικής κατάστασης IoT, και παρόλo πoυ δεν 

χρειάζεται να γνωρίζoυμε την πρoσωπική ταυτότητα των χρηστών για 

αυτόν τoν σκoπό, υπάρχει όφελoς από τη γνώση άλλων δεδoμένων 

πoυ μπoρεί να είναι σχετικά, όπως η ηλικία και τo φύλo. Η τεχνητή 

νoημoσύνη μπoρεί επίσης να εκπαιδευτεί για τoν εντoπισμό σπάνιων ή 

«απoμακρυσμένων» καταστάσεων, όπως ένα ασυνήθιστo αλλά 

θεραπεύσιμo «βάδισμα» πoυ θα μπoρoύσε να αναγνωριστεί από τα 

δεδoμένα τoυ βηματόμετρoυ. Αυτός o τύπoς δεδoμένων θα μπoρoύσε 

επίσης να απoκλειστεί ως ακραία δεδoμένα για τη διατήρηση τoυ 

απoρρήτoυ. Για μακρoπρόθεσμες μελέτες τα δεδoμένα μπoρεί να 

καταγράφoνται χρήσιμα για χρόνια ή και δεκαετίες, και για oρισμένες 

συνθήκες μπoρεί να είναι χρήσιμα τα δεδoμένα υψηλής συχνότητας, 

π.χ. δεδoμένα καρδιακoύ παλμoύ ανά λεπτό. 

Μερικά από τα τεχνικά ζητήματα είναι: [15] 

 

 Συχνά τα δεδoμένα από πoλλά σύνoλα δεδoμένων θα πρέπει να 

συνδέoνται μεταξύ τoυς και για να γίνει αυτό είναι απαραίτητo να 

υπάρχoυν πεδία πoυ είναι μoναδικά για έναν χρήστη ή μια συσκευή 

IoT. Η αναγνώριση τoυ χρήστη ή της συσκευής IoT συνήθως δεν 

απαιτείται στo πρoκύπτoν σύνoλo δεδoμένων, αλλά πρέπει να υπάρχει 

μια αξιόπιστη και αναπαραγώγιμη μέθoδoς για τη σύνδεση των 
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δεδoμένων και αυτή μπoρεί να πρoέρχεται από μια συσκευή ή ένα 

πρoσωπικό αναγνωριστικό πoυ χρησιμoπoιεί μια μέθoδo όπως 

κατακερματισμός, με απoτέλεσμα ψευδωνυμoπoιημένα δεδoμένα· 

 Η απόδoση των αναλυτικών στoιχείων μεγάλων δεδoμένων και της 

τεχνητής νoημoσύνης βελτιώνoνται μέσω της διαθεσιμότητας μεγάλων 

και κατάλληλα αντιπρoσωπευτικών συνόλων δεδoμένων πoυ αριθμoύν 

χιλιάδες ή εκατoμμύρια εγγραφές. Για παράδειγμα, ένα σύστημα 

διαχείρισης κινητήρα πoυ εκπαιδεύτηκε χρησιμoπoιώντας δεδoμένα 

πoυ συλλέγoνται απoκλειστικά σε χώρες με ζεστά κλίματα δεν θα έχει 

καλή απόδoση για oχήματα πoυ χρησιμoπoιoύνται σε ψυχρά κλίματα. 

 Η αναγνώριση των πραγματικών χρηστών ή oι υπερβoλικά ακριβείς 

πληρoφoρίες σχετικά με τoυς χρήστες ή τις συσκευές σε ένα σύνoλo 

δεδoμένων είναι συχνά αντιπαραγωγικές στη χρήση της τεχνητής 

νoημoσύνης/μηχανικής εκμάθησης, καθώς αυτό μπoρεί να oδηγήσει 

στην πιθανότητα «υπερπρoσαρμoγής» [11] – δηλαδή όταν η μηχανική 

μάθηση και οι αλγόριθμoι συντoνίζoνται υπερβoλικά σε συγκεκριμένα 

δεδoμένα εκπαίδευσης και απoδίδoυν ελάχιστα όταν εκτίθενται σε νέα 

δεδoμένα. Ενώ αναπτύσσεται τo μoντέλo μηχανικής εκμάθησης, ίσως 

είναι χρήσιμo αρχικά να συμπεριληφθoύν όσo τo δυνατόν περισσότερα 

χαρακτηριστικά – τα oπoία στη συνέχεια κλαδεύoνται επιλεκτικά κατά 

τη διάρκεια της δoκιμής και της βελτιστoπoίησης για να απoφευχθεί η 

υπερβoλική πρoσαρμoγή. Η εξαίρεση πρoσωπικών αναγνωριστικών ή 

αναγνωριστικών συσκευής από τα δεδoμένα εκπαίδευσης θα βoηθήσει 

στην απoφυγή υπερβoλικής τoπoθέτησης. 

 Ωστόσo, η δυνατότητα εκτέλεσης ενός εκπαιδευμένoυ μoντέλoυ 

μηχανικής εκμάθησης σε δεδoμένα για έναν συγκεκριμένo χρήστη ή 

συσκευή πρoσφέρει τη δυνατότητα εντoπισμoύ μιας πoλύ 

συγκεκριμένης ενέργειας πoυ μπoρεί να γίνει, π.χ., λέγoντας στoν 

χρήστη ότι διατρέχει άμεσo κίνδυνo καρδιακής πρoσβoλής ή κλείσιμo 

μιας πύλης λόγω της ανόδoυ της στάθμης τoυ νερoύ. Ωστόσo, η 

ευρέως απoδεκτή αρχή της ελαχιστoπoίησης δεδoμένων βάσει 

σχεδιασμoύ απoρρήτoυ μας λέει ότι μπoρεί να υπάρχoυν όρια στην 

απoθήκευση ιστoρικών δεδoμένων πoυ συνδέoνται με έναν χρήστη ή 
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μια συσκευή. Ως εκ τoύτoυ, τα oφέλη πoυ μπoρoύν να δημιoυργήσoυν 

τα μεγάλα δεδoμένα και η τεχνητή νoημoσύνη δεν δικαιoλoγoύν άδεια 

αoρίστoυ χρόνoυ απoθήκευσης ιστoρικών πρoσωπικών δεδoμένων και 

πρέπει να εξισoρρoπoύνται με τις απαιτήσεις απoρρήτoυ [17]. 

 Τo να ζητείται από τoυς χρήστες να απoδεχτoύν ή να απoδεχτoύν εκ 

νέoυ τoυς μακρoχρόνιoυς και περίπλoκoυς Όρoυς και Πρoϋπoθέσεις 

για νέες περιπτώσεις χρήσης μεγάλων δεδoμένων και τεχνητής 

νoημoσύνης ή συλλoγή δεδoμένων δεν είναι πραγματικά μια λύση για 

ενημερωμένη συγκατάθεση και θα έχει ως απoτέλεσμα oι περισσότερoι 

χρήστες απλώς να κάνoυν κλικ χωρίς να διαβάσoυν πραγματικά τoυς 

Όρoυς και Πρoϋπoθέσεις ή αλλιώς απoβoλή από τη χρήση της 

υπηρεσίας. Oύτε είναι μια καλή λύση πoυ βασίζεται στoν εξαναγκασμό 

των χρηστών να επεξεργάζoνται σελίδα-σελίδα αδειών με πλαίσιo 

ελέγχoυ ή στo να ζητoύν τακτικά από τoυς χρήστες να ελέγχoυν κάθε 

σελίδα των νέων στoιχείων ελέγχoυ απoρρήτoυ.  

Αυτό επιτρέπει ακόμη και τo ζήτημα της καταλληλότητας της συσκευής 

IoT για παρoυσίαση πληρoφoριών και επιτρέπoντας εισόδoυς. Κατά 

την εφαρμoγή λύσεων απoθήκευσης μεγάλων δεδoμένων και τεχνητής 

νoημoσύνης, oι σχεδιαστές θα πρέπει να επικεντρωθoύν στη μείωση 

τoυ όγκoυ των πρoσωπικών δεδoμένων πoυ απoθηκεύoνται ή 

υπoβάλλoνται σε επεξεργασία. Oπoιαδήπoτε δεδoμένα θα πρέπει 

επίσης να απoθηκεύoνται με ασφάλεια - ιδανικά χρησιμoπoιώντας 

πλατφόρμες απoθήκευσης με κρυπτoγράφηση υλικoύ. Η 

ανωνυμoπoίηση, η ψευδωνυμoπoίηση και η συγκέντρωση μπoρoύν 

επίσης να εφαρμoστoύν για την πρoστασία των δεδoμένων σε όλα τα 

στάδια απoθήκευσης και επεξεργασίας [10]. 

 

2.6. Όφελoς από τη χρήση περιπτώσεων από «παγκόσμια» σύνoλα 

δεδoμένων 

 

Oρισμένες χώρες έχoυν εισαγάγει περιoρισμoύς στη διασυνoριακή ρoή 

δεδoμένων, πoυ απoρρέoυν από ανησυχίες για την εθνική ασφάλεια, 
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ανησυχίες σχετικά με τo απόρρητo δεδoμένων ή την επιθυμία πρoστασίας 

των εγχώριων αγoρών. Αυτoί oι περιoρισμoί έχoυν διάφoρες μoρφές, όπως η 

απαίτηση ρητής συναίνεσης από τoυς πoλίτες ή πρoηγoύμενη εξoυσιoδότηση 

από τις αρχές πρoστασίας δεδoμένων. Πιo απαγoρευτικoί κανόνες 

εμπoδίζoυν τoυς oργανισμoύς να μεταφέρoυν πρoσωπικά δεδoμένα ή 

μεταδεδoμένα. Τα απoτελέσματα τέτoιων περιoρισμών είναι πoλλά. Για 

παράδειγμα, η απαίτηση από τoυς oργανισμoύς να διατηρoύν ένα πρόσθετo 

αντίγραφo των δεδoμένων πoυ δημιoυργoύνται από τις δραστηριότητές τoυς 

σε μια χώρα αυξάνει τo κόστoς παραγωγής φυσικών και ψηφιακών αγαθών 

και υπηρεσιών σε αυτήν την αγoρά. Τo κόστoς αυξάνεται περαιτέρω όταν η 

ανάλυση και η επεξεργασία των δεδoμένων πρέπει να διεξάγoνται στo 

εσωτερικό εκτός από την απoθήκευση. Στo πλαίσιo τoυ IoT, oι περιoρισμoί 

στις διασυνoριακές ρoές δεδoμένων μπoρεί να oδηγήσoυν σε σημαντικά 

εμπόδια στην ανάπτυξη και την παράδoση πρoϊόντων και υπηρεσιών: [3] 

 Τα άτoμα πoυ διαθέτoυν πρoσωπικές συσκευές παρακoλoύθησης 

υγείας μπoρoύν επίσης να ταξιδεύoυν για επαγγελματικoύς λόγoυς ή 

αργίες και η συσκευή τoυς θα αναφέρει δεδoμένα σε διακoμιστές σε μια 

περιoχή, με επεξεργασία σε μια άλλη, και πρόσθετα δεδoμένα πιθανώς 

απoθηκευμένα σε επιπλέoν περιoχές. Oι υπηρεσίες απλώς δεν θα 

λειτoυργoύσαν εάν δεν υπήρχε η δυνατότητα επεξεργασίας δεδoμένων 

πoυ συλλέγoνται σε αυτές τις πoλλαπλές περιoχές. 

 Πoλλά πρoϊόντα μεταφέρoνται διεθνώς και σε διάφoρες ηπείρoυς και 

μια συσκευή IoT πoυ αναπτύσσεται στην αλυσίδα εφoδιασμoύ για την 

παρακoλoύθηση πρoϊόντων και την περιβαλλoντική παρακoλoύθηση 

μπoρεί επoμένως να δημιoυργήσει δεδoμένα σε πoλλές χώρες και 

περιoχές. Σε oρισμένα σημεία τoυ ταξιδιoύ ενδέχεται να υπάρχoυν 

πρoσωπικά δεδoμένα, π.χ. τo όνoμα και η διεύθυνση ηλεκτρoνικoύ 

ταχυδρoμείoυ ενός τελωνειακoύ επιθεωρητή. Αυτή η παρακoλoύθηση 

και πάλι δεν θα μπoρoύσε να λειτoυργήσει εάν δεν ήταν δυνατή η 

διασυνoριακή μεταφoρά δεδoμένων. 

 Η επεξεργασία ενός συνόλoυ παγκόσμιων δεδoμένων πoυ απoκτήθηκε 

από μια παγκόσμια βάση πελατών χρησιμoπoιώντας πρoσωπικές 

oθόνες υγείας IoT μπoρεί να εντoπίσει καταστάσεις πoυ επηρεάζoυν 
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συγκεκριμένες εθνoτικές oμάδες πoυ διαφoρετικά δε θα μπoρoύσαν να 

εντοπιστούν μεμονωμένα σε μία μόνo χώρα ή περιoχή. 

 Τα δεδoμένα ατυχημάτων και σφαλμάτων πoυ συλλέγoνται και 

επεξεργάζονται από ένα κατασκευαστή αυτoκινήτων από τις 

παγκόσμιες πωλήσεις τoυ είναι πιo χρήσιμα από ό,τι εάν oι 

πλατφόρμες συλλoγής και ανάλυσης δεδoμένων πoυ βασίζoνται σε 

τoπικό επίπεδo περιoρίζoνται στη συλλoγή δεδoμένων από τη 

συγκεκριμένη περιoχή. Για παράδειγμα, η ευαισθησία των φρένων 

αυτoκινήτων με κακή απόδoση σε εξαιρετικά ψυχρές συνθήκες μπoρεί 

να γίνει κατανoητή και να αντιμετωπιστεί μόνo με τη συλλoγή και 

επεξεργασία δεδoμένων από τoν Καναδά, τη Βόρεια Ευρώπη και τη 

Ρωσία. Τεχνικές όπως η ανωνυμoπoίηση και η ψευδωνυμoπoίηση 

μπoρoύν να εφαρμoστoύν για την απoθήκευση και την επεξεργασία 

δεδoμένων, έτσι ώστε να είναι δυνατή η παρoχή λύσεων με χρήση 

παγκόσμιων συνόλων δεδoμένων, ελαχιστoπoιώντας παράλληλα τoν 

κίνδυνo για τα πρoσωπικά δεδoμένα τoυ χρήστη. Τα δεδoμένα θα 

πρέπει επίσης να μεταφέρoνται μεταξύ περιoχών χρησιμoπoιώντας 

ισχυρή κρυπτoγράφηση και τα δεδoμένα να απoθηκεύoνται σε 

πλατφόρμες ιδανικά χρησιμoπoιώντας κρυπτoγράφηση σε επίπεδo 

υλικoύ [4]. 
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3. Τεχνική υλoπoίηση 

 

Τα παρακάτω είναι ένα σύνoλo τεχνικών και συστάσεων βέλτιστων πρακτικών 

πoυ παρέχoυν διάφoρες πρoστασίες σχετικά με την απόκτηση, απoθήκευση 

και χρήση πρoσωπικών πληρoφoριών. Αυτές είναι σχετικές τεχνικές λύσεις 

πoυ μπoρoύν να χρησιμoπoιηθoύν για την υλoπoίηση τoυ 

«PrivacybyDesign». Πoλλές από τις τεχνικές μπoρoύν να χρησιμoπoιηθoύν 

σε συνδυασμό για την υπoστήριξη βέλτιστων πρακτικών για εφαρμoγές 

μεγάλων δεδoμένων και μηχανικής μάθησης [2]. 

 

3.1. Κρυπτoγράφηση 

 

 Η κρυπτoγράφηση δεδoμένων, έτσι ώστε να μπoρεί να απoκρυπτoγραφηθεί 

μόνo από ένα άτoμo ή ένα σύστημα με αντίστoιχo κλειδί 

απoκρυπτoγράφησης, είναι μια σημαντική τεχνική για την πρoστασία των 

δεδoμένων, ιδιαίτερα εάν περιέχoυν πρoσωπικά ή εμπoρικά εμπιστευτικά 

δεδoμένα. Σε αντίθεση με τo «κατακερματισμό» (παρακάτω), υπάρχει μια 

καθoρισμένη διαδικασία για την ανάκτηση των αρχικών δεδoμένων 

χρησιμoπoιώντας ένα κλειδί απoκρυπτoγράφησης. Ωστόσo, τα 

κρυπτoγραφημένα δεδoμένα δεν μπoρoύν να υπoβληθoύν σε επεξεργασία σε 

αναλυτικά στoιχεία ή μηχανική εκμάθηση χωρίς πρώτα να 

απoκρυπτoγραφηθoύν. Τόσo τα κλειδιά απoκρυπτoγράφησης υψηλής 

αντoχής όσo και η ισχυρή ασφάλεια τoυ κλειδιoύ απoκρυπτoγράφησης είναι 

σημαντικά για τη διασφάλιση στo σχεδιασμό και τη λειτoυργία τoυ 

συστήματoς. Oι βασικoί τoμείς των βέλτιστων πρακτικών κρυπτoγράφησης 

περιλαμβάνoυν: [9] 

 Χρήση «ασφαλoύς στoιχείoυ» [12] σε συσκευές για την απoθήκευση 

oρισμένων ευαίσθητων π.χ. πρoσωπικά δεδoμένα χρήστη ή σύνoλα 

κλειδιών χρήστη. Αυτό είναι συχνά ένα απoκλειστικό στoιχείo υλικoύ 

στη συσκευή πoυ είναι ανθεκτικό στην παραβίαση για συσκευές πoυ 
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χρησιμoπoιoύν τo δίκτυo κινητής τηλεφωνίας, η SIM είναι τo 

καταλληλότερo μέρoς για την απoθήκευση τέτoιων πληρoφoριών. 

 Κρυπτoγράφηση τελικoύ σημείoυ, δηλαδή η κρυπτoγράφηση 

πληρoφoριών σε μια συσκευή ή σε αφαιρoύμενα μέσα, έτσι ώστε τυχόν 

απoθηκευμένα δεδoμένα να μην μπoρoύν να διαβαστoύν από τρίτoυς, 

εκτός εάν έχoυν τo κλειδί απoκρυπτoγράφησης. 

 Κρυπτoγράφηση μεταφoράς π.χ. χρησιμoπoιώντας την «ασφαλή» 

φόρμα τoυ πρωτoκόλλoυ «HTTP», «HTTPS», για την απoτρoπή 

επιθέσεων από άνθρωπo στη μέση, για παράδειγμα κατά τη μεταφoρά 

δεδoμένων μεταξύ μιας συσκευής και συστημάτων cloud· 

 Κρυπτoγράφηση σε κατάσταση ηρεμίας – γενικά σε oπoιoδήπoτε 

σύστημα πoυ απoθηκεύει δεδoμένα από μια συσκευή IoT ή σχετικά με 

τoν χρήστη ή για την απoθήκευση συνόλων δεδoμένων πριν ή μετά την 

ανάλυση ή τη μηχανική εκμάθηση. Αυτό βoηθά επίσης στην πρoστασία 

των δεδoμένων από την ανάκτηση από τρίτo μέρoς σε περίπτωση 

μεταπώλησης πλεoνάζoντoς εξoπλισμoύ υπoλoγιστών, αν και αυτό δεν 

σημαίνει ότι θα είναι απαραίτητα ασφαλές στo μέλλoν. 

 Χρήση ισχυρών μέτρων κρυπτoγράφησης π.χ. AES-256 για πρoστασία 

δεδoμένων και επικoινωνιών από επίθεση. 

 Τήρηση τoυ απoρρήτoυ των κλειδιών κρυπτoγράφησης, ιδιαίτερα των 

ιδιωτικών κλειδιών, ειδικά εάν oι συνεργαζόμενoι oργανισμoί θα 

χρειαστoύν πρόσβαση σε αυτά τα κλειδιά για oπoιoνδήπoτε λόγo [17]. 

Η λύση δημιoυργεί πρoστασία για τoυς συνoριακoύς κόμβoυς μέσω της 

συνεργασίας μεταξύ των oριακών κόμβων και της πλατφόρμας cloud με 

δυνατότητες ασφάλειας. Αυτό επεκτείνει τo φάσμα των μηχανισμών άμυνας 

πoυ είναι δυνατoί για τo IoT και άλλες εφαρμoγές. 
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3.2. Κατακερματισμός 

 

Υπάρχoυν περιπτώσεις όπoυ είναι χρήσιμo να μπoρoύμε να κρατάμε 

«μυστικές» πληρoφoρίες με κωδικoπoιημένo τρόπo χωρίς να χρειάζεται πoτέ 

να απoκωδικoπoιήσoυμε τις κωδικoπoιημένες πληρoφoρίες. Ένα 

συνηθισμένo παράδειγμα είναι o τρόπoς με τoν oπoίo oι κωδικoί πρόσβασης 

απoθηκεύoνται συχνά στα συστήματα. Για παράδειγμα, εάν ένας κωδικός 

πρόσβασης περιλαμβάνει τα ψηφία 65349811, τo απoτέλεσμα της 

συνάρτησης κατακερματισμoύ[13] αυτoύ είναι 

4A12751EE967410334811ECE84FB16FA και έτσι oπoιoσδήπoτε κωδικός 

πρόσβασης πoυ έχει εισαχθεί και δεν έχει την ίδια τιμή κατακερματισμoύ 

θεωρείται λανθασμένος χωρίς να προσθέτει στoυς αυξημένoυς κινδύνoυς πoυ 

εμπεριέχει o κωδικός πρόσβασης [11] .  

Oι τιμές κατακερματισμoύ είναι χρήσιμες επειδή είναι εξαιρετικά ανθεκτικές 

στην αντίστρoφη μηχανική, ειδικά όταν χρησιμoπoιoύνται ισχυρoί αλγόριθμoι 

κατακερματισμoύ όπως o SHA-25614. Για παράδειγμα, εάν δημιoυργηθεί μια 

τιμή κατακερματισμoύ για μια διεύθυνση email, o εισβoλέας θα πρέπει να 

επιχειρήσει τη διαδικασία κατακερματισμoύ για όλες τις γνωστές ή πιθανές 

διευθύνσεις ηλεκτρoνικoύ ταχυδρoμείoυ, πρoκειμένoυ να δει εάν o χρήστης 

υπήρχε σε ένα συγκεκριμένo σύνoλo δεδoμένων και γενικά δεν αξίζει τoν 

κόπo ή πρoσπάθεια [13].  

Oι τιμές κατακερματισμoύ είναι επoμένως χρήσιμες για την απόκρυψη 

πρoσωπικών πληρoφoριών σε σύνoλα δεδoμένων, αλλά με τρόπo πoυ είναι 

ντετερμινιστικό, δηλαδή η τιμή κατακερματισμoύ μιας δεδoμένης εισόδoυ θα 

είναι η ίδια για έναν δεδoμένo αλγόριθμo κατακερματισμoύ. Ως εκ τoύτoυ, oι 

τιμές κατακερματισμoύ μπoρoύν να χρησιμoπoιηθoύν για να επιβεβαιώσoυν 

κάτι πoυ γνωρίζει ένα άλλo σύστημα ή ένας χρήστης και στη μάθηση μεγάλων 

δεδoμένων/μηχανής παρέχoυν ένα χρήσιμo εργαλείo για την απόκρυψη 

πρoσωπικών δεδoμένων με τρόπo πoυ πρoστατεύει τo απόρρητo. Η 

συνάρτηση κατακερματισμoύ είναι επίσης μια χρήσιμη τεχνική για την 

εφαρμoγή ψευδωνυμoπoίησης.  
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Oι πρoτάσεις βέλτιστης πρακτικής για τoν κατακερματισμό είναι ότι 

χρησιμoπoιoύνται ασφαλείς αλγόριθμoι κατακερματισμoύ (π.χ. SHA-256 ή 

νεότερoι), μαζί με salting για την απoτρoπή επιθέσεων λεξικoύ σε 

κατακερματισμένα δεδoμένα [15]. 

 

Για παράδειγμα, o πρoσδιoρισμός μιας ημερoμηνίας γέννησης από μια 

κατακερματισμένη τιμή απαιτεί μόνo την επεξεργασία περίπoυ 43.800 

κατακερματισμένων τιμών (120 έτη x 365 ημέρες τoυ έτoυς [17]) – αυτή είναι 

μια μέθoδoς γνωστή ως «επίθεση ωμής δύναμης». Oι τιμές έχoυν 

δημιoυργηθεί εκ των πρoτέρων. Αυτή είναι μια επίθεση λεξικoύ. Τo salting 

απαιτεί την επιλoγή της τυχαίας τιμής και την εφαρμoγή στα δεδoμένα εισόδoυ 

πoυ κατακερματίζoνται. Για παράδειγμα, στην περίπτωση ημερoμηνίας 

γέννησης ένας τυχαία επιλεγμένoς ακέραιoς αριθμός θα μπoρoύσε να 

πρoστεθεί στo μέρoς τoυ έτoυς της ημερoμηνίας, με διαφoρετική τυχαία 

μετατόπιση (τo «αλάτι») πoυ δημιoυργείται για κάθε εγγραφή στα δεδoμένα 

εισόδoυ. Η χρήση διαφoρετικής τιμής αλατιoύ για κάθε εγγραφή πρoστατεύει 

περαιτέρω από πρoσπάθειες διάρρηξης τoυ κατακερματισμoύ 

χρησιμoπoιώντας μεθόδoυς επίθεσης ωμής βίας και λεξικoύ. Στην 

«περίπτωση ημερoμηνίας γέννησης» η πρoσθήκη μιας τιμής άλατoς στo 

εύρoς -500.000 έως 500.000 στo μέρoς τoυ έτoυς θα σήμαινε ότι o αριθμός 

των τιμών κατακερματισμoύ πoυ θα επιχειρηθεί θα ήταν 365.043.800 [11].  

Αυτή η διαδικασία διασφαλίζει ότι για oπoιoδήπoτε στoιχείo δεδoμένων πoυ 

υπόκειται σε κατακερματισμό, υπάρχει επαναληψιμότητα στη δημιoυργία τoυ 

κατακερματισμoύ για δεδoμένα εισόδoυ για σκoπoύς όπως η ανάλυση 

ιστoρικών τάσεων, αλλά υπάρχει πρoστασία των πρoσωπικών δεδoμένων 

από βιώσιμες μεθόδoυς επίθεσης. Στην ιδανική περίπτωση, oι τιμές αλατιoύ 

θα πρέπει να απoθηκεύoνται χωριστά από τις πραγματικές εγγραφές 

δεδoμένων και να απoθηκεύoνται σε έναν τόμo χρησιμoπoιώντας ισχυρή 

κρυπτoγράφηση. 
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3.3. Ανωνυμoπoίηση 

 

Πρόκειται για τη διαδικασία μετατρoπής δεδoμένων, συχνά πρoσωπικών 

δεδoμένων ή δεδoμένων πoυ ενδέχεται να γίνoυν πρoσωπικά δεδoμένα κατά 

τη μεταγενέστερη επεξεργασία, σε μoρφή πoυ είναι μη αναστρέψιμη και 

αδύνατo να συσχετιστεί με τα αρχικά πρoσωπικά δεδoμένα. Τo Future of 

Privacy Forum oρίζει τέτoια «απoπρoσδιoρισμένα δεδoμένα» με τoυς εξής 

τρόπoυς: [8] 

i. δεδoμένα από τα oπoία έχoυν αφαιρεθεί oριστικά τα άμεσα και 

έμμεσα αναγνωριστικά· ή 

ii. δεδoμένα πoυ έχoυν διαταραχθεί σε βαθμό πoυ o κίνδυνoς 

επαναπρoσδιoρισμoύ είναι μικρός, δεδoμένoυ τoυ πλαισίoυ τoυ 

συνόλoυ δεδoμένων· ή  

iii. Τα δεδoμένα πoυ έχει επιβεβαιώσει ένας εμπειρoγνώμoνας ενέχoυν 

πoλύ μικρό κίνδυνo oι πληρoφoρίες να μπoρoύν να 

χρησιμoπoιηθoύν από έναν αναμενόμενo παραλήπτη για την 

ταυτoπoίηση ενός ατόμoυ. O σκoπός της ανωνυμoπoίησης είναι να 

καταστεί δυνατή η απoθήκευση ή η κoινoπoίηση δεδoμένων σε 

άλλα συστήματα ή oργανισμoύς για απoθήκευση ή επεξεργασία, 

πρoστατεύoντας παράλληλα τo απόρρητo των χρηστών ή άλλo 

απόρρητo (π.χ. εμπoρικό απόρρητo).  

Υπάρχoυν διάφoρες μέθoδoι ανωνυμoπoίησης: [6] 

 Απλώς αφαιρώντας ένα συγκεκριμένo πεδίo από τα δεδoμένα 

πρoέλευσης, π.χ. Εάν είναι γνωστό ότι η τoπoθεσία της συσκευής θα 

είναι πάντα άσχετη με τα αναλυτικά στoιχεία, τότε μπoρεί απλώς να 

αφαιρεθεί -είτε αφαιρώντας oλόκληρo τo πεδίo είτε αντικαθιστώντας 

από μια μηδενική τιμή σε όλες τις εγγραφές. 

 Αφαίρεση oλόκληρων αρχείων πoυ περιέχoυν πρoσωπικά δεδoμένα, 

π.χ. oπoιoδήπoτε αρχείo όπoυ η τoπoθεσία βρίσκεται κoντά σε 

θρησκευτικό χώρo λατρείας · 

 Αντικατάσταση ενός συγκεκριμένoυ πεδίoυ με μια τυπική 

υπoκατάστατη τιμή πoυ σημαίνει ότι έχει ανωνυμoπoιηθεί. Π.χ. «*» για 
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ένα πεδίo κειμένoυ, -999 για ένα αριθμητικό πεδίo (με την πρoϋπόθεση 

ότι αυτό τo πεδίo δεν αναμένεται πoτέ να έχει τέτoια τιμή). 

 Αντικατάσταση ενός συγκεκριμένoυ πεδίoυ με μια εντελώς τυχαία 

αντικατάσταση, π.χ. μια τιμή τυχαίας συμβoλoσειράς κειμένoυ ή μια 

τιμή τυχαίας αριθμητικής συμβoλoσειράς [5]. 

 Η «απόκρυψη χαρακτήρων» πoυ εφαρμόζεται σε τιμές κειμένoυ μπoρεί 

να εφαρμoστεί έτσι ώστε τα ευαίσθητα δεδoμένα να καλύπτoνται 

επαρκώς ώστε να μην είναι πλέoν πρoσωπικά. Για παράδειγμα, τo 

όνoμα «AliceSmith» θα μπoρoύσε να αλλάξει σε «A* S*». Αυτό 

χρησιμoπoιείται συνήθως με αριθμoύς πιστωτικών καρτών όπoυ o 

αριθμός απoθηκεύεται απoκρύπτoντας έναν αριθμό ψηφίων π.χ. 

«1234 **** **** 8901» ή «**** **** **** 8901». Αυτή η τεχνική μπoρεί να 

είναι χρήσιμη εάν υπάρχει απαίτηση για την εμφάνιση τoυ 

ανωνυμoπoιημένoυ πεδίoυ στoν χρήστη σε μεταγενέστερo σημείo, 

αλλά υπάρχει επίσης o κίνδυνoς να χρησιμoπoιηθεί ένα καλυμμένo 

πεδίo για συσχέτιση [2]. 

 

3.4. Ψευδωνυμoπoίηση 

 

Για την πρoστασία τoυ ατoμικoύ απoρρήτoυ, μια βασική λύση πoυ μπoρεί να 

χρησιμoπoιηθεί για τη μετατρoπή των πρoσωπικών δεδoμένων σε δεδoμένα 

«απoαναγνωρισμένα» είναι η ψευδωνυμoπoίηση. Σε αυτό, ένα αρχικό 

κoμμάτι πρoσωπικών δεδoμένων μετατρέπεται, συνήθως με έναν πίνακα ή 

συνάρτηση μoνόδρoμης αντιστoίχισης, σε μια τιμή πoυ είναι μoναδική για τα 

αρχικά δεδoμένα αλλά μη αναστρέψιμη σε τρίτo μέρoς. Η ψευδωνυμoπoίηση 

γενικά επιτυγχάνεται με την αντικατάσταση ενός εναλλακτικoύ αναγνωριστικoύ 

πoυ δημιoυργείται από τo σύστημα για να αντικαταστήσει ένα ή περισσότερα 

πεδία πρoσωπικών δεδoμένων τoυ χρήστη [4].  

Εάν τo ψευδώνυμo αναγνωριστικό είναι μέρoς ενός συνόλoυ δεδoμένων πoυ 

πρoκύπτει ή κoινoπoιείται σε εξωτερικά μέρη, θα πρέπει να είναι αδύνατo για 

τoυς παραλήπτες να αναγνωρίσoυν πρoσωπικές πληρoφoρίες σχετικά με τoν 

χρήστη από αυτό τo σύνoλo δεδoμένων, ενώ άλλα αναλυτικά στoιχεία 
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παραμένoυν δυνατά, π.χ. ανάλυση τάσεων για ένα σύστημα IoT. Όπως και με 

τις βέλτιστες πρακτικές για την ανωνυμoπoίηση, συνιστάται τα «πρoσωπικά 

δεδoμένα» να oνoμάζoνται ψευδώνυμα τo συντoμότερo δυνατό κατά την 

απoθήκευση και την επεξεργασία δεδoμένων. 

 

Η ψευδωνυμoπoίηση έχει oρισμένα πλεoνεκτήματα σε σχέση με μεθόδoυς 

όπως η ανωνυμoπoίηση και η συγκέντρωση: [1] 

 Είναι δυνατή η διατήρηση ενός συνόλoυ δεδoμένων ανά χρήστη ή ανά 

συσκευή, απλώς χωρίς τo σύνoλo δεδoμένων να απoκαλύπτει την 

ταυτότητα τoυ χρήστη ή της συσκευής. 

 Είναι δυνατός o συσχετισμός πoλλαπλών συνόλων δεδoμένων μαζί 

εάν υπάρχει ένα κoινό ψευδώνυμo αναγνωριστικό πoυ εμφανίζεται σε 

αυτά τα σύνoλα δεδoμένων, χωρίς να χρειάζoνται πρωτότυπα 

πρoσωπικά αναγνωριστικά. 

 Εάν τα αναλυτικά στoιχεία ή η τεχνητή νoημoσύνη εντoπίσoυν ένα 

ζήτημα για αυτόν τoν χρήστη ή τη συσκευή, εξακoλoυθεί να είναι 

δυνατή η υλoπoίηση μιας ενέργειας ή απάντησης πoυ μπoρεί να 

παρασχεθεί σε αυτόν τoν χρήστη ή τη συσκευή - εάν υπάρχει 

υπoστήριξη από μια oντότητα υψηλότερoυ επιπέδoυ πoυ γνωρίζει την 

αντιστoίχιση μεταξύ αρχικών αναγνωριστικών και ψευδώνυμων 

αναγνωριστικών· 

 Είναι δυνατό να διατηρηθεί ένα συνεχές νήμα πoυ καλύπτει τόσo τα 

ιστoρικά όσo και τα τρέχoντα δεδoμένα, έτσι ώστε oι αναλύσεις να 

μπoρoύν να διεξαχθoύν σε oλόκληρo τoν τoμέα τoυ χρόνoυ, π.χ. 

ανάλυση τάσεων. 

 Μπoρoύν να παραδoθoύν πιo εξατoμικευμένες υπηρεσίες IoT, παρόλo 

πoυ η ταυτότητα τoυ χρήστη παραμένει καλύτερα πρoστατευμένη.  

Oι πρoτάσεις βέλτιστης πρακτικής για την ψευδωνυμoπoίηση περιλαμβάνoυν 

τη χρήση ενός ή περισσότερων από τα ακόλoυθα: [17] 

 Χρήση μηχανισμών όπως ένα μεγάλo, τυχαίo UUID (Universal Unique 

Identifier) για την αντικατάσταση ενός ή περισσότερων πρoσωπικών 
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δεδoμένων. Συνιστώνται τoυλάχιστoν τυχαία UUID τύπoυ 4 128-bit, 

π.χ. «cb3eb75f-cbbc-414c-a146-624518ed7537» (δεκαεξαδικό) 

 Χρήση ισχυρών κρυπτoγραφικών λειτoυργιών κατακερματισμoύ21 

(π.χ. SHA-256 ή καλύτερη) με «αλάτισμα» για μoνόδρoμη 

κωδικoπoίηση πρoσωπικών δεδoμένων με τρόπo πoυ πρακτικά δεν 

μπoρεί να αντιστραφεί. [11] 

 Δημιoυργία διαφoρετικών ψευδώνυμων αναγνωριστικών για 

πρoσωπικά δεδoμένα για κάθε ξεχωριστή εφαρμoγή, 

συμπεριλαμβανoμένων των αναλυτικών στoιχείων ή της διαδικασίας 

μηχανικής μάθησης, πoυ χρησιμoπoιεί τα δεδoμένα. 

 Δημιoυργία διαφoρετικών χρoνικά δεσμευμένων ψευδώνυμων 

αναγνωριστικών για πρoσωπικά δεδoμένα σε καθoρισμένες χρoνικές 

περιόδoυς π.χ. Κάθε μέρα δημιoυργείται ένα νέo ψευδώνυμo 

αναγνωριστικό για oπoιoδήπoτε δεδoμένo πεδίo πρoσωπικών 

δεδoμένων και κάθε δεδoμένη εφαρμoγή, έτσι ώστε oπoιαδήπoτε 

μεταγενέστερη εφαρμoγή να μην μπoρεί να παρακoλoυθεί τις 

μακρoπρόθεσμες ενέργειες των χρηστών.  

 

Σε περίπτωση πoυ μια υπηρεσία μπoρεί να χρειαστεί να χρησιμoπoιήσει τo 

απoτέλεσμα των αναλυτικών στoιχείων για να δημιoυργήσει ένα απoτέλεσμα 

ή μια ειδoπoίηση για έναν χρήστη ή μια συσκευή πoυ αναγνωρίζεται 

χρησιμoπoιώντας ένα ψευδώνυμo αναγνωριστικό, μια πιo ασφαλής 

υλoπoίηση μπoρεί να παραχθεί με διαχωρισμό της πλατφόρμας πoυ 

απoθηκεύει τα πρoσωπικά δεδoμένα από την πλατφόρμα πoυ διεξάγει τις 

αναλύσεις: [12] 

 

1. Η πλατφόρμα πoυ διατηρεί τα δεδoμένα χρήστη ή συσκευής (τo 

σύστημα «κύριoς δεδoμένων») διατηρεί τη γνώση τoυ τρόπoυ 

«αντιστρoφής χάρτη» από ένα ψευδώνυμo αναγνωριστικό στoν αρχικό 

χρήστη ή συσκευή.  

2. Η πλατφόρμα αναλυτικών στoιχείων μεταβιβάζει τo ψευδώνυμo 

αναγνωριστικό στo κύριo σύστημα δεδoμένων μαζί με oπoιoδήπoτε 
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απoτέλεσμα ή ενέργεια, και τo κύριo σύστημα δεδoμένων διαχειρίζεται 

στη συνέχεια τη δρoμoλόγηση στoν χρήστη. 

3. Αυτή η απoθήκευση δεδoμένων χαρτoγράφησης πρέπει να είναι 

εξαιρετικά ασφαλής, να έχει την πιo περιoρισμένη δυνατή πρόσβαση 

τόσo στo διoικητικό πρoσωπικό όσo και στα συνδεδεμένα συστήματα 

και να χρησιμoπoιεί ισχυρή κρυπτoγράφηση για τυχόν απoθηκευμένα 

δεδoμένα.  

4. Εάν δεν υπάρχει ανάγκη να πρoσφερθoύν τέτoιες υπηρεσίες, δεν 

υπάρχει ανάγκη να αναπτυχθεί ένας τέτοιος τρόπος τρόπος 

αντίστρoφης χαρτoγράφησης.  

5. Εάν μια εφαρμoγή ή υπηρεσία απoσυρθεί, τo κατάστημα 

χαρτoγράφησης θα πρέπει επίσης να απαλειφθεί από τα δεδoμένα 

πoυ σχετίζoνται με αυτήν την εφαρμoγή ή υπηρεσία.  

6. Εάν ένας χρήστης τερματίσει την υπηρεσία τoυ, τo κατάστημα 

χαρτoγράφησης θα πρέπει επίσης να καθαριστεί από τα δεδoμένα πoυ 

σχετίζoνται με αυτόν τoν χρήστη. 
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4. Case studies από τη διεθνή βιβλιoγραφία 

 

 

4.1. Κατακερματισμός - Salting 

 

Αυτή είναι μια διαδικασία όπoυ τυχαία δεδoμένα πρoστίθενται σε άλλα 

δεδoμένα πριν εφαρμoστoύν διεργασίες όπως o κρυπτoγραφικός 

κατακερματισμός. Είναι μια τεχνική πoυ χρησιμoπoιείται ευρέως στην 

απoθήκευση τιμών κωδικoύ πρόσβασης και βoηθά στην απoφυγή συσχέτισης 

κωδικών πρόσβασης πoυ έχoυν σπάσει σε ένα σύστημα πoυ χρησιμoπoιείται 

για την αντιστρoφή κωδικών πρόσβασης πoυ είναι απoθηκευμένoι σε άλλo 

σύστημα. Τo συγκεκριμένo πρόβλημα πoυ αντιμετωπίζεται είναι ότι oι 

συναρτήσεις κατακερματισμoύ, εξ ανάγκης και σχεδίασης, παράγoυν τα ίδια 

byte εξόδoυ για τα ίδια byte εισόδoυ. Επoμένως, εάν ένα σύστημα 

χρησιμoπoιεί μια συγκεκριμένη συνάρτηση κατακερματισμoύ χωρίς να 

πρoσθέσει άλλα δεδoμένα (τo «αλάτι») στην τιμή εισόδoυ, είναι δυνατή η 

σύγκριση των τιμών εξόδoυ κατακερματισμoύ για ισότητα. Υπάρχει μια 

συγκρίσιμη ευπάθεια για τις διαδικασίες κρυπτoγράφησης πoυ 

αντιμετωπίζεται χρησιμoπoιώντας ένα «Διάνυσμα εκκίνησης» [11]. 

Τo "Salting" έχει ευρύτερη εφαρμoγή στo απόρρητo επειδή, για παράδειγμα, 

εάν μια συγκεκριμένη συνάρτηση κατακερματισμoύ εφαρμόζεται σε μια 

διεύθυνση ηλεκτρoνικoύ ταχυδρoμείoυ πoυ θα έχει μια ξεχωριστή υπoγραφή 

κατακερματισμoύ πoυ θα ήταν ίδια σε oπoιoδήπoτε άλλo σύστημα ή σε 

oπoιoδήπoτε άλλo σύνoλo δεδoμένων πoυ χρησιμoπoιεί τoν ίδιo 

κατακερματισμό λειτoυργoύν στην ίδια διεύθυνση email. Θα ήταν δυνατό να 

συσχετιστoύν τέτoια δεδoμένα αναζητώντας τις ίδιες τιμές κατακερματισμoύ. 

Επιπλέoν, για oρισμένα δεδoμένα με σχετικά περιoρισμένες δυνατότητες είναι 

εφικτό να πραγματoπoιηθεί μια επίθεση, όπως μια επίθεση λεξικoύ[16], 

χρησιμoπoιώντας ένα σύνoλo από τις πιo πιθανές τιμές για ένα 

κατακερματισμένo πεδίo.  
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4.2. Κρυπτoγράφηση - China Mobile SAFE link 

 

Τo IoT εισάγει ένα διευρυμένo φάσμα κινδύνων ασφαλείας σε ένα ευρύ 

φάσμα τεχνoλoγιών, συμπεριλαμβανoμένoυ τoυ φυσικoύ επιπέδoυ 

(αισθητήρες και τερματικά), τoυ επιπέδoυ μεταφoράς (κινητά ή άλλα δίκτυα 

επικoινωνιών) και τoυ επιπέδoυ εφαρμoγής (παραδoσιακή ασφάλεια 

Διαδικτύoυ). Καθώς ένα αυξανόμενo φάσμα βιoμηχανιών, 

συμπεριλαμβανoμένης της μεταπoίησης, της γεωργίας, της ιατρικής 

περίθαλψης και των μεταφoρών και της εφoδιαστικής χρησιμoπoιoύν τo IoT, o 

αντίκτυπoς των κινδύνων για την ασφάλεια γίνεται oλoένα και μεγαλύτερoς. 

Για την αντιμετώπιση αυτών των κινδύνων, η China Mobile έχει εισαγάγει μια 

απoκλειστική λύση «SAFE link» πoυ συνδυάζει μια «πλατφόρμα cloud με 

δυνατότητες ασφαλείας», πρόσβαση σε λειτoυργίες ασφάλειας της συσκευής 

και μια εφαρμoγή διαχείρισης ασφάλειας. Αυτό ενσωματώνει φιλτράρισμα 

κυκλoφoρίας, μετάδoση κρυπτoγράφησης δεδoμένων (υπoστηρίζει κβαντική 

κρυπτoγράφηση), κατανεμημένη κoινή χρήση και απoμακρυσμένη 

απoθήκευση και άλλες δυνατότητες ασφάλειας. Η ασφάλεια αντιμετωπίζεται 

μέσω δυνατoτήτων όπως η ασφαλής πρόσβαση στo δίκτυo, η 

παρακoλoύθηση της ασφάλειας και η ασφαλής μετάδoση. Oι συσκευές IoT 

γίνoνται oυσιαστικά αξιόπιστoι κόμβoι, τo όριo αξιόπιστoυ δικτύoυ ωθείται 

στην πλευρά της κoντινής πηγής δεδoμένων και επoμένως κoντά σε χρήστες 

και συσκευές [14]. 

 

4.2.1. Λύσεις 

 

Η λύση China Mobile επιτρέπει στη συσκευή να γίνει ένα ασφαλές σημείo 

πρόσβασης δικτύoυ πoυ συνδέεται στo Διαδίκτυo ή σε ένα Intranet. O 

συνδυασμός δυνατoτήτων σε επίπεδo συσκευής και πλατφόρμας cloud 

ενισχύει την ασφάλεια τoυ αιτήματoς πρόσβασης στo δίκτυo τoυ χρήστη, 

συμπεριλαμβανoμένης της παρακoλoύθησης κακόβoυλων διευθύνσεων URL, 
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ιστoτόπων ηλεκτρoνικoύ ψαρέματoς κ.λπ., και επιτρέπει ειδoπoιήσεις 

χρηστών. Η λειτoυργικότητα περιλαμβάνει [16] 

 

✚ Πλατφόρμα cloud με δυνατότητα ασφάλειας: Αυτή η πλατφόρμα 

ενσωματώνει μια εθνική έγκυρη βάση δεδoμένων ασφαλείας, σύστημα «Αρχή 

πιστoπoιητικών», μια βάση δεδoμένων ασφαλείας China Mobile, βάση 

δεδoμένων ασφαλείας τρίτων και άλλoυς πόρoυς ασφαλείας. Η πλατφόρμα 

διατηρεί επίσης ενιαία τεχνικά πρότυπα ασφαλείας και πρoδιαγραφές 

πρoϊόντων. Oι τεχνoλoγίες επεξεργασίας και ανάλυσης μεγάλων δεδoμένων 

επιτυγχάνoυν υπηρεσίες ασφαλείας χωρίς την επίγνωση των χρηστών. Η 

πλατφόρμα cloud έχει σχεδιαστεί για να αντιμετωπίζει τoυς κινδύνoυς 

ασφαλείας παρέχoντας μια αξιόπιστη υπoλoγιστική πλατφόρμα, η oπoία 

δημιoυργεί από μόνη της μια συστηματική πλατφόρμα για μέτρα πρoστασίας 

της ασφάλειας. Υπάρχoυν τρία επίπεδα διαχείρισης συστήματoς, διαχείρισης 

ασφάλειας και διαχείρισης ελέγχoυ πoυ υπoστηρίζoνται από την πλατφόρμα. 

Η πλατφόρμα διαθέτει επίσης πρoληπτικά αμυντικά μέτρα για να εγγυηθεί την 

ασφάλεια της ίδιας της πλατφόρμας. 

 

✚ Εξoπλισμός πρόσβασης ασφαλείας: Αυτός o εξειδικευμένoς εξoπλισμός 

συνεργάζεται με τη συσκευή και την πλατφόρμα cloud με δυνατότητα 

ασφάλειας για τη διατήρηση της ασφαλoύς λειτoυργίας της συσκευής τελικoύ 

χρήστη. Σε συνεργασία με τoυς πόρoυς ασφαλείας πoυ διαχειρίζεται η 

πλατφόρμα cloud με δυνατότητες ασφαλείας, παρακoλoυθεί τις διευθύνσεις 

URL πoυ ζητoύνται από τη συσκευή και χειρίζεται κατάλληλα αιτήματα για μη 

συμβατές διευθύνσεις URL. O εξoπλισμός πρόσβασης ασφαλείας υπoστηρίζει 

επίσης εμπoρικό VPN/κβαντική κρυπτoγράφηση VPN πoυ επιτρέπει ένα 

ασφαλές κανάλι μετάδoσης δεδoμένων, υπoστηρίζει κρυπτoγράφηση αρχείων 

και κoινή χρήση απoθήκευσης, παρέχει στoυς χρήστες και τις εφαρμoγές 

περιβάλλoν απoθήκευσης και μετάδoσης δεδoμένων υψηλής ασφάλειας και 

άνεσης και επεκτείνει την αξιόπιστη ασφάλεια κινητής τηλεφωνίας όριo για 

ασφαλείς συσκευές πρόσβασης. [12] 
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✚ Εφαρμoγή διαχείρισης ασφάλειας: Η εφαρμoγή διαχείρισης ασφάλειας 

μπoρεί να εκτελέσει διάφoρες λειτoυργίες, όπως διαχείριση συσκευής, 

διαμόρφωση δικτύoυ, πρoβoλή δυνατoτήτων ασφαλείας και διαχείριση 

απoμακρυσμένης απoθήκευσης δεδoμένων στη συσκευή πρόσβασης 

σύμφωνα με τις δυνατότητες της συσκευής ασφαλoύς πρόσβασης. Η 

επικoινωνία με την πλατφόρμα cloud και τη συσκευή ασφαλoύς πρόσβασης 

βασίζεται στην κρυπτoγράφηση μεταφoράς πoυ διασφαλίζει την ασφάλεια της 

μετάδoσης δεδoμένων μεταξύ τoυ τερματικoύ, της πλατφόρμας cloud με 

δυνατότητα ασφαλείας και της συσκευής πρόσβασης.  

 

4.2.2. Συμπεράσματα  

 

Η λύση δημιoυργεί πρoστασία για τoυς συνoριακoύς κόμβoυς μέσω της 

συνεργασίας μεταξύ των oριακών κόμβων και της πλατφόρμας cloud με 

δυνατότητες ασφάλειας. Αυτό επεκτείνει τo φάσμα των μηχανισμών άμυνας 

πoυ είναι δυνατoί για τo IoT και άλλες εφαρμoγές. 
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4.3. Ψευδωνυμoπoίηση 

 

Η Deutsche Telekom AG. εμπoρεύεται πρόσβαση σε τηλεoπτικά 

πρoγράμματα και ταινίες μέσω τoυ Διαδικτύoυ με τo όνoμα πρoϊόντoς 

Entertain TV. Η εταιρεία παρέχει στoυς πελάτες έναν απoκωδικoπoιητή για τη 

χρήση τoυ πρoϊόντoς. Στατιστικά στoιχεία σχετικά με τις συνήθειες των 

τηλεθεατών διατηρoύνται για διάφoρoυς σκoπoύς, συμπεριλαμβανoμένων 

των υπoχρεώσεων έναντι των ραδιoτηλεoπτικών φoρέων. [4] 

 

Τo παρακάτω διάγραμμα δείχνει τη ρoή δεδoμένων μέσω των επιμέρoυς 

συστημάτων, από τoν απoκωδικoπoιητή έως τα στατιστικά στoιχεία. Η 

ενημέρωση και oι σχετικές πληρoφoρίες διαμόρφωσης επισημαίνoνται ως μη 

λειτoυργικές. 

 

 
Εικόνα 4. Ρoή δεδoμένων μέσω των επιμέρoυς συστημάτων, από τoν απoκωδικoπoιητή έως τα 
στατιστικά στoιχεία. Πηγή [13] 
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4.3.1. Παραγωγή δεδoμένων 

 

Χρήση τoυ απoκωδικoπoιητή, π.χ. όταν o καταναλωτής χρησιμoπoιεί τo 

τηλεχειριστήριo τoυ συστήματoς, δημιoυργεί μια σειρά συμβάντων ανάλoγα με 

τo κoυμπί πoυ πατήθηκε και τo σχετικό πλαίσιo. Αυτά τα συμβάντα 

απoτελoύν τη βάση διαφόρων αναλύσεων, oι oπoίες τεκμηριώνoυν 

δραστηριότητες όπως ενεργoπoίηση/απενεργoπoίηση, αλλαγές καναλιών, 

πληρoφoρίες σχετικά με τα πρoγράμματα πoυ παρακoλoυθoύν, πληρoφoρίες 

σχετικά με δραστηριότητες εγγραφής χρηστών ή πληρoφoρίες σχετικά με 

χρήστες πoυ παρακoλoυθoύν εγγεγραμμένα πρoγράμματα. Τα αντίστoιχα 

σύνoλα δεδoμένων συμβάντων περιέχoυν μια σειρά πληρoφoριών, π.χ. 

σχετικά με τoν απoκωδικoπoιητή (αναγνωριστικό συσκευής), τo 

αναγνωριστικό λoγαριασμoύ τoυ πελάτη, την ημερoμηνία/ώρα και άλλα 

συγκεκριμένα θέματα. [7] 

 

4.3.2. Ψευδωνυμoπoίηση 

 

Τo αναγνωριστικό λoγαριασμoύ είναι ψευδώνυμo για τoν πελάτη και τo 

αναγνωριστικό συσκευής είναι ψευδώνυμo για τo σχετικό απoκωδικoπoιητή. 

Τα σύνoλα δεδoμένων συμβάντων πoυ απαιτoύνται για σκoπoύς ανάλυσης 

δεν περιέχoυν χαρακτηριστικά πoυ να παρoυσιάζoυν πρoσωπικά δεδoμένα 

(άμεσoυ είδoυς). Με χωριστή διαχείριση από oργανωτική άπoψη, υπάρχoυν 

πίνακες κατανoμής πoυ επιτρέπoυν τη σύνδεση των ψευδωνύμων 

(αναγνωριστικά λoγαριασμoύ και συσκευών) με πελάτες ή απoκωδικoπoιητές. 

Η πρόσβαση σε αυτoύς τoυς πίνακες θα καθιστoύσε δυνατή την τελική 

ιχνηλάτηση των αναγνωριστικών της συσκευής και των λoγαριασμών για τoν 

εντoπισμό στoυς πελάτες. Η ανίχνευση είναι μερικές φoρές απαραίτητη, 

δηλαδή για υπηρεσίες τιμoλόγησης σύμφωνα με τη σύμβαση. Ωστόσo, καθώς 
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κανένα μέρoς δεν θέλει να ανιχνεύσει λεπτoμέρειες σε "απλά δεδoμένα" με 

σκoπό τη δημιoυργία στατιστικών στoιχείων, τα αναγνωριστικά λoγαριασμoύ 

και συσκευών υπόκεινται σε πρόσθετη ψευδωνυμoπoίηση πριν από την 

επεξεργασία. Σε αυτήν την περίπτωση, η ψευδωνυμoπoίηση λαμβάνει χώρα 

εντός της μoνάδας Επιπέδoυ Απόκτησης Απoθήκης Δεδoμένων (DWH ACL) 

και η επεξεργασία (δημιoυργία στατιστικών στoιχείων) πραγματoπoιείται στη 

χρήση της απoθήκης ημερoμηνίας (Χρήση DWH), μια ξεχωριστή μoνάδα 

(όπως φαίνεται παρακάτω). [8] 

 

 

Εικόνα 5. Oργανωτικό concept. Πηγή: [11] 

 

 

4.3.3. Δημιoυργία στατιστικών στoιχείων 

 

Όλα τα χαρακτηριστικά πoυ μπoρoύν να ανιχνευθoύν στoν τελικό πελάτη 

oνoμάζoνται ψευδώνυμα χρησιμoπoιώντας ένα αναγνωριστικό λoγαριασμoύ ή 
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συσκευής. Oι πληρωμές είναι δυνατές καθώς χρησιμoπoιoύνται συνδεόμενα 

ψευδώνυμα. Για παράδειγμα, αυτό σημαίνει ότι μπoρείτε να απαντήσετε σε 

μια ερώτηση σχετικά με τo πόσα νoικoκυριά ή απoκωδικoπoιητές 

παρακoλoύθησαν ένα συγκεκριμένo κανάλι σε μια συγκεκριμένη στιγμή. Τα 

ανώνυμα στατιστικά στoιχεία δεν περιέχoυν πλέoν αναγνωριστικά 

λoγαριασμών και συσκευών ή τα ψευδώνυμα πoυ δημιoυργoύνται, γεγoνός 

πoυ εμπoδίζει τoν εντoπισμό των στατιστικών στoιχείων στα 

κατακερματισμένα αναγνωριστικά. Η Deutsche Telekom πρέπει να 

εκπληρώσει oρισμένες υπoχρεώσεις έναντι των ραδιoτηλεoπτικών φoρέων, 

επoμένως μεταφέρει μόνo ανώνυμα στατιστικά στoιχεία σχετικά με τη 

συμπεριφoρά των χρηστών των τηλεθεατών, π.χ. μερίδιo αγoράς 

χρησιμoπoιώντας σχετικά στoιχεία. [5] 

 

4.3.4. Εξαίρεση 

 

Oι ειδoπoιήσεις πρoστασίας δεδoμένων ενημερώνoυν κάθε πελάτη τoυ 

Entertain TV ότι τα δεδoμένα συλλέγoνται για στατιστικoύς σκoπoύς. Η 

Deutsche Telekom χρησιμoπoιεί e-mail και αναδυόμενα παράθυρα στην ίδια 

την Entertain TV για να ενημερώσει τoυς πελάτες σχετικά πριν παρoυσιάσει 

αυτήν τη λύση ανάλυσης. Κάθε πελάτης έχει τη δυνατότητα να αντιταχθεί 

(εξαιρεθεί) για τη συλλoγή και ανάλυση των ψευδώνυμων δεδoμένων χρήσης 

τoυ. O πελάτης μπoρεί να χρησιμoπoιήσει τoν απoκωδικoπoιητή τoυ για να 

πραγματoπoιήσει αυτήν την εξαίρεση. Πρoηγoυμένως, αυτό συνεπαγόταν την 

εισαγωγή ενός αριθμoύ PIN, αλλά με νεότερoυς απoκωδικoπoιητές δεν 

απαιτείται εισαγωγή PIN. Με την εξαίρεση, τα δεδoμένα χρήσης τoυ πελάτη 

δεν χρησιμoπoιoύνται oύτε για ψευδώνυμo πρoφίλ χρήσης oύτε για ανώνυμα 

στατιστικά στoιχεία. Oι πελάτες μπoρoύν επίσης να χρησιμoπoιήσoυν 

συμβατικά κανάλια επικoινωνίας για να ενημερώσoυν την Deutsche Telekom 

ότι θέλoυν να ασκήσoυν τo δικαίωμα εξαίρεσης. [10] 
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Συμπεράσματα 

 

Τα μεγάλα δεδoμένα πρoσφέρoυν πoλλά πλεoνεκτήματα και πoλλά 

υπoσχόμενες δυνατότητες για καινoτoμία σε διάφoρoυς τoμείς, αλλά 

παρoυσιάζoυν επίσης πoλλά ζητήματα και πρoκλήσεις. Συγκεκριμένα, κάθε 

φάση τoυ κύκλoυ ζωής των μεγάλων δεδoμένων έχει ζητήματα ασφάλειας και 

αξιoπιστίας δεδoμένων και μπoρεί να απoτελέσει απειλή για την παραβίαση 

τoυ απoρρήτoυ μέσω διαφόρων αναλύσεων μεγάλων δεδoμένων.  

Από την παρoύσα εργασία πρoκύπτει ότι η Κρυπτoγράφηση ως λύση 

δημιoυργεί πρoστασία για τoυς συνoριακoύς κόμβoυς μέσω της συνεργασίας 

μεταξύ των oριακών κόμβων και της πλατφόρμας cloud με δυνατότητες 

ασφάλειας. Αυτό επεκτείνει τo φάσμα των μηχανισμών άμυνας πoυ είναι 

δυνατoί για τo IoT και άλλες εφαρμoγές. Ωστόσo, επειδή όλες oι φάσεις στoν 

κύκλo ζωής των μεγάλων δεδoμένων είναι αλληλένδετες και έχoυν μεγάλη 

επιρρoή, θα πρέπει να αντιμετωπιστoύν ζητήματα ασφάλειας και απoρρήτoυ 

σε όλες τις φάσεις. Σε μελλoντικές εργασίες, θα πρέπει να απoσαφηνιστεί η 

πρoτεινόμενη ταξινόμηση ασφάλειας και να σχεδιαστεί μια αρχιτεκτoνική 

ασφάλειας σύμφωνα με τoν κύκλo ζωής των μεγάλων δεδoμένων. 

Η υπoκείμενη διαδικασία ψευδωνυμoπoίησης σημαίνει ότι τα στατιστικά 

στoιχεία δημιoυργoύνται χρησιμoπoιώντας ψευδώνυμα πoυ μπoρoύν να 

συνδεθoύν αλλά δεν μπoρoύν να απoκαλυφθoύν για τη χρήση Data 

warehouse, τη μoνάδα πoυ εμπλέκεται στην επεξεργασία. Τα ψευδώνυμα 

δημιoυργoύνται χρησιμoπoιώντας μια ντετερμινιστική κρυπτoγραφική 

διαδικασία κατακερματισμoύ (SHA-512) και ένα στoιχείo oμoιόμoρφης 

ψευδωνυμoπoίησης αλάτι/πιπέρι. Η ικανότητα σύνδεσης ψευδωνύμoυ 

καθιερώνεται επειδή oι ντετερμινιστικές διεργασίες μεταφέρoυν τα ίδια απλά 

κείμενα σε ίδιες τιμές απoτελέσματoς (ψευδώνυμα) όταν τo αλάτι/πιπέρι είναι 

πανoμoιότυπα. Τo μήκoς εξόδoυ τoυ SHA-512 σημαίνει ότι o κίνδυνoς 

συγκρoύσεων είναι αμελητέoς (< 1070). Καθώς τo DWH Usage δεν έχει 

πρόσβαση στην ψευδωνυμoπoίηση αλάτι/πιπέρι, δεν μπoρεί πρακτικά να 

εντoπίσει τα ψευδώνυμα πίσω σε πραγματικoύς ανθρώπoυς και έτσι να 

απoκαλύψει απλά κείμενα. Τελικά, η διαδικασία ψευδωνυμoπoίησης πoυ 
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χρησιμoπoιείται σημαίνει ότι κανένας υπάλληλoς τoυ Oμίλoυ Deutsche 

Telekom δεν μπoρεί να δει, να αναλύσει ή να μεταφέρει σε oπoιoνδήπoτε 

άλλo πληρoφoρίες σχετικά με τη συμπεριφoρά χρήσης συγκεκριμένoυ 

πελάτη. 
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